
No. 36200

Germany
and

Ukraine

Agreement between the Government of the Federal Republic of Germany and the
Cabinet of Ministers of the Ukraine on the mutual protection of classified
information (with annex). Bonn, 29 May 1998

Entry into force: 11 March 1999 by notification, in accordance with article 14

Authentic texts: German and Ukrainian

Registration with the Secretariat of the United Nations: Germany, 15 October 1999

Allemagne
et

Ukraine

Accord entre le Gouvernement de la R6publique f6d6rale d'Allemagne et le Cabinet
des ministres de I'Ukraine sur la protection mutuelle de l'information classifi6e
(avec annexe). Bonn, 29 mai 1998

Entree en vigueur : 11 mars 1999 par notification, conform ment 6 Particle 14

Textes authentiques : allemand et ukrainien

Enregistrement aupris du Secrktariat des Nations Unies : Allemagne, 15 octobre 1999



Volume 2085, 1-36200

[GERMAN TEXT - TEXTE ALLEMAND]

Abkommen

. zwischen

der Regierung der Bundesrepublik Deutschland

und

dem Miniserkabinett der Ukraine

6ber

den gegenseitigen Schutz von Verschlul3sachen
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Die Regierung der Bundesrepublik Deutschland

und

das Ministerkabinett der Ukraine

in der Absicht, den gegenscitigen Schutz aller Verschlul3sachen zu gewaihrleisten, die in dem

Staat einer Vertragspartei eingestuft und dem Staat der anderen Vertragspartei Obermittelt

wurden.

geleitet von der Vorstellung, eine Regelung fiber den gegenseitigen Schutz von

Verschluflsachen zu schaffen, die fir alle zwischen den Vertragsparteien und Stellen zu
selielenden Abkommen fiber Zusammenarbeit und zu vergebenden AuftrAge, die einen

Austausch von Verschlul3sachen mit sich bringen, gelten soil -

sind wie folgt obereingekommen:

Artikel I

Begriffsbestimmung und Vergleichbarkeit

(I) Verschluflsachen im Sinne dieses Abkornmens sind
im offentlichen Interesse geheimhaltungsbeduirftige Tatsachen, Gegenstande oder Erkenntnisse,
unabhangig von ihrer Darstellungsform. Insbesondere sind dies Informationen in beliebiger
Form sowie beliebige Unterlagen, Erzeugnisse, Stoffe oder physikali.che Felder, eufoder in
welchen die Informationen sich befinden bzw. aufgezeichnet werden konnen und welche im
Interesse der nationalen Sicherheit der Vertragsparteien, in "bereinstimmung mit dem bei
ihnen geltenden Recht, schutzbediirflig gegen einen nicht genehmigten Zugriffund
ordnungsgemaO als Verschluflsachen eingestuft sind.
Verschlufsachen werden entsprechend ihrer Schutzbedoirfligkeit von einer amtlichen Stelle
oder aufderen Veranlassung eingestuft. Dazu gehoren auch solche Verschlul3sachen, die durch
die Stellen der Vertragsparteien im Rahmen der Zusammenarbeit geschaffen sowie aufgrund
des gellenden Rechts der Vertragsparteien und entspre-hend den Kriterien dieses Abkommens
us Ve'schlu3sachen cingestuft wurden.
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(2) Darnber hinaus gelten folgende Definitionen:

Ursprungspartei ist die Vertragspartei, die die Verschlul3sachen eingestuft und abermittelt

hat;

Empfangspartei ist die Vertragspartei. der die Verschlul3sachen ubermittelt werden;

SStelle ist ein Ministerium, eine andere Behorde, einejuristische oder natarliche Person, die

an der zwischenstaatlichen Zusammenarbeit oder an der Durchfuhning von Auftrgen im

Rahmen dieses Abkommens teilnimmt;

- zus andige Behorden sind die Behorden, die fir die Durchfiihrung dieses Abkommens

verantwonlich sind und gemafl Artikel I I benannt werden.

- VerschluBsachenauftrag im Sinne dieses Abkommens ist ein Vertrag, in dessen Rahmen

Verschlufsachen ubermittelt oder erstellt werden sollen;

- Auftraggeber ist die Stelle, die einen Verschlut3sachenauftrag vergibt;

- Auftragnehmer ist die Sidle, die einen Verschlul3sachenauflrag erhilt.

Artikel 2
Vergleichbarkeit

(1) Die Vertragsparleien vereinbaren, daf3 die VerschluBsachengrade imn folgenden Sirne

vergleichbar sind:

(a) Verschlugsachen aus der Bundesrepublik Deutschland werden in der Ukraine wie folgt

behandelt:

Bundesrepublik Deutschland Ukraine

GEHEIM • IL;nK6M Ta.MHOO
VS-VERTRAULICH a.mo0

VS-NUR FOR DEN DIENSTGEBRAUCH Wertien gemAB dec Anlage zu diesem

Abkonmen behandelt
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(b) Verschlu0sachen aus der Ukraine werden in der Bundesrepublik Deutschland wie folgt

behandelt:
Ukraine Bundesrepublik Deutschland

t 'iJtm TeMmo". GE-EIM

eTmi oU VS-VERTRAULICH

(2) For Verschlusachen des Verschlul3sachengrads VS-NUR FOR DEN DIENST-

GEBRAUCH finden die nachstehenden Arnikel 3 Absatz 3, Artikel 4, 5 und 7, Artikel 8

Absatz I Satz 2 sowie Artikel 9 keine Anwendung.

Artikel 3

SchutzmaBnahmen

(I) Die Verragspaneien treffen im Rahmen ihres innerstaatlichen Rechts alle geeigneten
Mallnahmen, um VerschluBsachen, die nach diesern Abkommen obernittelt werden oder
entstehen, zu schutzen. Sie gewAhren derartigen Verschlusachen mindestens den gleichen
Geheimschutz, wie er im Verfahren for eigene Verschlu~sachen des entsprechenden
Verschlusachengrads gilt.

(2) Die Vertragsparteien werden die betreffenden Verschlul3sachen nicht ohne vorherige
schriftliche Zustimmung der Ventragspartei, die die Einstufung veranlaBt hat, Dritten

zug8nglich machen. Dies gilt insbesondere auch im Hinblick auf Archivierungs- und
Offenlegungsbesiimmungen der Vertragsparteien. Die VerschluBsachen werden ausschlieflich
ftir den angegebenen Zweck verwendet. Die Verschlul3sachen darfen insbesondere nur solchen
Personen zuganglich gemacht werden, deren Aufgaben die Kenntnis notwendig machen.

(3) Die Verschluflsachen durfen nur Personen zuganglich gemacht werden, die hierzu
ernnchtigt sind Die Emiachtigung setzt eine Sicherheitsilberprtifung voraus, die mindeslens
der entsprichi, die ffir den Zugang zu vergleichbaren eigenen Verschluflsachen erforderlich ist.

(4) Die Venragsparteien sorgen innerhalb ihres Hoheitsgebiet, tir die erforderlichen

Sicherheitsinspektionen und fur die Einhaltung der Regelungen Ober den Schutz von
Verschlui3sachen.
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Artikel 4

Vorbereitung von Verschluflsachenauftrgen

Beabsichtigt eine Vertragspartei, einen Verschlufgsachenauftrag an einen Auftragnehmer im

Hoheitsgebiet der anderen Vertragspartei zu vergeben, bzw. beauftragt sie eine Stelle

in ihrem Hoheitsgebiet, dies zu tun, so holt sie zuvor von der zustndigen Beh6rde der anderen

Vertragspartei eine Versicherung dahingehend ein, daB der vorgeschlagene Aufiragnehmer bis

zu dem erforderlichen Verschlu6sachengrad sicherheitsiberprfift ist und Ober geeignete

Sicherheitsvorkehrngen verfigt, um einen entsprechenden Schutz der VerschluBsachen zu

gewihrleisten. Diese Versicherung beinhaltet die Verpflichtung sicherzustellen, daO die

Schutzmaflnahmen des sicherheitsberpriften Auftragnehmers in Einklang mit den

innerstaatlichen Gehcimschutzbestimmungen stehen und von den zustandigen BehOrden

uberwacht werden.

Artikel 5
Durchfihrung von VerschlullsachenauftrAgen

(I) Die zustAndige Behorde der Ursprungspartei ist daffir verantwortlich, da.8 jede
Verschlu3sache, die im Rahmen eines Auftrags ubermittelt wird oder entsteht, in einen

Verschluf3sachengrad eingestuft wird. AufAnforderung der zustAindigen Behorde der
Empfangspartei ist sie verpnlichtet, die vorgenommenen Verschluflsachen-Einstufungen der
Ubermittelten Verschlul3sachen in Form einer Liste (VerschluBsacheneinstufingsliste) dieser
rnitzuteilen, In diesem Fall unterrichtet sie die zustandige Behorde der Empfangspartei

gleichzeitig daruber, daB der Autfragnehmer sich gegentiber dem Auftraggeber verpflichtet hat,
die Verschlu3sachen, welche ihm anvertraut werden, genau wie die Verschlu3sachen des
eigenen Staates zu behandeln und gegebenenfalls gegenober der zustndigen Beh6rde der
Empfangspartei eine entsprechende Erklaung (Geheimschutzverpflichung) abzugeben.

(2) Sofern die zust~ndige Behorde der Empfangspartei eine VerschluBiacheneinstufungsliste
angefordern und erhalten hat. bestigt sie den Empfang schriftlich und leitet die Liste an den

Auflragnehmer weiter.

(3) Die zustfndige Behirde der Empfangspartei stellt sicher, daS der Auflragnehmer die
VerschluBsachen der anderen Vertragspartei wie Verschlui3sachen des eigenen Staates nach

dem jeweiligen VerschluBsachengrad behandelt.
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(4) Soweit die Vergabe von Verschiufsachenunterauftr~gen von der zustandigen Behbrde

zugelassen ist, gelten AbsAtze I bis 3 entsprechend.

(5) Die Vertragsparteien sorgen dafir, da3 ein Verschluf3sachenauflrag erst dann vergeben
bzw. da an den geheimschutzbeduirfligen Teilen mit den Arbeiten ers dann begonnen wird,
wenn die erforderlichen Geheimschutzvorkehrungen durch den Auftragnehmer getroffen
worden sind oder rechtzeitig getroffen werden k6nnen.

Artikel 6
Kennzeichnung

(1) Die Empfangspanei kennnzeichnet die Verschluf3sachen der Ursprungspartei mit dem
gem f3 Artikel 2 vergleichbaren Verschluflsachengrad.

(2) Vervielfhltigungen und Ufbersetzungen sind wie die Originale von VerschluBsachen der
Ursprungspartei zu kennzeichnen und zu behandeln.

(3) Verschlul3sachen, die im Staat der Empfangspartei aufgrnd der von der Ursprungspartel
ubermittelten Verschlul3sachen entstehen, sind mit dem entsprechenden Verschlul3sachengrad
zu versehen, mindestens jedoch mit dem Verschlul3sachengrad der ubermittelten
VerschluBsache.

(4) Verschlul3sachengrade der ubermittelten Verschlufsachen werden von der Empfangspartei
aufErsuchen der ULrsprungspartei geandert oder aufgehoben. Die Ursprungspartei teilt der
Empfangspartei ihre Absichl. einen Verschlulsachengrad zu Andern oder aufzuheben, sechs
Wochen im voraus mit.

Artikel 7
Obermittlung von Verschluf3sachen

(I) Verschluf3sachen werden von einem Staat in den anderen grundsAtzlich durch
diplomatischen oder militgrischen Kurier beforde-t. Die zustlndigp Behorde best~tigt den
Empfang der Verschlul3sache und leitet sie gemal den rationalen Regelungen Ober den Schutz

von Verschluissachen an den Empfinger welter.
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(2) Die zustandigen Beh6rden k6nnen im Einzelfall - allgemein oder unter Festlegung von

Beschrankungen - vereinbaren, daB VerschluBsachen unter den Bedingungen des Absatzes 3

aufeinem anderen als dem diplomatischen oder militfrischen Kurierweg bef'ordert

werden dUirfen, sofern die Einhaltung des Kurierwegs die Ubermittlung unangemessen

erschweren kbnnte.

(3) In den in Absatz 2 genannten Fallen muf3

- der Befbrdernde zum Zugang zu Verschlusachen des vergleichbaren

VerschluBsachengrads ermAchtigt sein;

- bei der absendenden Stelle cin Verzeichnis der befbrderen VerschluBsachen verbleiben; ein

Exemplar dieses Verzeichnisses ist dem Empftnger zur Weiterleitung an die zustfndige

Behorde zu ibergeben;

- die Verschlul3sache nach den fir die Inlandsbeforderung geltenden Bestimmungen verpackt

sein;

- die Obergabe der Verschlullsachen gegen Empfangsbescheinigung erfolgen;

- der Befdrdernde einen von der zustandigen Behorde einer der beiden Venragsparteien

ausgestellten Kurierausweis mil sich fiihren.

(4) Fur die Befbrderung von Verschlul3sachen von erhebtichemn Umfang werden Transport,

Transponweg und Begleitschutz im EinzelfalI durch die zustandigen Beh6rden festgelegt.

(5) Die elektronische Ubermiulung von Verschlul3sachen muOl grundstzlich verschlusselt

erfolgen. Mittel zur Verschlusselung beduirfen in jedem Einzelfall der Zustimmung der

zustindigen Beh6rden beider Venragsparteien.
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Artikel 8

Besuche

(I) Personen aus dem Hoheitsgebiet einer Vertragspartei, die einen Besuch im Hoheitsgebiet

der anderen Vertragspartei durchftihren, wird der Zugang zu Verschlufsachen sowie zu

Einrichtungen. in denen an Verschlug3sachen gearbeitet wird, nur mit vorhergehender

schriftlicher Erlaubnis der zustAndigen Beh6rde der zu besuchenden Vertragspartei gewAhrt.
Sic wird nur Personn erteilt, die nach der er'orderlichen Sicherheitsuberprufung ihres Staates
zum Zugang zu Verschlu3sachen entsprechend ermichtigt sind.

(2) Die Beauche sind bei der zustandigen Beh6rde der Vertragspartei, in deren Hoheitsgebiet
sic stattfinden sollen, nach den in diesem Hoheitsgebiet geltenden Bestimmungen schriftlich zu
beantragen.

(3) Der Besuchsantrag hat folgende Angaben zu enthalten:

a) Vor- und Familienname, Geburtsdatum und -ort sowie die Paf~nummer des Besuchers;

b) Staatsangeh6rigkeit des Besuchers-"

c) Dienstbezeichnung des Besuchers und Name der Stelle, die er vertritt;

d) Grad der Ermachtigung des Besuchers fir den Zugang zu Verschluflsachen;

e) den Reisezweck sowie das vorgesehene Reisedatum;

f) Angabe der Stellen und Objekte. deren Besuch beantragt wird;

g) Vor- und Familienname der zu besuchenden Personen.

Die Venragsparteien verpflichten sich. diese Angaben nicht weiterzugeben.
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Arikel 9

Verleizung der Regelungen iber den

gegensehiigen Schutz von Verschlufsachen

(I) Wenn eine Preisgabe von VerschluBsachen nicht auszuschliefien ist, vermutet oder

festgestel][ wird, ist dies der anderen Vertragspartei unverziiglich mitzuteilen.

(2) Verletsungen der Regelungen Ober den Schutz von Verschlufsachen der anderen

Vertragspartei werden von den Behorden und Gerichten der Vertragspaflei, in deren

Hoheitsgebiet sie geschehen sind. untersucht und die dafir verantwonrlchen Personen nach

dem geltenden Recht dieses Staates verfolgt. Die andere Vertragsparnei unterstiitzt auf

Anforderung diese Ermittlungen und is! uber das Ergebnis zu untermchen.

Artikel 10

Kosten

Die einer Venragspartei bei der Durchfiihwng von SicherheitsmaBnahmen entstandenen

Kosten werden von der anderen Vertragspartei nicht erstattet.

Artikel I I
Zustindige Behrden

Die Vertragsparneien unterrichten einander daruber, welche Beh6rden flir die Durchfilhrung

dieses Abkonmens zustAndig sind

Antikel 12

Beilegung von Streitfragen

Alle Streitfragen Ober die Auslegung oder die Anwendung dieses Abkommens sind aufdem

Verhandlungsweg zwischen den Vernragsparneien beiz ,legen. Wfihrend dieser Verhandlungen

erfIIllen die Venragspaneien ihre Verpflichtungen aus diesem Abkommen.
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Anikel 13

Konsultationen

(I) Die zustAndigen Behorden der Vertragsparteien nehmen von den im Hoheitsgebiet der

anderen Vertragspartei gelhenden Regelungen Ober den Schutz von Verschlul3sachen Kenntnis.

(2) Urn eine enge Zusammenarbeit bei der Durchfizhrung dieses Abkommens zu gewahrleisten,
konsultieren die zustandigen Beh6rden einander auf Antrag einer dieser Beh6rden.

(3) Jede Vertragspartei eraubt den Vertretern der zustandigen Beharde der anderen
Veriragspanei oderjeder im gegenseitigen Einvernehmen bezeichneten anderen Beh~rde,
Besuche in ihrem Hoheitsgebiet zu machen, urn mit Vertretern der zustAndigen Behdrde ihre
Verfahren und Einrichtungen zum Schutz von Verschlusachen, die ihr von der anderen
Verlragspartei zur Verfigung gestellt wurden, zu erbrtern. Jede Vertragspartei unterstuitzt
diese Vertreter bei der Feststellung, ob die VerschluBsachen, die ihr von der anderen
Verfragsparei zur Verfugung gestellt worden sind, ausreichend geschitzt werden. Die
Einzeheiten werden von den zustAndigen Beh6rden festgelegt.

Artikel 14
Inkrafttreten, Geltungsdauer, Anderung, KUndigung

(1) Mit der Unterzeichnung dieses Abkommens sind aufdeutsclier Seite die innerstaatlichen
Voraussetzungen fir das lnkrafltreten erfiilt.
Dises Abkommen tritt an dem Tag in Kraft, an dem das Ministerkabinett der Ukraine der
Regierung der Bundesrepublik Deutschland notifizien, daB die innerstaatlichen Voraus-
Wt12ungen fir das Inkrafltreten in der Ukraine erfullt sind. Maf~gebend ist der Tag des
EingPngs dieser Notifikation.

(2) Dieses Abkommen wird atifunbestimmte Zeit geschlossen.

(3) Jede Veriragspanei kann jederzeit schriflich eine Anderung dieses Abkommens
beanlragen. Wird von einer Vertragspartei ein entsprcchender Antrig gesteilt, so werden von
den Vanragsparteien Verhandlungen uber die Anderung des Abkonimens aufgenommen.

(4) Jede Vertragspanei kann dieses Abkommen unter Einhaltung einer Frist von sechs
Moaten aufdiplomatischem Weg schriflhich kndigen. Im Fall der Kfindigung dieses
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Abkommens bleiben die Bestimmungen des Artikels 3 hinsichtlich der aufgrund dieses

Abkommens oberittelten oder beim Auflragnehmer entstandenen Verschlusachen weiterhin
guitig, solange das Bestehen der Einstufung im Staat der Ursprungspanei dies erfordert.

Geschehen zu Bonn am 29. Mai 1998 in zwei Urschriflen, jede
in deutscher und ukrainischer Sprache, wobei jeder Wortlaut gleicherma~en verbindlich ist.

Far die Regierung

der Bundesrepublik Deutschland
Fuir das Ministerkabinett

der Ukraine
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Anlage zum Abkommen zwischen

der Regierung der Bundesrepublik Deutschland

und

dem Ministerkabinett der Ukraine

Ober den gegenseitigen Schutz von VerschluBsachen

Behandlung von deutschen Verschlulsachen (VS) des VerschluBsachengrades

VS - NUR FOR DEN DIENSTGEBRAUCH (VS-NfD)

VS des VerschluSsachengrades VS-NmD dirfen nur Personen zuggnglich gemacht

werden, die Kenntnis erhaten mrssen (Grundsatz:Kenntnls nur, wenn n6tig). Den

zugangsberechtigten Personen 1st dieses Merkblatt bekannt zu geben.

2. Ober den Inhalt der VS Ist Verschwiegenheit zu bewahren. Mitarbeiter, die sich zur

Elnhaltung dieser Verpflichtung als ungeeignet erweisen, sind von der Bearbeltung der

VS auszuschliegen.

W, Die Aufbewahrung von VS-Nfl erfolgt in geschlossenen Rlumen. Schr~nken oder

Schrelibtschen.

A. Elne Weltergabe von VS-Nfl erfolgt durch Boten oder Versand Im verschlossenen
Umschlag. VS-Ntm k6nnen an Empftnger Im Hoheitsgebiet der anderen Vertragspartel mit

der Post versandt warden. Es ist sicherzustellen, dag die VS von Unbefugten nicht

ohngseihen warden kbnnen.

B. lO beabsichtigt, VS-Nfl Privatpersonen odor Untemehmen zuggnglich zu machen, sind

dlss vertraglich zur Einhaltung der in dieser Anlage niedergelegten Regein zu

V*Wflichten. Gleiches gilt, wenn die Privatperson oder das Untemehmen die VS-NflD"

efl9estufte VS an einen Dritten weitergeben mussen.

IL Wrden VS-NfD mit Infonnationstechnik verarbeitet oder weitergeleitet, sind sle

Wundsitzlich zu verschlisseln. Mittel zur VerschIusselung bedirfen der Zustimmung der
ZtAndigen Behdrden beider Vertragspareien.

8ores zwischen Absender und EmpfAnger fur die erforaerliche Obertragungsart keine

KfVPtIrnf 6glichkei besteht, die Obenragungswege keine besonderen Risiken aufweisen
and keine konkreten Anhaftspunkte fur sine unmittelbare Gefthrdung vorliegen, kannen

sIe In Elnzelf'llen ungesichert iObertragen warden. Absender und Empftnger haben sich

In dlesem Fall Zuvor iber die beabsichtigte Obertragung zu verstlndigen.
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[UKRAINIAN TEXT - TEXTE UKRAINIEN]

Yr O1A

MIR

Ypaou OopeqpaumnoT Pecny nkm

TS

KlhuTmO MhBllL~e YapaiTk

npo

naam mf 3axwr TacuHNO I4wpmuff
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YPn4 *lepamsao PecyGni.

KaiHeT MialCTpl Yi1abT1

uaBOi aoup SeSIwI 4 B.SMIMA 3axWc adc- Tne bioopuat.
zaceslpe, eO a Aepsl oA. ic) CTopaorn 7r nepe8HOI a sApm(a Iuol Clmpoo,

Kmpymo'na nparneHwi SC-2Hmo T npaakia Baeucmoro 3a "rl a.meIe0
WaoMaadl. A noawal foLUMploaThcs Ha ad yWoJm np) cnr apo~iuxrwmo. L
yXnaawthC Mb CTopoBM Ta oprai3maloiaU, i xa"HpmfT, Aid nepeA6alammb
o06ai T .oso rnouaqo,

yaflN LpO Yro~y npo Tam:

CrTUM I
Bnaae4amm To cflBcTwBuea TOpaiHiB

1. Tac#AHo bix)puat&Wm y po3ymirni LocI YVraM C O2Km, o6F"m 8o
sAoUoCi H.3ailwJo WA 4,op"m* !x npelcraanamse , At B eOPaSmx irepC ai
fPnmX--b *opama- a caae4a. 3oopea. ue bapuaus y OyA-mAl opsi. a
TawOx GyAbA-id Amorjemm, ampo6m, peoaHar ado 4bwmi norm, Hate stn
iHa)opuMin MICIThC a6o MsOM &7TH 3aVCQH2, I sW 8 Iwrapea HOiflbhIO
eneo C'oplH. StO 3 1X 4MIIHHM aamopqaa.os, n~~r~momh smc B

HacaiaUOOioaMoro Aoclyy i 3ace ,4SN WnCOU OU 4imU. TaWMW iHOP¢aMSl
AepJawWMm opmioa. a6o iota po mopsMP n u aHamnmC cirynb" nOpemol,
140 ieinoi qat neo5xW.cmy pionKo 3anc1y. Clo m Tax mfol1cTUM mma
iWOpuatm CTpem oprabmmaq Cmphs y pauaxx aipodinaoima Ta
saceaXtce. Ha ocuael 4 Mro 3aKaoH MCTBa CIroMp. O B iOd M O pe apb
LOCI Yrom.

2. Kpim TOM, ISOTg HI TOPMiHN SpnfwlaiOlb y masy 3 a4 4:
* CTpomQaW pem - CTopoa, Faig amapamiia nepea TfCuMy

$iopufjm;
-CTopcaaofpuysal - Cnopowa. ado flGP0AS91C T 835 aNOOPUsMi

- op-balm - i w-mepcUo. jcuN4 ,epxU oPr8U. q hf t5o
4iU3aia o.r48 u0 Gape y..acn y bwmepmasOay iBi dO5ITHMW a6o mxoacaid
m laKo ia a paumx LlkT YMiK

' IIomeTeHi oprof - AopxDSM OpraU. diW AanfS J f' BS[OIaHIS WO
Yro Ta m3Na'Hi RK 'a a iP 31 crael t;

- TaeMHcWA M pa y po3yMiaod LT YrOAN - iKnTPatT. a PBbnOU 3040
flOBMHHa ne "MpeaB1cm t cTopooBaTmcS T"2ma bh.4oPmaasm;

- 3aMOem - oproimbais. HIS fl 3aMOISMemR 8 Pau= TaSumlom
IlomtPaila;

- nAPPAM't - opranbaL. SO opsMye CaaoesaIM a pasmx ?acsioro
KonTpak-Ta.

Crsm 2
Cn~sc'alune""m

1. Cropoa noroAruicb, u4o cTynMI cOaxpeMOCi cflCT3MRTUUY

T2041A Wi4OAU:
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a) Taewma im0)puaqi 3 -AepammaoT Pecnynim H,.weHa a YmpaTmi

njnsmrac noBo4mmWHo BnfO8iAHO o Taxoro:

MeASpaT'BHa Pecny6niG YnTlaH--rn.Ha
Himl~imJ taeao

GEHEIM u4hna T3814t
VS-VERThAULICH "acmto"

VS-NUR FOR DEN DIENsTnEBRAUCH r wn nmm fla

3ArWcu nO ti) YMNw~

6) Tua bOopuan 3 YVtHw y O .epaTMa H Peny6nko HiMeMla
niasraC nOBeKHHmO siAnOa,o pao"om:
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CTanuV 4
flrouo rnTwmcs mx raonrpamls

Rxujo oWPa CTopoa mac auip yKnaCTm maeuxA mKrpacr 3 nWpwsxuo
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p05m Ha qacTax, Ha Rd paanoacawwyThc eB 1 LWD ADC raCuxOr

4)opUSLp'T, nooammrna ibm ni nm To. c W ni 1
8
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BJAWJX AyeaHNo HUIuoI CmpoHcdO.
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3MOOOo. BARM.OeM 63MW Wi 7ePeffOpW cadTt Ae~xm Anom *toSpm a
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[TRANSLATION - TRADUCTION]

AGREEMENT BETWEEN THE GOVERNMENT OF THE FEDERAL REPUB-
LIC OF GERMANY AND THE CABINET OF MINISTERS OF UKRAINE
CONCERNING MUTUAL PROTECTION OF CLASSIFIED MATERIAL

The Government of the Federal Republic of Germany and the Cabinet of Ministers of
Ukraine,

Intending to ensure the mutual protection of all classified material that is given a secu-
rity classification in the State of one Contracting Party and transmitted to the State of the
other Contracting Party,

Desiring to establish rules for the mutual protection of classified material to be applied
to all cooperation agreements and contracts to be concluded between the Contracting Par-
ties and their agencies in which an exchange of classified material is involved,

Have agreed as follows:

Article 1. Definition of terms and comparability

(1) For the purposes of this Agreement, classified material means facts, items or in-
formation in any form whatsoever that must be kept secret in the public interest. In partic-
ular, this includes information in any form, as well as documents, articles, materials or
physical fields on or in which information is found or may be recorded that must be pro-
tected against unauthorized access and has been given an official security classification in
the interests of the national security of the Contracting Parties and in conformity with their
applicable laws.

Classified material shall be given, or caused to be given, a security classification by an
official agency in accordance with the level of protection required. This shall also include
classified material that is produced by the agencies of the Contracting Parties in the frame-
work of cooperation and given a security classification in accordance with the applicable
laws of the Contracting Parties and the criteria set forth under this Agreement.

(2) The following definitions shall apply:

The originating Party means the Contracting Party that has given a security classifica-
tion to and transmitted the classified material;

The receiving Party means the Contracting Party to which the classified material is
transmitted;

An agency means a ministry or other authority, a body corporate or an individual that
participates in international cooperation or in executing contracts within the framework of
this Agreement;

Competent authorities mean the authorities responsible for the implementation of this
Agreement and designated in accordance with article 11;

For the purposes of this Agreement, a classified contract means a contract involving
the transmittal or production of classified material;



Volume 2085, 1-36200

The awarder of the contract means the agency which awards the classified contract;

The contractor means the agency that is awarded the classified contract.

Article 2. Comparability

(1) The Contracting Parties have agreed that the following security classifications are
comparable:

(a) Classified material from the Federal Republic of Germany shall be treated in
Ukraine as follows:

Federal Republic of Germany Ukraine

GEHEIM (secret) "UiKoM TaCMHO"

VS-VERTRAULICH (confidential) "TaemHo"

VS-NUR FUR DIENSTGEBRAUCH To be handled as per the terms of the Annex to
(restricted) thisAgreement.

(b) Classified material from Ukraine shall be treated in the Federal Republic of Ger-
many as follows:

Ukraine Federal Republic of Germany

"IiJIKOM TaeMno" GEHEIM (secret)

"TaeMHO" VS-VERTRAULICH (confidential)

(2) The provisions of article 3, paragraph 3, articles 4, 5 and 7, article 8, paragraph
1, second sentence, and article 9 shall not apply to classified material bearing the security
classification "restricted" (VS-NUR FOR DIENSTGEBRAUCH).

Article 3. Security measures

(1) The Contracting Parties shall, within the framework of their national laws, take
all appropriate measures for the protection of classified material which is transmitted or
produced pursuant to this Agreement. They shall afford such classified material security
protection at least equal to that prescribed for their own classified material of the corre-
sponding security classification.

(2) The Contracting Parties shall not afford third parties access to the classified ma-
terial concerned without the prior written consent of the Contracting Party responsible for
having classified it. This shall be the case notwithstanding the regulations of the Contract-
ing Parties concerning public records and disclosure. Classified material shall be used only
for the stated purpose. In particular, access to classified material may be granted only to
persons whose duties necessitate knowledge thereof.
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(3) Access to classified material may be granted only to persons who are authorized
therefor. Authorization shall be subject to security screening, which must be at least as thor-
ough as that for access to comparable national classified material.

(4) The Contracting Parties shall, within their respective territories, provide for the
necessary security checks and ensure compliance with the rules concerning protection of
classified material.

Article 4. Preparation of classified contracts

If a Contracting Party intends to award a classified contract to a contractor in the terri-
tory of the other Contracting Party, or commissions an agency in its territory to do so, it
shall first obtain a declaration from the competent authority of the other Contracting Party
that the prospective contractor has received security clearance at the requisite level and can
take the appropriate security measures to guarantee adequate protection of the classified
material. The declaration shall include an undertaking to ensure that the security measures
taken by the screened contractor are compatible with domestic provisions regulating the
protection of classified material and are subject to scrutiny by the competent authorities.

Article 5. Execution of classified contracts

(1) The competent authority of the originating Party shall ensure that each item of
classified material transmitted or produced within the framework of the contract is assigned
a security classification. At the request of the competent authority of the receiving Party, it
shall communicate to the said authority, in list form (list of security classifications), the se-
curity classifications assigned to the classified material transmitted. In such case, it shall at
the same time inform the competent authority of the receiving Party that the contractor has
given the awarder of the contract assurances that it will treat the classified material entrust-
ed to it in exactly the same way as classified material of its own State and, if required, will
submit a declaration to that effect to the competent authority of the receiving Party (confi-
dentiality undertaking).

(2) Insofar as the competent authority of the receiving Party requests and receives a
list of security classifications of the classified material, it shall acknowledge receipt in writ-
ing and forward the list to the recipient of the contract.

(3) The competent authority of the receiving Party shall ensure that the contractor
treats the classified material of the other Contracting Party in the same way as it would clas-
sified material of its own State assigned a corresponding security classification.

(4) Insofar as the competent authority authorizes the award of classified subcontracts,
paragraphs I to 3 shall apply analogously.

(5) The Contracting Parties shall ensure that a classified contract is granted or that
the execution of those parts of a contract involving classified material requiring security
protection is embarked upon only when the requisite security measures have been taken by
the contractor or can be taken in a timely manner.
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Article 6. Marking

(1) The receiving Party shall mark the classified material of the originating Party with
the comparable security classification provided for under article 2.

(2) Copies and translations shall be treated and marked in the same way as the orig-
inals of classified material of the originating Party.

(3) Classified material produced in the State of the receiving Party on the basis of
classified material transmitted by the originating Party shall be assigned the appropriate se-
curity classification, which shall be at least equivalent to that assigned to the transmitted
classified material.

(4) Classifications of transmitted classified material shall be changed or rescinded by
the receiving Party at the request of the originating Party. The originating Party shall inform
the receiving Party six weeks in advance of its intention to change or rescind the classifi-
cation.

Article 7. Conveyance of classified material

(1) Classified material shall as a rule be conveyed from one State to the other by dip-
lomatic or military courier. The competent authority shall acknowledge receipt of the clas-
sified material and forward it to the addressee in accordance with national regulations for
the protection of classified material.

(2) The competent authorities may in particular cases agree, generally or subject to
certain limitations, that classified material may, subject to the conditions set forth in para-
graph 3, be conveyed by means other than by diplomatic or military courier, where convey-
ance by courier would render delivery unduly difficult.

(3) In the cases referred to in paragraph 2:

The individual conveying the item must be authorized to have access to classified ma-
terial of a comparable security classification;

A list of the classified material conveyed must be deposited with the sending authority;
a copy of the list shall be transmitted to the addressee for forwarding to the competent au-
thority;

The item of classified material must be packaged in accordance with the regulations in
force for conveyance within the country;

Delivery of the classified material must be effected against a certificate of receipt;

The person conveying the item must carry a courier pass issued by the competent au-
thorities of either of the Contracting Parties.

(4) If the classified material to be conveyed is of considerable bulk, the method of
transport, transport route and type of escort shall be decided upon by the authorities on a
case-by-case basis.

(5) Electronic transmittal of classified material must as a rule be encrypted. The
method of encryption must be approved in each case by the competent authorities of both
Contracting Parties.
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Article 8. Visits

(1) Persons from the territory of one Contracting Party making a visit in the territory
of the other Contracting Party shall have access to classified material and facilities where
classified material is handled only with the prior written permission of the competent au-
thority of the Contracting Party to be visited. Permission shall be given only to persons au-
thorized to have access to classified material in accordance with the requisite security
screening measures of their own State.

(2) Permission to visit must be requested in writing from the competent authority of
the Contracting Party in whose territory the visit is to take place in accordance with the reg-
ulations in force in that territory.

(3) The visit request shall contain the following information:

(a) The given and family names, date and place of birth and passport number of the
visitor;

(b) The visitor's nationality;

(c) The visitor's official title and the name of the agency that he or she represents;

(d) The extent of the visitor's authorization to access classified material;

(e) The purpose and date of travel;

(f) The places and things to be visited;

(g) The given and family names of the persons to be visited.

The Contracting Parties undertake not to pass on this information.

Article 9. Breaches of the rules governing mutual protection of classified material

(1) Where disclosure of classified material cannot be ruled out, or is suspected or dis-
covered, this shall be reported to the other Contracting Party without delay.

(2) Breaches of the rules governing the protection of classified material of the other
Contracting Party shall be investigated by the authorities and courts of the Contracting Par-
ty in whose territory they have occurred, and the persons responsible according to the laws
of that State shall be prosecuted. The other Contracting Party shall, on request, support the
investigation and shall be informed about the outcome.

Article 10. Costs

Costs incurred by one Contracting Party in connection with the implementation of se-
curity measures shall not be reimbursed by the other Contracting Party.

Article 11. Competent authorities

The Contracting Parties shall inform one another which authorities are competent for
the implementation of this Agreement.
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Article 12. Settlement of disputes

All disputes arising in connection with the interpretation or application of this Agree-
ment shall be settled by negotiation between the Contracting Parties. The Contracting Par-
ties shall fulfil their obligations under this Agreement while negotiations are proceeding.

Article 13. Consultations

(1) The competent authorities of the Contracting Parties shall take note of the rules
in force in the territory of the other Contracting Party concerning protection of classified
material.

(2) In order to guarantee close cooperation in the implementation of this Agreement,
the competent authorities shall consult each other at the request of one of the said authori-
ties.

(3) Each Contracting Party shall allow representatives of the competent authority of
the other Contracting Party or any other authority designated by mutual agreement to make
visits in its territory in order to discuss with representatives of the competent authority its
procedures and systems for the protection of classified material made available by the other
Contracting Party. Each Contracting Party shall assist these representatives in establishing
whether the classified material made available by the other Contracting Party has been ac-
corded sufficient protection. The details shall be worked out by the competent authorities.

Article 14. Entry into force, period of validity, amendments and denunciation

(1) The signing of this Agreement shall complete the domestic requirements on the
German side for its entry into force.

This Agreement shall enter into force on the date on which the Cabinet of Ministers of
Ukraine notifies the Government of the Federal Republic of Germany that the domestic re-
quirements for its entry into force in Ukraine have been completed. The relevant date shall
be the date on which such notification is received.

(2) This Agreement is concluded for an indefinite period.

(3) Each Contracting Party may request an amendment to this Agreement in writing
at any time. Should a Contracting Party make such a request, the Contracting Parties shall
enter into negotiations on the amendment of the Agreement.

(4) Each Contracting Party may denounce this Agreement upon six months' prior no-
tice in writing through the diplomatic channel. In the case of denunciation of this Agree-
ment the provisions of article 3 shall continue to apply to classified material transmitted
under this Agreement or produced by the contractor, as long as the existence of a security
classification in the State of the originating Party requires.
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DONE at Bonn on 29 May 1998, in duplicate in the German and Ukrainian languages,
both texts being equally authentic.

For the Government of the Federal Republic of Germany:

HANS-FRIEDRICH VON PLOETZ

For the Cabinet of Ministers of Ukraine:

PAWLO MYSNYK
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ANNEX TO THE AGREEMENT BETWEEN THE GOVERNMENT OF THE FEDER-
AL REPUBLIC OF GERMANY AND THE CABINET MINISTERS OF UKRAINE
CONCERNING MUTUAL PROTECTION OF CLASSIFIED MATERIAL

Treatment of German classified material with the security classification "restricted"
(VS-NUR FOR DEN DIENSTGEBRAUCH (VS-NfD))

(1) Access to classified material with the security classification "restricted" may be
granted only to persons who require knowledge thereof (i.e., on a need-to-know basis). This
instruction sheet shall be brought to the attention of persons authorized for access.

(2) The classified material shall be kept confidential. Employees who prove inade-
quate in complying with this obligation shall be excluded from working with classified ma-
terial.

(3) Classified material with a restricted security classification shall be stored in
locked rooms, cupboards or desks.

(4) Classified material with a restricted security classification shall be conveyed via
messengers or carriers in sealed envelopes. Such material may be sent to addressees in the
territory of the other Contracting Party by post. Care must be taken that the classified ma-
terial cannot be examined by unauthorized persons.

(5) If access to classified material with a restricted security classification is to be
granted to private individuals or enterprises, they must commit themselves contractually to
comply with the rules set forth in this Annex. The same shall apply if the private individual
or enterprise has to disclose the classified material with a restricted security classification
to third parties.

(6) If classified material with a restricted security classification is processed or for-
warded using information technology, it shall, as a rule, be encrypted. The competent au-
thorities of both Contracting Parties must approve the method used for encryption.

If as it is not possible to encrypt the material for the required mode of transmission be-
tween the sender and the receiver and if the route of transmission presents no particular
risks and there is no concrete evidence suggesting the presence of an imminent threat, the
material may in particular cases be transmitted unsecured. In such cases, the sender and re-
cipient shall agree in advance on the intended mode of transmission.
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[TRANSLATION - TRADUCTION]

ACCORD ENTRE LE GOUVERNEMENT DE LA REPUBLIQUE FEDERALE
D'ALLEMAGNE ET LE CABINET MINISTERIEL DE L'UKRAINE CON-
CERNANT LA PROTECTION REtCIPROQUE DES PIECES CLASSIFItES

Le Gouvernement de la R~publique f~d~rale d'Allemagne et le Cabinet minist~riel de
lUkraine,

Ayant l'intention de r~glementer la protection r~ciproque de toutes les pieces qui sont
classifi~es sur le territoire de rune des Parties contractantes et remises A l'Etat de l'autre Par-
tie contractante,

Ayant comme objectif d'instaurer une r~glementation concemant la protection r~cip-
roque des pices classifi~es qui s'applique i tous les accords de cooperation A conclure entre
les Parties contractantes et les organes et aux contrats A venir impliquant l'6change de pieces
classifi~es,

Sont convenus de ce qui suit:

Article premier. Definitions et 9quivalence

1. Au sens du present Accord, on entend par opi~ces classifi~es > les faits, objets ou r6-
sultats de determinations, queule que soit la forme qu'ils revEtent, qui doivent tre proteges
dans l'interet public. I1 s'agit en particulier d'informations sous quelque forme que ce soit
ainsi que de toute piece, produit, matiere ou domaine physique sur lequel ou A l'interieur
duquel les informations se trouvent ou d'oii elles peuvent 8tre extraites et qui, dans l'interet
de la sfiret6 nationale d'une des Parties contractantes, en conformit6 avec leur droit appli-
cable, doit 8tre protege contre tout acces non autorise et doit dans les r6gles tre considere
comme piece classifi6e. Ces pieces reqoivent une classification conforme A la protection
qui leur est necessaire d'un organe officiel ou sur ordre d'un tel organe. A cette cat6gorie
appartiennent aussi les pieces classifies qui sont obtenues par des organes des Parties con-
tractantes dans le cadre de la cooperation et qui ont &6 classifi6es en application du droit
des Parties contractantes et conformement aux criteres du present Accord.

2. Les autres definitions suivantes sont d'application :
Par (Partie contractante d'origine >, on entend la Partie contractante qui a classifie les

pices et les a remises;

Par <Partie contractante destinataire >, on entend la Partie contractante A laquelle les
pieces classifies sont remises;

Par <organe>>, on entend un ministere, un autre service officiel, une personne physique
ou morale qui participe i la cooperation bilat6rale ou A l'execution de contrats dans le cadre
du present Accord;

Par <autorites comp6tentes>), on entend les autorites qui sont chargees de l'application
du present Accord et sont designees conformment aux dispositions de 'article 11 de celui-
ci;
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Par ocontrat concemant des pieces classifi6es>> au sens du present Accord, on entend
un accord dans le cadre duquel des pieces classifi6es sont remises ou doivent Etre obtenues;

Par (bailleur d'ordre >, on entend un organe qui passe un contrat concernant des pieces
classifi6es;

Par <(contractant>, on entend un organe qui obtient un contrat concernant des pices
classifi6es.

Article 2. Equivalence

1. Les Parties contractantes conviennent des 6quivalences ci-apr~s des classifications:

a) Les pieces classifi6es en provenance de R6publique f6d6rale d'Allemagne sont
trait6es comme suit en Ukraine:

R6publique f6d6rale d'Allemagne Ukraine

GEHEIM "_iJIKoM Taemmo"
VS-VERTRAULICH "Taemao"

VS-NUR FOR DIENSTGEBRAUCH Sont trait6es conform6ment A la piece jointe au

pr6sent Accord

b) Les pieces classifi6es en provenance d'Ukraine sont trait6es comme suit en R6pub-
lique f6d6rale d'Allemagne:

Ukraine Federal Republic of Germany

"UAiJIKOM TaeMIO" GEHEIM

"TaeMnO" VS-VERTRAULICH

2. Les dispositions du paragraphe 3 de l'article 4, des articles 4, 5 et 7, de la deuxi~me
phrase du paragraphe 1 de l'article 8, ainsi que de 'article 9 ne s'appliquent pas aux pieces
classifi6es VS-NUR FOR DEN DIENSTGEBRAUCH.

Article 3. Mesures de protection

1. Dans le cadre de leur 16gislation, les Parties contractantes prennent toutes mesures
propres A prot6ger les pieces classifi6es qui sont remises ou obtenues conform6ment aux
dispositions du pr6sent Accord. Elles accordent A ces pibces classifi6es au moins la mime
protection que celle qui s'applique A leurs propres pieces classifi6es de cat6gorie 6quiva-
lente.

2. Les Parties contractantes ne communiquent pas & des tiers les pieces classifi6es con-
cem6es sans avoir obtenu auparavant l'autorisation 6crite de la Partie contractante qui les a
classifi6es. Ceci vaut en particulier aux dispositions des Parties contractantes relatives A



Volume 2085, 1-36200

'archivage ou A la publication. Les pieces classifi6es sont utilis6es uniquement aux fins in-
diqu6es. En particulier, seules les personnes qui ont besoin d'en connaitre aux fins du ser-
vice peuvent avoir acc~s A ces pieces.

3. L'acc~s aux pieces classifi6es est r6serv6 aux seules personnes A ce habilit6es. L'au-
torisation d'acc~s est subordonn6e A un examen de s6curit6 qui est au moins 6quivalent i
celui que la Partie contractante exige pour l'acc6s a ses propres pi~ces classifi6es.

4. Sur leur propre territoire, les Parties contractantes garantissent que les inspections
de s6curit6 n6cessaires ont lieu et que les rbglements concemant la protection des pibces
classifi6es sont respect6s.

Article 4. ttablissement des contrats concernant des pices classifl6es

La Partie contractante qui a l'intention de conclure un contrat concernant des pieces
classifi6es avec un contractant sur le territoire de l'autre Partie contractante ou qui charge
un organe situ6 sur son territoire de conclure un tel contrat, obtient auparavant des autorit6s
comptentes de l'autre Partie contractante une assurance que le contractant pr~vu a fait l'ob-
jet d'un examen de s6curit6 jusqu'au degr6 de classification n6cessaire et peut prendre des
dispositions de s6curit6 appropri6es pour garantir la protection n6cessaire des pieces clas-
sifi6es. Au titre de cette assurance, elle doit obtenir l'engagement que les mesures de pro-
tection du contractant qui a subi l'examen de s6curit6 sont conformes aux dispositions de
droit interne relatives a la protection des pieces classifi6es et sont soumises A la surveillance
des autorit6s comptentes.

Article 5. Exdcution des contrats concernant des pices classifi es

1. I1 incombe aux autorit6s comptentes de la Partie contractante d'origine de veiller a
l'attribution d'un degr6 de classification i toutes les pi~ces classifi6es remises ou obtenues
dans le cadre d'un contrat. A la demande des autorit6s comptentes de la partie destinataire,
elles sont tenues de communiquer A celle-ci les degr6s de classification attribu6s dans une
liste (liste des degr6s de classification). Dans ce cas, elle informe simultan6ment les au-
torit6s comp~tentes de la Partie contractante destinataire de ce que le contractant s'est en-
gag6 aupr&s du bailleur d'ordre A traiter les pieces classifi6es qui lui sont confi6es tout
comme s'il s'agissait de pi~ces classifi6es de son propre ttat et, le cas 6ch6ant, i remettre
une d6claration dans ce sens (engagement de protection du secret) aux autorit6s com-
p6tentes de la Partie contractante destinataire.

2. Les autorit6s comptentes de la Partie contractante destinataire qui ont demand6 et
obtenu une liste des degr6s de classification accusent par 6crit r6ception de cette liste qu'elle
transmettent au contractant.

3. Les autorit6s comptentes de la Partie contractante destmataire s'assurent que le con-
tractant traite les pices classifi6es de lautre Partie comme s'il s'agissait de pieces classi-
fi6es de son propre Etat conform6ment i son degr6 de classification.

4. Les dispositions des paragraphes I i 3 du pr6sent article s'appliquent mutatis mutan-
dis a la passation de contrats concemant des pieces classifi6es qui est autoris6e par les au-
torit~s comptentes.
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5. Les Parties contractantes veillent A ce que les contrats concernant des pieces classi-
fi6es ne soient conclus et A ce que le travail qui porte sur des parties classifi6es ne com-
mence qu'une fois que les dispositions n6cessaires pour assurer leur secret ont 6t6 prises ou
peuvent 6tre prises en temps utile.

Article 6. Marquage

1. La Partie contractante destinataire marque les pieces classifi6es de la Partie d'origine
selon le degr6 de classification 6quivalent conform6ment aux dispositions de l'article 2 du
pr6sent Accord.

2. Les reproductions et traductions sont marqu6es et sont trait6es tout conme l'original
des pices classifi6es remis de la Partie contractante d'origine.

3. Les pi~ces classifi6es qui sont obtenues sur le territoire de la Partie contractante des-
tinataire i partir de pieces classifi~es remises par la Partie destinataire d'origine sont mar-
qu~es du degr6 de classification correspondant qui, dans tous les cas, doit 8tre au moins
6quivalant au degr6 de classification de la pince classifi6e remise.

4. Le degr6 de classification des pinces classifi6es remises est modifi6 ou supprim6 par
la Partie contractante destinataire i la demande de la Partie contractante d'origine. Celle-ci
communique A la Partie contractante destinataire son intention de modifier ou de supprimer
un degr6 de classification avec un preavis de six semaines.

Article 7. Remise de pijces classifges

I. Les pieces classifi6es sont remises depuis un tat dans un autre par courrier diplo-
matique ou militaire. Les autorit6s comptentes accusent r6ception des pieces classifi6es et
les transmettent au destinataire conform6ment A leur r6glementation nationale relative A la
protection des pi~ces classifi6es.

2. Les autorit6s comptentes peuvent convenir dans certains cas de maninre g6n6rale
ou dans certaines conditions que les pieces classifi6es peuvent 8tre transport~es conform6-
ment aux dispositions du paragraphe 3 du pr6sent article par une voie autre qu'un courrier
diplomatique ou militaire dans la mesure oii l'acheminement par courrier pourrait poser des
difficult6s excessives.

3. Dans les cas vis6s au paragraphe 2 du pr6sent article:

Le transporteur doit 6tre habilit6 A avoir acc~s aux pieces de degr6 de classification
6quivalent;

Un 6tat des pi~ces classifi6es transport6es est conserv6 par l'organe qui les envoie; un
exemplaire de cet 6tat remis au destinataire pour qu'il le transmette aux autorit6s com-
p6tentes;

Les pinces classifi6es sont emballkes conform6ment aux dispositions en vigueur pour
leur transport sur le territoire de la partie concem6e;

La remise des pieces classifi6es se fait contre accus6 de reception;

Le transporteur est porteur d'une piece d'identit6 de courrier 6tablie par les autorit6s
comptentes de l'une des Parties contractantes.
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4. Pour le transport de pieces classifi~es volumineuses, les autorit~s comptentes d6-
terminent lui- m~me le transport et son itin6raire, ainsi que les mesures de protection pour
son accompagnement dans chaque cas.

5. La transmission 6lectronique des pieces classifi~es doit en principe 8tre cod~e. Les
moyens de codage doivent dans chaque cas tre approuv~s par les autorit~s comptentes
des deux Parties contractantes.

Article 8. Visites

1. Les personnes en provenance du territoire de l'une des Parties contractantes et en vis-
ite sur le territoire de l'autre Partie ne sont autoris~es A avoir acc~s aux pieces classifi~es,
ainsi qu'aux 6tablissements oi des travaux sont consacr~s 'a ces pieces, qu'avec l'autorisa-
tion pr~alable 6crite des autorit~s comp~tentes de la Partie contractante visit~e. Cette au-
torisation n'est d~livr~e qu'aux personnes qui sont habilit~es A avoir acces aux pieces
classifi~es apr~s avoir subi les examens de s~curit6 requis par le droit de leur ttat.

2. Les visites sont annonc~es par 6crit aux autorit~s comptentes de la Partie contrac-
tante sur le territoire de laquelle elles doivent avoir lieu, conformnment aux dispositions en
vigueur sur ce territoire.

3. Les demandes d'autorisation comportent les indications ci-apr~s:

a) Pr~nom et nom de famille, date et lieu de naissance et num~ro de passeport du vis-
iteur;

b) Nationalit6 du visiteur;

c) Fonctions du visiteur et nom de l'organe qu'il repr~sente;

d) Degr d'habilitation du visiteur A l'acc~s aux pices classifi~es;

e) Objet du voyage et date de voyage pr~vue;

f) Indication du lieu et des pi~ces pour lesquels la visite est demand~e;

g) Pr~nom et nom de famille des personnes A visiter.

Les Parties contractantes s'engagent A ne pas divulguer ces indications.

Article 9. Infraction aux r~glements concernant la protection rciproque des pikces classi-
fies

1. La divulgation de pi~ces classifi6es, lorsqu'elle n'est pas A exclure ou qu'elle est pr6-
sum6e ou constat6e doit Etre signal6e sans retard A l'autre Partie contractante.

2. Les infractions aux r~glements concernant la protection des pices classifi6es de
l'autre Partie contractante font l'objet d'un examen de la part des autorit6s et des tribunaux
de la Partie contractante sur le territoire de laquelle elles ont eu lieu et les personnes qui en
sont responsables sont poursuivies conform6ment A la 16gislation de cet tat. L'autre Partie
appuie sur demande ces enqu~tes et est inform6e de leurs r6sultats.
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Article 10. Coats

Les cofits encourus par lune des Parties contractantes pour appliquer les mesures de
s6curit6 ne sont pas rembours~s par 'autre Partie.

Article 11. Autorits comp~tentes

Chacune des Parties contractantes informe l'autre des autorit~s qui sont comp~tentes
pour 'application du pr6sent Accord.

Article 12. Rglement des diffrends

Tous les diff6rends concemant l'interpr~tation ou l'application du present Accord sont
r~gls par voie de n~gociation entre les Parties contractantes. En attendant l'issue de ces
ngociations, chacune des Parties contractantes s'acquitte des obligations qui d6coulent du
present Accord.

Article 13. Consultations

1. Les autorit~s comp~tentes des Parties contractantes prennent connaissance des r-
glements en vigueur sur le territoire de l'autre partie concemant la protection des pi&es
classifi6es.

2. Pour garantir une collaboration 6troite aux fins de l'application du present Accord,
les autorit~s comp~tentes se consultent i la demande de l'une d'elles.

3. Chacune des Parties contractantes autorise les repr6sentants des autorit~s com-
p~tentes de l'autre Partie ou toutes autres autorit6s d~sign~es d'un commun accord A venir
sur son territoire discuter avec les repr6sentants des autorit~s comp~tentes au sujet des
proc~d~s et des installations qui servent a prot6ger les pieces classifi6es mises A sa disposi-
tion par cette autre Partie. Chacune des Parties contractantes apporte son appui ces
repr~sentants pour ddterminer si une protection suffisante est accordde aux pi~ces classi-
fides mises A sa disposition par 'autre Partie. Les d6tails sont arretds par les autorit~s com-
p~tentes.

Article 14. Entree en vigueur, dur~e, modification, d~nonciation

1. La signature du present Accord remplit pour la partie allemande les conditions que
le droit intene allemand met a son entree en vigueur. Le present Accord entrera en vigueur

la date a laquelle le Cabinet minist6riel de 'Ukraine aura notifi6 au Gouvemement de la
R~publique f~drale d'Allemagne que les conditions pr~vues par son droit intene pour
cette entree en vigueur en Ukraine sont remplies. Cette date sera celle de r6ception de cette
notification.

2. Le pr6sent Accord est conclu pour une dur6e ind6termin6e.
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3. Chacune des Parties contractantes peut demander par 6crit A tout moment une mod-
ification du prdsent Accord. Dans ce cas, les Parties contractantes entament des negocia-
tions aux fins de cette modification.

4. Chacune des Parties contractantes peut ddnoncer le prdsent Accord par 6crit par la
voie diplomatique avec un prdavis de six mois. En cas de ddnonciation, les dispositions de
rarticle 3 du prdsent Accord continuent de s'appliquer aux pi~ces classifides remises ou ob-
tenues par le contractant sur la base du present Accord tant que la classification sur le ter-
ritoire de la Partie contractante d'origine 'exige.

Fait A Bonn, le 29 mai 1998 en deux exemplaires originaux, chacun en langues alle-
mande et ukrainienne, les deux textes faisant 6galement foi.

Pour le Gouvernement de la Rdpublique f~drale d'Allemagne:

HANS-FRIEDRICH VON PLOETZ

Pour le Cabinet ministdriel de rtkraine:

PAWLO MYSNYK
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PItCE JOINTE A L'ACCORD ENTRE LE GOUVERNEMENT DE LA REPUBLIQUE
F1tDtRALE D'ALLEMAGNE ET LE CABINET MINISTERIEL DE L'UKRAINE CON-

CERNANT LA PROTECTION RECIPROQUE DES PIECES CLASSIFIEES

Traitement des pieces classifi6es allemandes du degr6 de classification VS-NUR FOR
DEN DIENSTGEBRAUCH (VS-ND)

1. Seules ont acc~s aux pi6ces classifi~es du degr6 de classification VS-NfD les per-
sonnes qui ont besoin d'en connaitre (principe du besoin d'en connaitre). La pr~sente feuille
d'information doit ftre port6e i la connaissance de ces personnes.

2. La teneur des pi6ces classifi~es doit Etre tenue secrete. I1 convient d'exclure des per-
sonnes habilit~es A traiter ces pi6ces celles qui ne sont pas aptes i respecter cette obligation.

3. Les VS-NfD sont conserv6es dans des locaux, des armoires ou des bureaux ferm~s.

4. La remise des VS-NfD se fait par courrier ou par envoi sous pli ferm6. Les VS-NfD
peuvent tre envoy~es par la poste au destinataire sur le territoire de 'autre Partie contrac-
tante. I1 convient de s'assurer qu'aucune personne non habilit~e ne peut prendre connais-
sance des pi6ces classifi~es.

5. S'il est envisag6 de permettre i des particuliers ou i des entreprises d'avoir acc~s i
des VS- NfD, il convient d'obtenir d'eux un engagement contractuel de respecter les r~gles
d~fimies dans la pr~sente pi6ce jointe. I1 en est de m~me si ces particuliers ou ces entreprises
doivent communiquer des pieces classifi~es VS-NfD i des tiers.

6. Les VS-NfD qui sont trait~s ou transmis 6lectroniquement doivent en principe etre
cod~es. Les moyens de codage doivent etre approuv~s par les autorit~s comptentes des
deux Parties contractantes. S'il n'existe pas, entre exp~diteur et destinataire, de possibilit6
de codage pour la transmission ncessaire, que les moyens de transmission ne pr~sentent
pas de risque particulier et qu'il n'existe aucun 6lament concret faisant craindre un danger
direct, les VS-NfD peuvent 8tre transmis sans codage dans des cas particuliers. L'exp~di-
teur et le destinataire doivent dans ce cas s'avertir de la transmission projet~e.


