
No. 36675

Estonia
and

United States of America

Agreement between the Government of the Republic of Estonia and the Government
of the United States of America concerning security measures for the protection
of classified military information. Tallinn, 23 February 2000

Entry into force: 23 February 2000 by signature, in accordance with article 23

Authentic texts: English and Estonian

Registration with the Secretariat of the United Nations: Estonia, 21 June 2000

Estonie
et

Etats-Unis d'Am6rique

Accord entre le Gouvernement de la R6publique d'Estonie et le Gouvernement des
Etats-Unis d'Am6rique relatif aux mesures de s6curit6 pour la protection des
renseignements militaires classifi6s. Tallinn, 23 f6vrier 2000

Entree en vigueur : 23fivrier 2000 par signature, conform6ment 6i Particle 23

Textes authentiques : anglais et estonien

Enregistrement auprs du Secretariat des Nations Unies : Estonie, 21juin 2000



Volume 2109, 1-36675

[ ENGLISH TEXT - TEXTE ANGLAIS ]

AGREEMENT BETWEEN THE GOVERNMENT OF THE REPUBLIC OF
ESTONIA AND THE GOVERNMENT OF THE UNITED STATES OF
AMERICA CONCERNING SECURITY MEASURES FOR THE
PROTECTION OF CLASSIFIED MILITARY INFORMATION

The Government of the Republic of Estonia and the Government of the United States
of America (hereinafter referred to as "the Parties" and separately as "a Party"), in further-
ance of mutual cooperation and wishing to ensure the protection of classified military in-
formation, have agreed as follows:

Article 1

Classified military information that is provided directly or indirectly by one Party to
the other Party, or to an officer or other representative of the other Party shall be protected
according to the terms set forth herein and to the laws and regulations of the country of the
recipient Party.

Article 2

Each Party shall promptly notify the other of any changes to its laws and regulations
that would affect the protection of classified military information under this Agreement. In
such case, the Parties shall consult, as provided for in Article 22, to consider possible
amendments to this Agreement. In the interim, classified military information shall
continue to be protected as described herein, unless agreed otherwise in writing by the
releasing Party.

Article 3

For the purpose of this Agreement:

(1) "Classified military information" is information that is generated by or for the Min-
istry of Defense of the Republic of Estonia or the Department of Defense of the United
States of America, or that is under their jurisdiction or control, and which requires protec-
tion in the interests of national security of the Party by or for whom the information was
generated. For the Government of the Republic of Estonia, classified military information
is marked CONFIDENTIAL (KONFIDENTSIAALNE), SECRET (SALAJANE), OR
TOP SECRET (TAIESTI SALAJANE). For the Government of the United States of Amer-
ica, it is marked CONFIDENTIAL, SECRET, OR TOP SECRET. The information may be
in oral, visual, or documentary form, or in the form of equipment or technology.

(2) The "Recipient Party" is the Party to which classified military information is re-
leased.

(3) The "Releasing Party" is the Party which releases classified military information.
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Article 4

Supplemental annexes under this Agreement may be concluded by the designated im-
plementing agencies. For the Government of the Republic of Estonia, the implementing
agency shall be the Ministry of Defense. For the Government of the United States of Amer-
ica, the implementing agency shall be the Department of Defense.

Article 5

No individual shall be entitled to access to classified military information solely by vir-
tue of rank, appointment, or security clearance. Access to the information shall be granted
only to those individuals whose official duties require such access and who have been
granted a personnel security clearance in accordance with the prescribed standards of the
recipient Party. The Estonian President and Prime Minister, by virtue of their official du-
ties, shall be entitled to access as prescribed by Estonian law. The Parties shall ensure that:

(1) The recipient Party shall.not release the information to a third-country government,
person, company, institution, or other entity of a third country without the prior written ap-
proval of the releasing Party.

(2) The recipient Party shall afford the information a degree of protection equivalent
to that afforded it by the releasing Party;

(3) The recipient Party shall not use or permit the use of the information for any other
purpose than that for which it was provided without the prior written approval of the releas-
ing Party;

(4) The recipient Party shall respect private rights, such as patents, copyrights, or trade
secrets which are involved in the information, and

(5) Each facility or establishment that handles classified military information shall
maintain a registry of the security clearances of individuals at the facility or establishment
who are authorized to have access to such information.

Article 6

The determination on the granting of a personnel security clearance to an individual
shall be consistent with the interests of national security and shall be based on all available
information indicating whether the individual is of unquestioned loyalty, trustworthiness,
and excellent character and of such habits and associates as to cast no doubt upon his or her
discretion or good judgment in the handling of classified military information.

Article 7

An appropriate investigation, in sufficient detail to provide assurance that the above
criteria have been met, shall be conducted by the recipient Party with respect to any indi-
vidual to be granted access to classified military information pursuant to this Agreement.
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Article 8

Before a representative of a Party releases classified military information to an officer
or representative of the other Party, the receiving Party shall provide to the releasing Party
an assurance that the officer or representaiive possesses the necessary level of security
clearance and requires access for official purposes, and that the information will be protect-
ed by the receiving Part- in an equivalent manner as required by the releasing Party.

Articie 9

Authorizations for visits by representatives of one Party to facilities and establish-
ments of the other Party, where access to classified military information is required, shall
be limited to those necessary for official purposes. Authorizations to visit the facilities and
establishments shall be granted only by the Party in whose territory the facility or establish-
ment is located or by government officials designated by the Party. The visited Party shall
be responsible for advising the facility or establishment of the proposed visit, and the scope
and highest level of classified military information to which the visitor may have access.
Requests for visits by Estonian representatives to facilities and establishments in the United
States of America shall be submitted through the Estonian Embassy in Washington, D.C.
Requests for visits by United States representatives to facilities and establishments in the
Republic of Estonia shall be submitted through the United States Defense Attache Office
in Tallinn.

Article 10

Each Party shall be responsible for safeguarding all classified military information of
the other Party while it is in transit within its territory or storage within its territory.

Article 11

Each Party shall be responsible for the security of all government and private facilities
and establishments where the classified military information of the other Party is kept and
shall assure that qualified individuals are appointed for each such facility or establishment
who shall have the responsibility and authority for the control and protection of the infor-
mation.

Article 12

The classified military information shall be stored in a manner that assures access only
by those individuals who have been authorized access pursuant to Articles 5, 6, 7, and 8 of
this Agreement.
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Article 13

Classified military information shall be transmitted between the Parties through gov-
ernment-to- government channels. The minimum requirements for the security of the clas-
sified military information during transmission shall be as follows:

A. Classified documents and other media:

(1) Documents and other media containing classified information shall be transmitted
in double, sealed envelopes or other double wrapping. The innermost envelope or wrapping
shall bear only the classification of the documents or other media and the organizational
address of the intended recipient; the outer envelope or wrapping shall bear the organiza-
tional address of the intended recipient, the organizational address of the sender, and the
registry number, if applicable.

(2) No indication of the classification of the enclosed documents or other media shall
be made on the outer envelope or wrapping.

(3) The sealed envelope or package shall be transmitted according to the prescribed
regulations and procedures of the releasing Party.

(4) Receipts shall be prepared for packages containing classified documents or other
media that are transmitted between the Parties, and a receipt for the enclosed documents or
media shall be signed by the final recipient and returned to the sender.

B. Classified Equipment:

(1) Classified equipment shall be transported in sealed, covered vehicles, or be secure-
ly packaged or protected, in order to prevent identification of its details, and kept under
continuous control to prevent access by unauthorized persons.

(2) Classified equipment which must be stored temporarily awaiting shipment shall be
placed in a secure, locked storage area. The area shall be protected by intrusion-detection
equipment or guards with security clearances who shall maintain continuous surveillance
of the storage area. Only authorized personnel with the requisite security clearance shall
have access to the storage area.

(3) Receipts shall be obtained on every occasion when classified equipment changes
hands en route; and, a receipt shall be signed by the final recipient and returned to the
sender.

C. Electronic transmissions:

Classified military information transmitted by electronic means shall be encrypted.

Article 14

Accountability and control procedures shall be established to manage the dissemina-
tion of and access to classified military information.

Article 15

Each Party shall stamp or mark the name of the originating government on al! classi-
fied military information received from the other Party. 'the information shall be marked



Volume 2109, 1-36675

with a national security classification marking of the recipient Party that will afford a de-
gree of protection equivalent to that afforded to it by the releasing Party.

A rticle 16

Classified documents and other media containing classified military information shall
be destroyed by burning, shredding, pulping, or other means preventing reconstruction of
the classified military information contained therein.

Article 17

Classified equipment shall be destroyed beyond recognition so as to preclude recon-
struction of the classified military information in whole or in part.

Article 18

When classified documents or other media are reproduced, all original security mark-
ings thereon also shall be reproduced or marked on each copy. Such reproduced documents
or media shall be placed under the same controls as the original document or media. The
number of copies shall be limited to that required for official purposes.

Article 19

All translations of classified military information shall be made by individuals with se-
curity clearances pursuant to Articles 6, 7, and 8. The number of copies shall be kept to a
minimum and the distribution thereof shall be controlled. Each such translation shall bear
appropriate security classification markings and a suitable notation in the language into
which it is translated, indicating that the document or other media contain classified mili-
tary information of the releasing Party.

Article 20

Prior to the release to a contractor or prospective contractor of any classified military
information received from the other Party, the recipient Party shall:

( 1 ) Ensure that such contractor or prospective contractor and the contractor's facility
have the capability to protect the information;

(2) Grant to the facility an appropriate facility security clearance;

(3) Grant appropriate personnel security clearances for those individuals whose duties
require access to the information;

(4) Ensure that all individuals having access to the information are informed of their
responsibilities to protect the information in accordance with applicable laws and regula-
tions;

(5) Carry out periodic security inspections of cleared facilities to ensure that the infor-
mation is protected as required herein; and
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(6) Ensure that access to the information is limited to those persons who have a need
to know for official purposes.

Article 21

The releasing Party shall be informed immediately of all losses or compromises, as
well as possible losses or compromises, of its classified military information and the recip-
ient Party shall initiate an investigation to determine the circumstances. The results of the
investigation and information regarding measures taken to prevent recurrence shall be for-
warded to the releasing Party by the Party that conducts the investigation.

Article 22

Implementation of the foregoing security requirements can be advanced through recip-
rocal visits by security personnel of the Parties. Accordingly, security representatives of
each Party, after prior consultation, shall be permitted to visit the other Party, to discuss and
view firsthand the implementing procedures of the other Party, in the interest of achieving
reasonable comparability of the security systems. Each Party shall assist these security rep-
resentatives in determining whether classified military information provided by the other
Party is being adequately protected.

Article 23

A. This Agreement shall enter into force upon the date of the last signature.

B. Amendments to this Agreement shall be made by mutual consent of the Parties and
shall enter into force on the date of their signing.

C. This Agreement shall remain in force for a period of five years and shall be auto-
matically extended annually thereafter, unless either Party notifies the other in writing
through diplomatic channels, ninety days in advance, of its intention to terminate the
Agreement.

D. Notwithstanding the termination of this Agreement, all classified military informa-
tion provided pursuant to this Agreement shall continue to be protected in accordance with
the provisions set forth herein.

In witness whereof, the undersigned, being duly authorized by their respective Gov-
ernments, have signed this Agreement.

Done in duplicate at Tallinn on this 23rd day of February 2000, in the Estonian and
English languages. In case of conflict between the two texts, the English text shall take pre-
cedence.

For the Government of the Republic of Estonia:

JORi LUIK

For the Government of the United States of America:

MELISSA WELLS
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[ESTONIAN TEXT - TEXTE ESTONIEN ]

LEPING

EESTI VABARIIGI VALITSUSE

JA

AMEERIKA UHENDRIIKIDE VALITSUSE

VAHEL

SALASTATUD SOJALISE TEABE KAITSMISEL

RAKENDATAVATE TURVAMEETMETE KOHTA
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Eesti Vabariigi valitsus ja Ameerika UJhendriikide valitsus (edaspidi:

Pooled, eraldi: Pool), on vastastikuse koost66 edendamiseks ja sooviga

kindlustada salastatud s~jalise teabe kaitsmine kokku leppinud j'irgnevas:

ARTIKKEL 1

Salastatud s6jalist teavet, mida iks Pooltest otse v6i kaudselt vaijastab teisele Poolele v6i

terna ametiisikule v6i muule esindajale. kaitstakse vastavalt kaesolevas Lepingus satestatud

tingimustele ning koosk6las teavet vastuv6tva Poole riigi seaduste ja teiste 6igusaktidega.

ARTIKKEL 2

Kumbki Pooltest teavitab viivitamatult teist Poolt k6ikidest muudatustest oma seadustes ja

teistes 6igusaktides, kui need m6jutavad salastatud s6jalise teabe kaitsmist kdesoleva lepingu

tingimuste kohaselt. Sellisel juhul peavad Pooled vastavalt artikkel 22 satetele alustama

konsultatsioone. et arutada v6imalike muudatuste ja tiienduste sisseviimist kaesolevasse

lepingusse. Kuni vastava otsuse vastuv6tmiseni jdtkub salastatud s6jalise teabe kaitsmine

kdesolevas lepingus sicestatud ringimustel. valja arvarud juhul. kui teabe edastanud Pool on

andnud kirjaliku n6usoleku toimida teisiti.

ARTIKKEL 3

Kdesoleva lepingus m6istetakse:

(1) "salastatud s6jalise teabe" all sellist teavet, mis on toodetud v6i loodud Ameerika

CUhendriikide Kaitseministeeriumi vdi Eesti Vabariigi Kaitseministeeriumi poolt v6i nende

jaoks v6i mis on nende jurisdiktsiooni vai kontroili all ning mis vajab kaitset selle Poole

rahvuslikujulgeoleku huvides, kelle poolt v6i kellejaoks vastav teave on toodetud vai loodud.

Ameerika ihendriikides mArgistatakse salastatud s6jaline teave jirgmiselt:

CONFIDENTIAL, SECRET v6i TOP SECRET. Eesti Vabariigis margistatakse salastatud
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s~jalinc reavc j'ir-misclt: KONFIDENTSIAALNE, SALAJANE v6i T. IESTI

SALA.ANE. Teave 'Oib esineda suulisel. visuaalsel v~i dokumentaalsel kujul vai varustuse

v6i tehnoloogia kujul.

(2) "vastuv6tva Poole" all seda Poolt. kellele salastatud sojalist teavet edastatakse.

(3) "edastava Poole" all seda Poolt. kes salastatud s6jalist teavet edastab.

ARTIKKEL 4

Kdesoleva lepingu raames v6ivad selleks mnAratud arnetkonnad sdimida tdiendavaid lisasid.

Ameerika Uhendriikide valitsuse volitatud arnetkonnaks on kaitseministeerium. Eesti

Vabariigi valitsuse volitatud ametkonnaks on kaitseministeerium.

ARTIKKEL 5

Uhelgi isikul ei ole ainult auastme, ametikoha vai riigisaladusele juurdepaisuloa olernasolu

t6ttu 6igust juurdepadsuks salastatud s6jalisele teabele. Juurdepds teabele vaimaldatakse

ainult nendele isikutele. kelle ametikohustused sellist juurdep~iasu n6uavad ning kellele on

vastavalt vastuv6tva Poole seadusandlusele v6imaldatud juurdepias riigisaladusele. Vastavalt

Eesti seadustele on Eesti Vabariigi Presidendil ja Peaministril 6igus omada juurdepdisu orna

ametikohast lahtuvalt.

Pooled peavad tagarna. et:

(I) vastuv6ttev Pool 'ei edasta tearet kolmandate riikide valitsustele. Oiksikisikutele.

aihingutele. asutustele v6i muudele organisatsioonidele ilma talle teabe edastanud Poole

eelneva kirjaliku nausolekuta;

(2) vastuv6ttev Pool peab v~imaldama teabele samavirse kaitstuse taseme kui teabe

edastanud Pool;



Volume 2109, 1-36675

(3) vastuvatlev Pool ci kasuta eqa luba tearer kasutada jima teavet edastanud Poole celneva

kiijuliku n~usolekuta niuul otstarbel kui sce. millkks teave edasLti:

(4) vastuvdttev Pool austab teabega seonduvaid eraigusi nagu patendi- ja autori~igus ning

d.risaladused;

(5) k6ik salastatud sdjalise teabe kasitlemisega tegelevad struktuuriiksused vdi asutused

peavad registrit riigisaladusele juurdepAisuluba omavate isikute kohta, kes on nimetatud

struktuurifiksuses vai asutuses volitatud sellisele teabele juurde p ,isema.

ARTIKKEL 6

Otsus (iksikisikule riigisaladusele juurdepadsuloa andmiseks peab olema vastavuses rikliku

julgeoleku huvidega ning p6hinema kogu saadaoleval informatsioonil k~nealuse isiku kohta.

Informatsioon peab naitama, kas isik on lojaalne. usaldusvame,. kindla iseloomu ning

harnumuste ja tutvusringkonnaga. mis ei sea kahtluse alla tema diskreetsust ega

otsustusvdimet salastatud teabega iimberklimisel.

ARTIKKEL 7

Vastuvdttev Pool viib k6ikide isikute suhtes, kellele kavatsetakse vastavalt kaiesoleva lepingu

tingimustele lubada juurdepdas salastatud s~jalisele teabele. labi asjakohase ja piisavalt

oksikasjaliku julgeolekukontrolli. mis kinnitaks nende vastavust ulaltoodud kriteeriumidele.

ARTIKKEL 8

Enne. kui iihe Poole esindaja edastab salastatud sdjalise teabe teise Poole ametiisikule v6i

esindajale, tcendab vastuv~ttev Pool teavet edastavale Poolele. et tema ametiisikul vbi

esindajal on olemas n6utava tasemega riigisaladusele juurdepddsuluba ning et juurdepafis

teabele on vajalik ametialasel otstarbel ja vastuv6ttev Pool kaitseb teavet vastavalt edastava

Poole n~udmistele.
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ARTIKKEL 9

Ohe Poole esindajatele antakse luba teise Poole selliste struktuuriaksuste ja asutuste

kolastamiseks. mille puhul on n6utav juurdepds salastatud s6jalisele teabele. ainult

ametialasel otstarbel. Struktuuriiksuste ja asutuste kUlastuslube annab vilja ainult see Pool vai

tema poolt mratud riigiametnikud, kelle territooriumil asub ktilastatav struktuuritiksus v6i

asutus. Killastatav Pool on kohustatud teatama struktuuritiksusele v6i asutusele planeeritavast

visiidist ning n6ustamna. millises ulatuses ja millise salastatuse tasemega salastatud s6jalise

teabega on kfilastajatel lubatud tutvuda. Eesti esindajate taotlused Ameerika Oihendriikides

asuvate struktuuriiiksuste ja asutuste killastamiseks esitatakse Eesti Vabariigi Washington D.

C. suursaatkonna kaudu. Arneerika Ohendriikide esindajate taotlused Eesti Vabariigis asuvate

struktuuri(iksuste ja asutuste k~ilastamiseks esitatakse Ameerika CJhendriikide kaitseattaee

kaudu Tallinnas.

ARTIKKEL 10

Kumbki Pooltest on kohustatud tagama kogu teise Poole salastatud sajalise teabe kaitsmise

selle transiidi v6i hoidmise ajal oma territooriumil.

ARTIKKEL 11

Kumbki Pooltest on kohustatud tagarna k6igi valitsus- ja erastruktuuride ning -asutuste

julgeoleku. kus hoitakse teise Poole salastatud s6jalist teaver ning mirama k6ikidesse

sellistesse struktuuriUksu-tesse v6i asutustesse padevad isikud (julgeolekuametnikud). kellel

on 6igus ja kohustus teostada salastatud s6jalise teabe kaitset ja kontrolli.

ARTIKKEL 12

Salastatud s6jalist teavet tuleb hoida nii, et juurdeptis teabele oleks v6imaldatud ainult

vasta'alt kdiesoleva lepingu artiklite 5, 6, 7 ja 8 sitetele.
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ARTIKKEL 13

Salastatud s6jalise teabe edastanine Poolte vahel toimub valitsustevaheliste kanalite kaudu.

Edasitoimetamise ajal kehtivad salastatud s6jalise teabe julgeoleku tagamisel jar-mised

miinimumnauded:

A. Salastatud dokumendid ja muud teabekandjad:

(1) salastatud teavet sisaldavaid dokumente ja muid teabekandjaid edastatakse kahekordsetes

pitseeritud UImbrikes v6i mnuudes kahekordsetes pakendites. Sisemisele armbrikule v6i

pakendile mrrgitakse ainult dokumentide v6i muude teabekandjate salastatuse tase ja

vastuv6tja ametkondlik aadress ning vdlimisele Urmbrikule v6i pakendile mdrgitakse vastuv6tja

ametkondlik aadress, saatja ametkondlik aadress ja registreerimisnumber, kui see on olemas;

(2) vdlimisel inimbrikul v6i pakendil ei tohi olla mingit viidet selles sisalduvate dokumentide

v6i muude teabekandjate salastatuse taseme kohta;

(3) pitseeritud Urnbrik v6i pakend edastatakse vastavalt teabe edastanud Poole eeskirjadele ja

korrale:

(4) Poolte vahel edastatavaid salastatud dokumente vdi muid teabekandjaid sisaldavad

pakendid varustatakse vastuv6tmis-ileandmisvormidega ning pakendis sisalduvaid dokumente

v6i muid teabekandjaid puudutavale vastuv6tmis-tlleandmisvormile kirjutab alla [6ppkasutaja,

kes selle vormi seejarel satjale tagastab.

B. Salastatud varustus:

(1) salastatud varustust transporditakse selle detailide kindlakstegemise vailtimiseks plommitud

kinnistes s6idukites vdi kindlalt pakituna ja kaitstuna ning hoitakse pideva vaive all. et

takistada sellekohast luba mitteomavate isikute juurdepigsu:
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(2) salastatud varustus. mis tuleb ajLtiselt ladustada, paigutatakse nbutavate kaitsemeetmetega

varustatud lukustatud ladudesse. Sellised laod peavad olema valvesignalisatsiooni kaitse all

v6i n6uctekohaseid riigisaladusele juurdepi~isulube omavate valvurite pideva valve all. Lattu

p~isevad ainult n6uetekohast riigisaladusele juurdepaisuluba omavad isikud.

(3) Juhul, kui salastatud varustuse edasitoimetamise k.igus vahetub vedaja. koostatakse iga

selle toimingu kohta Gleandmis-vastuv6tuvorm; vormile kirutab alla vastuv6tja. Ka

l6ppkasutaja kirjutab Oleandmis-vastuv6tuvormile alaja tagastab selle seejdrel saatjale.

C. Elektrooniline edastamine:

Salastatud s6jaline reave, mida edastatakse elektrooniliste vahenditega, peab olema

krapteeritud.

ARTIKKEL 14

Salastatud s3jalise teabe kasutamiseks vdlja jagamise ja sellele juurdepdisu korraldamiseks

kehtestavad Pooled teabe suhtes vastutavuse aruandluse ja kontrolli korra.

ARTIKKEL 15

Kumbki Pooltest margib kogu teiselt Poolelt vastuv6etud salajase s6jalise teabe

teabekandjatele selle edastanud riigi nimetuse. Teabekandjale margitakse vastuv6tva Poole

salastatuse tase, mis tagab teabele selle edastanud Poole salastatuse tasemega samaviArse

kaitse.

ARTIKKEL 16

Salastatud dokumendid ja muud salastatud sdjalist teavet sisaldavad teabekandjad peab

havitama p6letamise, narmastamise v6i purustamise teel v6i muul viisil, mis vdilistab nendes

sisalduva salastatud s6jalise teabe taastamise.
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ARTIKKEL 17

Salastatud varustuse peab haivitama tundmatuseni. et valistada salastatud sjalise teabe

taastamist tervikuna v'i osaliselt.

ARTIKKEL 18

Salastatud dokumendi vdi muu teabekandja reprodutseerimisel margitakse ka igale koopiale

k~ik originaalile kantud turvamnargised. Selliselt reprodutseeritud dokumente v~i muid

teabekandjaid kisitletakse samav rselt originaaldokumentide v6i -teabekandjatega. Koopiate

arv peab olema piiratud ametialaseks otstarbeks vajaminevate koopiate arvuga.

ARTIKKEL 19

Salastatud s6jalist teavet v6ivad t6lkida ainult isikud. kellele on vastavalt artiklite 6. 7 ja 8

satetele vaijastatud riigisaladusele juurdepadsuluba. Koopiaid on lubatud teha minimaalsel

arvul ning nende kasutamirte peab olema kontro~li all. Igale t6lkele kantakse n6uetekohane

m~rge salastatuse taseme kohta ning sellele vastav marge keeles, millesse dokument on

t6lgitud ja mis nitab. et dokument v6i muu teabekandja sisaldab selle edastanud Poolele

kuuluvat salastatud s6jalist teaver.

ARTIKKEL 20

Enne Poolelt vastuv6etud salastatud s6jalise teabe edastamist lepingupartnerile v6i tulevasele

lepingupartnerile, vastuv6ttev Pool on kohustatud:

(1) tagama, et selline lepingupartner v6i tulevane lepingupartner ning tema struktuuriCiksus on

suutelised teavet kaitsma:
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(2) taama. et riigisaladuse kaitset korraldav asutus on heaks kiitnud lepingupartneri voi

tulevase lepingupartneri poolt rakendatavad tcabe kaitse meetmed:

(3) andma n6uetekohased riigisaladusele juurdepddsuload nendele isikutele. kelle

ametikohustused n6uavad juurdepddsu teabele.

(4) tagama. et k~ik isikud. kelleL on juurdep.is teabele. oleksid teadlikud oma kohustusest

kaitsta teavet koosk6las kehtivate seaduste ja teiste digusaktidega:

(5) tagama. et riigisaladuse kaitset korraldavad asutused teostavad lepingupartnerite v6i

tulevaste lepingupartnerite perioodilisi kontrolli tagamaks, et neile edastatav salastatud

s6jaline reave on n6uetekohaselt kaitstud;

(6) kindlustamna, et juurdepas teabele oleks v6imaldatud ainult nendele isikutele, kellel on

teadmisvajadus ametikohuste tditmiseks.

ARTIKKEL 21

Teabe edastanud Poolt informeeritakse viivitarnatult k6ikide tema salastatud sajalise teabe

kaotsimineku v6i ohtusattumise v6i arvatava kaotsimineku v6i ohtusattumise juhtumitest ning

vastuv~ttev Pool algatab asjaolude selgitamiseks juurdluse. Juurdlust teostav Pool edastab

juurdluse tulemused ja taoliste juhtumite kordumise valtimiseks v6etud meetmeid puudutava

informatsiooni teabe edastanud Poolele.

ARTIKKEL 22

Eelpool s.testatud julgeolekun6uete rakendamist on voimalik parandada Poolte

julgeolekuto6tajate vastastikuste visiitidega. Vastavalt sellele on kummagi Poole

julgeolekuesindajatel pfirast eelnevaid konsultatsioone lubatud kuilastada teist Poolt selle Poole

julgeolekususteemide rakendusprotseduuridega tutvumiseks ning nende arutamiseks. et

saavutada nendest Uhtne arusaam. Kumbki Pooltest peab aitarna nimetatud
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julgcolckuLcsindajatel niairtleda. kas teise Poole poolt edastatud salastatud sC3jtlinc t,:Uve on

n6uetekohaselt kaitstud.

ARTIKKEL 23

A. Kaiesolev leping j6ustub sellele viimase allkirja andmise patevast.

B. Kdesolevasse lepingusse vdib muudatusi ja tdiendusi teha Poolte vastastikusel n usolekul

ning need jcustuvad allakirjutamise kuupdevast.

C. Kdiesolev leping kehtib viis aastat ning seejarel pikendatakse seda automaatselt iga kord

tiheks aastaks. vAlja arvatud juhul, kui iks Pooltest teatab teisele Poolele 90 paeva varem

diplomaatiliste kanalite kaudu kirjalikult oma kavatsusest leping 16petada.

D. S6ltumata kaesoleva lepingu 13petamisest, jatkub kogu selle lepingu jargselt antud

salastatud sdjalise teabe kaitsmine vastavalt kiesolevas lepingus satestatud tingimustele.

Kaesoileva kinnituseks on oma vastavate valitsuste poolt asjakohaselt volitatud ametiisikud

lepingule atla kiijutanud:

Koostatud ' " /l ,ea'a'000, kahes eksemplaris eesti ja inglise keeles. Tekstide

lahknemise korral lahtutakse inglisekeelsest tekstist.

abarugi valitsuse nimel Ameenka Uhendriikide valitsuse mmel
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[TRANSLATION - TRADUCTION]

ACCORD ENTRE LE GOUVERNEMENT DE LA REPUBLIQUE D'ESTONIE
ET LE GOUVERNEMENT DES ETATS-UNIS D'AMtRIQUE RELATIF
AUX MESURES DE SECURITE POUR LA PROTECTION DES RENSEI-
GNEMENTS MILITAIRES CLASSIFIES

Le Gouvemement de la R6publique d'Estonie et le Gouvernement des Etats-Unis
d'Amrique (ci- apr~s ddnomms collectivement " les Parties " et s~par~ment " une ou la
Partie ", dans le but de promouvoir la cooperation mutuelle et souhaitant assurer la protec-
tion des renseignements militaires classifies, sont convenus de ce qui suit:

Article premier

Les renseignements militaires classifies communiquds directement ou indirectement
par une Partie A l'autre Partie, ou A un fonctionnaire ou A d'autres repr6sentants de l'autre
Partie, sont protdg~s conform~ment aux principes suivants ainsi qu'aux lois et r~glements
du pays de la Partie destinataire.

Article 2

Chacune des Parties notifie promptement l'autre Partie toute modification de ses lois
et r~glements qui influerait sur la protection des renseignements militaires classifies selon
le present Accord. Dans un tel cas, les Parties se consultent, dans les conditions visdes A
l'article 22, afm d'envisager les amendements qu'il y aurait lieu d'apporter 6ventuellement
au pr&sent Accord. Dans l'intdrim, les renseignements militaires classifi6s continueront
d'etre prot~g6s dans les conditions indiqu~es dans le present Accord, A moins qu'il n'en soit
convenu autrement par 6crit par la Partie d'origine.

Article 3

Aux fins du present Accord:

1) L'expression " renseignements militaires classifi&s " d6signe les renseignements
produits par ou pour le Minist~re de la defense de la Rdpublique d'Estonie ou par ou pour
le Dpartement de la d6fense des Etats-Unis d'Amdrique ou places sous leurjuridiction ou
leur contr6le et devant imp6rativement &re proteges dans l'int~ret de la s~curit6 nationale
de la Partie par ou pour qui les renseignements ont 6t6 produits. Pour le Gouvemement de
la R6publique d'Estonie, les renseignements militaires classifi6s sont marqu6s CONFI-
DENTIEL (KONFIDENTSIAALNE), SECRET (SALAJANE), ou TOP SECRET
(TAIESTI SALAJANE). Pour le Gouvemement des Etats-Unis d'Am~rique, ils sont mar-
qu6s CONFIDENTIAL, SECRET ou TOP SECRET. Les renseignements en question peu-
vent se pr6senter sous forme orale, visuelle ou de documents, ou sous la forme de mat6riel
ou de technologie.
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2) La " Partie destinataire " est la Partie pour laquelle les renseignements militaires
classifies sont communiques.

3) La " Partie d'origine "est la Partie qui communique les renseignements militaires
classifies.

Article 4

Des avenants au pr6sent Accord peuvent tre conclus par les organes d'ex6cution
d6sign6s. Pour le Gouvemement de ]a R~publique d'Estonie, lorgane d'ex~cution est le
Minist~re de la defense. Pour le Gouvemement des Etats-Unis d'Am~rique, lorgane d'ex6-
cution est le D&partement de la d6fense.

Article 5

Nul n'a droit d'accbs aux renseignements militaires classifi6s du seul fait de son niveau
hirarchique, de ses fonctions ou de son habilitation de s6curit6. L'acces aux renseigne-
ments est accord6 exclusivement aux personnes dont les fonctions officielles exigent ledit
acc~s et qui ont requ une habilitation de scurit6 conforme aux normes prescrites par la Par-
tie destinataire. En raison de leurs fonctions officielles, le President et le Premier ministre
d'Estonie ont accbs dans les conditions stipul6es par le droit estonien. Les Parties doivent
s'assurer que :

1) La Partie destinataire ne communiquera pas les renseignements en question au
Gouvemement, A une personne, A une entreprise, a une institution ou A une autre entit6 d'un
pays tiers sans l'approbation pr6alable 6crite de la Partie d'origine ;

2) La Partie destinataire assurera auxdits renseignements un degr6 de protection
6quivalent A celui assur6 par la Partie d'origine ;

3) Sans lapprobation pr~alable 6crite de la Partie d'origine, la Partie destinataire n'ex-
ploitera pas les renseignements en question A des fins autres que celles pour lesquelles ils
ont 6t6 communiqu6s ;

4) La Partie destinataire respectera les droits priv~s, tels que brevets, droits d'auteur
ou secrets de fabrication aff~rents aux renseignements, et

5) Chaque organisme ou 6tablissement ayant A traiter des renseignements militaires
classifies tiendra un registre des habilitations de s6curit6 des personnes qui, dans ledit or-
ganisme ou 6tablissement, sont autoris6es A avoir accbs auxdits renseignements.

Article 6

La decision d'octroi d'une habilitation de s~curit6 A une personne doit 8tre conforme
aux int6rets de s~curit6 nationale et etre bas~e sur tous les renseignements disponibles in-
diquant que la personne en question est d'une loyaut6, d'une int~grit6 et d'une honn~tet6 in-
discutables et que sa reputation, ses habitudes et ses frequentations sont telles que sa
discr6tion et son discernement en ce qui conceme rutilisation des renseignements militaires
classifies sont indubitables.
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Article 7

La Partie destinataire proc~de i une enqu~te appropri~e, suffisamment approfondie
pour garantir que les crit~res susmentionn6s ont &6 satisfaits s'agissant de toute personne A
qui l'accbs aux renseignements militaires classifies objets du pr6sent Accord doit etre ac-
cord6.

Article 8

Avant qu'un repr6sentant d'une Partie ne communique des renseignements militaires
classifi&s A un fonctionnaire ou un repr~sentant de lautre Partie, la Partie destinataire donne
A la Partie d'origine l'assurance que ledit fonctionnaire ou repr~sentant dispose du niveau
n6cessaire d'habilitation de s~curit6 et a besoin d'avoir accbs auxdits renseignements A des
fins officielles, et que les renseignements sont prot~g&s par la Partie destinataire dans des
conditions 6quivalentes aux normes de la Partie d'origine.

Article 9

Toutes les fois que l'acc~s A des renseignements militaires classifies sera n6cessaire,
les autorisations de visites d'installations et 6tablissements d'une Partie par des repr~sen-
tants de r'autre Partie, seront limit6es aux visites indispensables A des fins officielles. Les
autorisations de visiter des installations et tablissements sont exclusivement octroy~es par
la Partie sur le territoire de laquelle linstallation ou l'tablissement est implant6 ou par des
fonctionnaires d~sign&s par ladite Partie. I incombe A la Partie visit6e d'aviser l'installation
ou l'tablissement de la visite envisag6e, ainsi que de la port6e et du niveau le plus 6lev6
des renseignements militaires classifi&s auxquels le visiteur peut avoir acc~s. Les demandes
de visites d'installations et d'6tablissements situs aux Etats-Unis d'Am~rique et 6manant
de repr~sentants de 'Estonie, sont soumises par 1'entremise de l'Ambassade d'Estonie A
Washington, D.C. Les demandes de visites d'installations et d'6tablissements situ~s en R&-
publique d'Estonie, 6manant de repr~sentants des Etats-Unis d'Am~rique, sont soumises par
lentremise du Bureau de l'Attach6 defense des Etats-Unis A Tallinn.

Article 10

Chacune des Parties assume la responsabilit6 de la sauvegarde de tous les renseigne-
ments militaires classifies de lautre Partie pendant que ces demiers sont en transit ou con-
serv6s sur son territoire.

Article 11

Chacune des Parties est charg~e d'assurer la s~curit6 de toutes les installations et 6ta-
blissements de rEtat et priv~s dans lesquels les renseignements militaires classifies de
l'autre Partie sont conserves et fait en sorte que dans chaque installation ou &tablissement
des personnes qualifi~es soient dsign~es pour assumer la responsabilit6 et l'autorit6 du
contr6le et de la protection des renseignements.
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Article 12

Les renseignements militaires classifies sont conserves dans des conditions telles que
seules les personnes dont l'acc~s a 6t6 autoris6 y aient acc~s conform~ment aux dispositions
des articles 5, 6, 7 et 8 du present Accord.

Article 13

Les renseignements militaires classifies sont transmis entre les Parties de gouverne-
ment A gouvemement. Pendant leur transmission, les crit6res minimum de s6curit6 des
renseignements sont les suivants :

A. Documents et autres supports de communication classifies:

1) Les documents et autres supports de communication contenant des renseignements
classifies sont transmis dans des enveloppes doubles et scell~es ou dans un autre emballage
double. Sur 'enveloppe ou l'emballage int~rieur ne figure que la classification des docu-
ments ou autres supports ainsi que 'adresse de rorganisme du destinataire pr~vu ; sur l'en-
veloppe ou l'emballage ext~rieur figurent ladresse de lorganisme du destinataire pr6vu,
l'adresse de lorganisme de l'exp~diteur ainsi que le num~ro de registre s'il y a lieu.

2) Aucune indication de la classification des documents qu'il renferme ne figure sur
l'enveloppe ou lemballage ext~rieur.

3) L'enveloppe ou le paquet scell est transmis conform~ment aux rbglements et
procedures de la Partie d'origine.

4) Des accuses de r6ception seront prepares pour les paquets contenant des docu-
ments classifies ou autres supports de communication transmis entre les Parties, et un requ
est sign6 par le destinataire final des documents ou des supports qu'ils contiennent, le requ
6tant renvoy6 A l'exp6diteur.

B. Materiel classifi6:

1) Le materiel classifi6 est transport& dans des v6hicules ferm~s et couverts, ou est
plac6 dans un emballage ou une protection sir de manibre A 6viter que les renseignements
qui le concement ne soient visibles, et est plac6 sous contr6le permanent afin d'emp~cher
que des personnes non autoris~es y aient acc~s.

2) Le materiel devant 8tre emmagasin6 temporairement en attendant son expedition
est plac6 dans une zone de stockage scire et ferrle A clef. La zone est protegee par un
6quipement de d6tection des intrusions ou par des gardes poss~dant une habilitation de
s6curit6, exerqant une surveillance permanente sur la zone de magasinage. Seul du person-
nel autoris6 disposant de rhabilitation de s~curit6 voulue a acc&s A la zone de magasinage.

3) Chaque fois que le materiel classifi6 change de mains en cours de route, un accus6
de reception est obtenu ; d'autre part, un accus6 de reception est sign& par le destinataire
final et est renvoy6 A l'exp~diteur.

C. Transmissions 6lectroniques

Les renseignements militaires classifi6s transmis 6lectroniquement doivent tre cod6s.
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Article 14

Des procedures de responsabilit6 et de contr6le sont 6tablies afin de g~rer la diffusion
des renseignements militaires classifi&s ainsi que l'acc~s A ces derniers.

Article 15

Chaque Partie estampille ou marque le nom du Gouvemement d'origine sur tous les
renseignements militaires classifies requs de l'autre Partie. Les renseignements porteront
une marque de classification nationale de s6curit6 de la Partie destinataire offrant un degr6
de protection 6quivalent A celui qui leur est assur6 par la Partie d'origine.

Article 16

Les documents classifies et autres supports de communication contenant des
renseignements classifies seront brfil~s, d~chiquet6s, mis au pilon ou d~truits par d'autres
moyens empEchant la reconstitution des renseignements classifies qu'ils contiennent.

Article 17

Le materiel classifi6 sera d6truit au point d'tre m~connaissable, de fagon A emp&cher
la reconstitution totale ou partielle des renseignements militaires classifies.

Article 18

Tout document ou autre support classifi6 qui serait reproduit portera toutes les marques
originales de s~curit6, lesquelles seront reproduites ou estampill~es sur chacune des copies.
Les documents ou supports reproduits feront lobjet des memes contr6les que les docu-
ments ou supports originaux. Le nombre de copies sera limit6 au nombre requis A des fins
officielles.

Article 19

Toutes les traductions de renseignements militaires classifi6s seront confides A des per-

sonnes disposant d'une habilitation de s~curit& conforme aux dispositions des articles 6, 7
et 8. Le nombre de copies sera limit6 A un minimum et leur distribution sera contr61ke. Cha-
cune de ces traductions portera les marques appropri~es de classification de s~curit6 ainsi
qu'une notation appropri6e dans la langue dans laquelle les renseignements sont traduits,
indiquant que le document ou autre support contient des renseignements militaires classi-
fies 6manant de la Partie d'origine.

Article 20

Avant que des renseignements militaires classifi6s re~us de rautre Partie ne soient
communiques A un sous-traitant ou A un sous-traitant potentiel, la Partie destinataire doit :
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1) S'assurer que ledit sous-traitant ou sous-traitant potentiel ainsi que son 6tablisse-
ment sont en mesure de prot6ger lesdits renseignements ;

2) D61ivrer une habilitation de s6curit6 idoine i l'tablissement

3) Accorder une habilitation de s6curit6 de personnel aux personnes dont les fonc-
tions exigent qu'elles aient accbs A l'information ;

4) S'assurer que toutes les personnes ayant acc~s aux renseignements sont inform6es
de leurs responsabilit6s en mati&re de protection desdits renseignements conform6ment aux
lois et r~glements applicables en la mati~re ;

5) Proc6der i des inspections p6riodiques de s6curit6 dans les ktablissements agr66s
afin de s'assurer que ces renseignements sont prot6g6s dans les conditions pr6vues par le
pr6sent Accord ; et

6) S'assurer que 'acc~s aux renseignements est limit6 aux personnes ayant besoin de
les connaitre en raison de leurs fonctions officielles.

Article 21

La Partie d'origine doit 6tre inform6e imm6diatement de toute perte ou compromission,
ainsi que de toute possibilit6 de perte ou compromission, de ses renseignements militaires
classifi6s, et la Partie destinataire doit ouvrir une enqu~te afin d'en d6terminer les circon-
stances. Les r6sultats de l'enqu~te et les renseignements concernant les mesures prises pour
empcher que de tels cas ne se reproduisent sont communiqu&s i la Partie d'origine par la
Partie effectuant lenqute.

Article 22

Des visites r6ciproques, effectu6es par le personnel de s6curit6 des Parties, permettront
de faciliter la mise en oeuvre des critbres de s6curit6 susmentionn6s. En cons6quence, les
repr6sentants des Parties en matibre de s6curit6, apr~s consultation pr6alable, sont autoris6s
A se rendre chez l'autre Partie afim de s'entretenir et de constater par eux-m~mes les proc&
dures d'ex6cution de l'autre Partie, ceci afin de mettre en place des systbmes de s6curit6 qui
soient raisonnablement comparables. Chaque Partie aide lesdits repr6sentants A determiner
dans quelle mesure les renseignements militaires classifi6s fournis par l'autre Partie sont
prot6g6s dans des conditions ad6quates.

Article 23

A. Le pr6sent Accord entre en vigueur A la date de la demi~re signature.

B. Les amendements au pr6sent Accord sont faits d'un commun accord entre les Par-
ties et entrent en vigueur A la date oui ils sont sign6s.

C. Le pr6sent Accord restera en vigueur pendant une p6riode de cinq ans et sera ta-
citement reconduit tous les ans apr~s coup, i moins que l'une des Parties ne notifie A l'autre
par 6crit et par la voie diplomatique son intention de le d6noncer, ce avec un pr6avis de 90
dix jours.
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D. Nonobstant la d~nonciation du present Accord, tous les renseignements militaires
classifies communiques en vertu du present Accord continueront d'tre proteges dans des
conditions conformes aux dispositions du present Accord.

En foi de quoi les soussign~s, dfiment autoris~s par leurs Gouvernements respectifs,
ont sign6 le present Accord.

Fait en deux exemplaires A Tallinn le 23 f~vrier 2000, en langues estonienne et anglai-
se. En cas de divergence entre les deux textes, le texte anglais pr~vaudra.

Pour le Gouvemement de la R6publique d'Estonie:

JORI LUIK

Pour le Gouvernement des Etats-Unis d'Amrique:

MELISSA WELLS


