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[ESTONIAN TEXT - TEXTE ESTONIEN]

Eesti Vabariigi valitsuse

ja

Saksamaa Liitvabariigi vaHtsuse

vaheline

KOXKULE

salastatud teabe vastastikusest kaitsest
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Eesti Vabariigi valitsus
ja

Saksamaa Liitvabariigi valitsus,

t6dedes. et tulemuslik koost6b v5ib n6uda salastatud teabe vahetamist lepingupoolte
vahel;

soovides tagada iihe lepingupoole padeva ametkonna poolt v~i tema algatusel
mArgistatud salajase teabe julgeolekut, kui teave on edastatud selleks selges6naliselt
volitatud ametkondade v~i asutuste kaudu teisele lepingupoole, et rahuldada avaliku
halduse vajadusi, v6i teave on edastatud kummagi maa avalik-6iguslike v6i eraffiguslike
asutustega s6lmitud riikdike lepingute/tellimuste raarnes;

juhindudes soovist luua salastaud teabe vastastikust kaitset reguleeriv normistik, mis
kehtiks lepingupoolte vahel s6lmitavate koostbokokkuepete ja esitatavate teUimuste
suhtes, mis toovad endaga kaasa salastatud teabe vahetamise,

leppisid kokku alljlrgnevas:

Artikkel I
Mistete miiatlus ja vWrreldavus

(1) Salastatud teave on kResoleva kokkuleppe mbistes:

a) Eesti Vabariigis:

- uigisaladus, s.o teabekandjast olenemata igasugune riigi julgeoleku tagamise huvides
avalikuks tulemise eest kaitset vajav teave, mis on Besti Vabariigi omandi esemeks v6i
mis on tema kontrolli all v6i toodetud tema poolt v6i tema jaoks, kui see teave on
tunnistatud riigisaladuseks ja mrgistatud seaduses ettenlihrud alustel ja korras;
- nirgistatud teave, mile levik on piratud teenistuslikes huvides ametialase
teadmisvajadusega.

b) Saksamaa Liitvabariigis:
avalikes huvides salastarnist vajavad fak-tid, esemed v6i teave, s6ltumata nende
esitusvormist. Need margistatakse vastavalt kaitsevajadusele m6ne ametiasutuse poolt
v6i algatusel.

(2) Vastavalt ulaltoodule lepivad lepingupooled kokku, et vrreldavad on jrgrmised
salastatuse tasemed:

Eesti Vabariik Saksarnaa Uit-abariik

SALAJANE GE{EIM
KONFIDENTSIAALNE VS-VERTRAULICH
A.METKONDLIK VS-NUR FOR DEN DIENSTGEBRAUCH



Volume 2143, 1-37390

(3) Salastalud teabele salastatuse lasernega "VS-NUR FUR DEN
DIENSTGEBRAUCH/AMETKONDLIK" ei rakendata artikli 2 16iget 3, ariJeid 3 ega
4, artiU 6 J6iget I ega artiUii 7.

Artikkel 2
Siseriiklikud abin6ud

(1) Lepingupooled raklendavad oma siseriikliku 6iguse raames kbiki kohaseid
abin6usid, el kaitsta salastatud teavet, mis edastatakse vastavalt kaesolevale kokkuleppele
v~i mille loob tellimuse tbitja, tAites salajase teabe tellimust Sellisele salastatud teabele
vimaldatakse viihemalt samasugune kaitse, nagu antakse vastava salastaruse tasemega
siseriiklikule salastamd teabele.

(2) Lepingupooled ei luba kolmandale isikule juurdepiasu salastatud teabele ilma
teabe margistanud ametkonna eelneva n6usolekuta. Seda tuleb eriti arvestada
lepingupoolte arhiveerimis- ja avalikustamiseeskirjade rakendarnisel. Salastarud teavet
kasmaseOksnes ern* eemlg.

(3) Juurdepllsu salastatud teabele lubatakse ainult neile isikutele, kellel on seoses
t6- v6i teenistustalesannete titnisega teadmisvajadus ja kes on selleks volitatud parast
n6utavat julgeolekukontrolli, mis peab olema vahemalh niisama range kui see on n6utav
juurdepdasuks vastava salastaruse tasemega salastatud teabele selles -iigis.

(4) Lepingupooled hoolitsevad oma riigi territooriumi piires vajaliku
julgeolekujarelevalve ja salastatud teabe kaitset reguleerivatest 6igusaktidest
kinnipidamise eest

Arfikkel 3
Salajase teabe tellimuste ettevalmistamine

Kui Uks lepingupool kavatseb anda salajase teabe tellimuse teise lepingupoole
territooriurnil asuvale Ufitjale, vbi kui ta teeb tellimuse andmise ulesandeks oma riigi
territooriumil asuvale tAitjale, siis taotleb ta eelnevalt teise lepingupoole ptidevalt
ametkonnat kinntuse selle kohta, et nimetatud tritja on lIbinud salastatuse tasemele
vastava ju]geolekukontrolli ning kasutab n6utavaid julgeolekuabin6usid, et tagada
salajase teabe piisav kaitse. Antud kinnitus sisaldab endas kohustuse kindlustada, et
kontrollitud tmitja kasutatavad kaitsemeetmed oleks koosk~las salastatud teabe kaitse
siseriiktike nauetega ja et seda kontrollitaks valitsuse poolt.

Artikkel 4
Salajase teabe tellimuste t~itmine

(1) Tellija eest vastutav ametkond tagab, et salastatud teave, mis tellimuse raames
edastatakse v6i luuakse, rnrgistatakse kindla salastatuse tasemega. Tellimuse teise
lepingupoolse taitja eest vastutava ametkonna n6udrrisel esitab ta nimekirja teabele
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antud salastatuse tasemetest (salastatud teabe mfirgistamise nimekiri). Se] juhul teatab
telija fihLasi tellimuse teise ]epingupoolse tWitja eest vastutavale ametkonnale, et
tellimuse t,.ija on v~tnud endale tellija ecs kohustuse rak-endada talle usaldatud
salastatud teabe menetiemise] oma siseriiklikke salastatud teabe kaitse eeskiju ja anda
vajaduse korra] pidevale koduriigi ametkonnale asjakohase seletuse (saladuskaitse
klausel).

(2) Kui tellimuse tditja eest vastutav amnetkond on n6udnud ja saanud tellija eest
vastutavalt ametkonnalt salastatud teabe m rgistamise nimekirja, kinnitab ta vastuv~tu
kirjalikuh ja annab nimekija tellimuse tkitjale edasi.

(3) K6igil juhtudel tagab rellimuse tWtja eest vastutav arnetkond, et telUimuse tiitja
menetleb tellimuse saladuskaitset vajavaid osi vastavalt saladuskaitse klauslile kui oma
riigi salastatud treaver tafle edastatud salastatud teabe m~rgistamise nimekirja vastava
salastatuse taseme jargi.

(4) L.iked 1 ja 3 kehtivad ka juhul, kui pldev amnetkond lubab anda salajase teabe
allhanke tellimusi.

(5) Lepingupooled hoolitsevad sdlle eest, et salajase teabe tellinus antakse, v~i et tt
tellimuse saladuskaitset vajavate osadega algab alles siis, kui tellimuse ti tja on vtnud
v6i valmis 6igeaegselt v6tna tarvitusele vajalikud saladuskaitseabin~ud.

Artikkel 5
Mirgistus

(1) Edastatud salastatud reave rngistatakse vasuv6tja eest vastutava ametkonna
poolt v6i tema korraldusel sanaviirse siseriikliku salastatuse tasemega.

(2) Koopiaid ja t61keid mrgistatakse ja menetletakse sarnamoodi kui originaale.

(3) Mlirgistuskohustus kehtib ka salastatud teabe osas, mis luuakse vastuv6tjariigis
seoses salajaste teflimustega.

(4) Salastaruse tasemeid muudetakse v~i tuhistatakse salastatud teabe vastuv~tja eest
vastutava ametkonna poolt lahteriigi pideva ametkonna palvel. LI.teriigi padev
ametkond teatab teise lepingupoole padevale ametkonnale oma kavatsusest salastatuse
taset muuta v6i ttihistada kuus nadalat ette.

Artikkel 6
Salastatud teabe edastamine

(1) Salastatud reave saadetakse tihest riigist teise reeglina diplomaatilise v6i
s5javiielise kullereenistuse kaudu. Plidev ametkond kinnitab teabe vastuv~tu ja annab
teabe siseriiklike salastatud teabe kaitset reguleerivate 6igusakide kohaselt adressaadile
edasi.
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(2) Padevad ametkonnad v6ivad Wpselt miidratletud projekti puhul (UiJdiseit v6i
piirangutega) kokku leppida, et 16ikes 3 nimetatud nngimustel tohib salastatud teavet
saata ka manel muul viisid kui diplomaatilise v~i s6javiielise kullerteenistuse kaudu, kui
kullerteenuse kasutamine raskendaks liigselt transportimist v6i tellimuse tAitmist.

(3) Likes 2 nimetatud juhtudel peab:

- vedajal olema 6igus juurdepisuks samavaa-se salastatuse tasemega teabele;

- ldhetavale asutusele jiama nimistu saaderud teabest; uks eksemplar sellest
nirmistust tuleb anda adressaadi kUtte padevale ametkonnale edasitoimetarniseks;

- salastatud teave olerna pakitud vastavalt teabe riigisisese saatmise n6uetele;

- salastatud teabe tile andma vastuv6tuakti vastu,

- vedajal kaasas olema 11hetava v6i vastuv6tva asutuse eest vastutava
julgeolekuamekonna vlijastatud kullermnnistus.

(4) Salastamd teabe saamiseks suurernas ulatuses mkab plidev ametkond igal
tilksikul juhul kindlaks transpordi, marsruudi ja saarva julgestuse.

(5) Salastanid teavet mArgistusega VS-NUR FOR DEN DIENSTGEBRAUCH
/AMETKONDLIK vfib teise lepingupoole territooriumil asuvale vastuv6tjale saata
postiga.

Artikkel 7
Visildid

(1) Uhe lepingupoole territooriunilt saabuvale isikule tagatakse teise lepingupoole
territooriumil juurdepi~s salastatud teabele ning ptas sellega tLotavatesse asutustesse
ainult ktilastatava lepingupoole pdeva axnetkonna eelneval loa. Luba valjastatakse vaid
isikule, kellel pirast n6utava julgeolekukontrolli labimist on 6igus juurdepa~suks
salastatud teabele.

(2) Saabuvate isik-ute tulekust peab kiilastatava lepingupoole padevale amnetkonnale
ette teatarna vastavalt ktilastatava riigi territooriurnil kehtivale korrale. M6lema poole
padevad arnetkonnad informeerivad Oksteist visiidist etteteatamise tiksikasjadest ja
kindlustavad isikuandmete kaitse.

Artikkel 8
Salastatud teabe kaitse nfuete rikkumine

(1) Kui salastatud teabe eeskijadevastane avalikuks tulek ei ole valistatud, seda
oletatakse v6i see tehakse kindlaks, peab sellest viivitamata teatarna teisele
lepingupoolele.
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(2) Salastatud teabe kaitse nuete rikl umist uurivad selle lepingupoole p!Idevad
ametkonnad ja kohtud, kelle kompetentsi see kuulub, tehes seda vastavalt tema
siseriiklikele 5igusaktidele. Teine lepingupool peab esimese n6udrnisel uurimisele kaasa
aitarna ja teda tuleb tulemustest informeerida.

Artikkel 9
Julgeolekuabinbude rakendamise kulud

Lepingupool ei hijvita teise ]epingupoole ametkondadel seoses julgeolekuabin~ude
rakendamnisega tekkinud kulusid.

ArtLkkel 10
Paidevad ametkonnnd

Lepingupooled informeervad teineteist klesoleva kokkuleppe rndtdamesf padevatest
ametkondadest.

Artikkel 11
Konisultatsioonid

(1) Lepingupoolte plidevad ametkonnad arvestavad teise lepingupoole territooriumil
kehtivate salastatud teabe kaitset reguleerivate 6igusaksidega.

(2) Tiheda koost6b tagamiseks kliesoleva kokkuleppe taitmise kligus, konsulteerivad
plidevad ametkonnad tiksteisega neist tihe ettepanekul.

(3) Lepingupool v6imaldab teise lepingupoole julgeolekuametkonnal voi m6nel
teisel vastasikusel n6usolekul nimetatud ametkonnal teha orna riigi territooriumile
visiite, et koos oma julgeolekuametkondadega tApsustada teise lepingupoole poolt tema
kasutusse antud salastatud teabe kaitse protseduure ja vahendeid. Kumbki lepingupool
aitab neid ametkondi teise lepingupoole poolt tema kusutusse antud informatsiooni
piisava kaitstuse kindlakstegemisel. Pldevad ametkonnad m ,Aravad kindlaks tlksikasjad.

Artikkel 12
J~ustumine, kehtiv;us, muutmine, 15petamine

(1) K~esolev kokk-ulepe j~ustub pdeval, mil Eesti Vabariigi valitsus on Saksarnaa
Liitvabariigi valitsusele kijalikult teatanud j~ustumiseks vajalike siseriiklike
eeltingimuste taitmisest. M aav on noodi kattesaamise piev.

(2) Ktesolev kokkulepe sln-itakse mniiramata ajaks.

(3) Lepingupool voib igal ajal kijalikult taotleda kiesoleva kokkuleppe muutmist.
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Kui tUks lepingupool teeb vastava avalduse, alustatakse lepingupoolie vahel lAbirai imisi
kokkuleppe rnuutmiseks.

(4) Lepingupool v~ib diplomaatiliste kanalite kaudu kiijaliku teatega kaesoleva
kokkuleppe 18petada, pidades kinni kuuekuulisest eneteataiastihtajast. Lpetamise
korral tuleb kaesoleva kokkuleppe alusel edastatud v6i riikliku tellimuse tdija poolt
loodud salastatud teavel menetleda endiselt arikli 2 jhrgi kuni seda nbuab teabe
nmgisus.

(5) Klesolev leping registreeritaks parast tema j6ustarnist viivitamatult vastavalt
Chinenud Rahvaste Organisatsiooni Harta artiklile 102 Ecsti Vabariigi pooR. Teist
lepinguriiki informeeritakse toimunud registreerimisest registrinumbri teatamisega
niipea, kui ORO Sekretaiaat sefle on kinnitanud.

Koostanid Talhinnas 25. jaanuaril 2001 kahes eksernplaris, kumbki eesti ja saksa keeles,
kusjuures m6lemad tekstid on v~rdse juriidilise juga

ti Vabaiigi Saksanaa itvabaigi
valitsuse nmnel valitsuse nnnel
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[GERMAN TEXT - TEXTE ALLEMAND]

Abkomrnmen

zwisch=

der Regierung der Republik Estland

und

der Regierung der Bundesrepublik Deutschland

1iber

den gegenseitigen Schutz von Verschlusssachen
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Die Regierung der Republik Estland

mid

die Regienmg der Bundesrepublik Deutschland -

in der Erkenntnis, dass eine wirkungsvolle Zusammenarbeit einen Austausch von

Verschlusssachen zwischen den Vertragspareien erfordern kann,

in der Absicht, die Sicherheit aller Verschlusssachen zu gewihrleisten, die von der zustandigen

Beh~rde einer Vertagspartei oder aufderen Veranlassung eingestud und der anderen

Verragspartei aiber die hierfri ausdracklich ermAhtigten Beh6rden oder Stellen zu dem Zweck,

den Erfordernissen der 6ffentlichen Verwaltumg zu entsprechen, oder im Rahmen saatlicher

Ver4trge/Auftrdge mit 6ffentlichen oder privaten Stellen beider Under tibermittelt wurden,

geleitet von der Vorstellung, eine Regelung iaber den gegenseitigen Schutz von Verschlusssachen

zu schaffen, die fU" alle zwischen den Vertragsparteien zu schlieBenden Abkommen tiber

Zusammenarbeit und zu vergebende Auftrae, die einen Austausch von Verschlusssachen Mit

sich bringen, gelten soll -

sind vie folgt Cibereingekommen:

Artikel 1

Begriffsbestimmung und Vergleichbarkeit

(1) Verschlusssachen im Sinne dieses Abkommens sind:

a) in der Bundesrepublik Deutschland:
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im bffentlichen Interesse geheirnhaltungsbedUrftige Tatsachen, Gegensthnde oder

Erkenntnisse, unabhangig von ihrer Darstellungsforrn. Sic werden entsprechend ihrer

Schutzbedirffigkeit von einer amtlichen Stelle oder auf deren Veranlassung eingestuf

b) in der Republik Estland:

- Staatsgeheimnisse, d-h. Informationen unabhbngig von der Art ihres Tr~gers, die im

Interesse der Gewihrleistung der Sicherheit des Staates vor Offenlegung zu schnizen

sind, sich im Eigentum der Republik Estland befinden oder inter ibrer Kontrolk

oder von ir oder far sie entwickelt worden sind, wenn diese Informationen nach

MaBgabe des Gesetzes zu einem Staatsgeheimnis erklirt und als Verschlusssache

eingestuft warden sind,

- Eingestufte Informationen, deren Verbreitung in dienstlichem Interesse einzschrfAnken

ist.

(2) Demnach vereinbaren die Vertragsparteien, dass folgende Verschlusssachengrade

vergleichbar sind:

Bundesrepublik Deutschland

GEHEIM

VS-VERTRAULICH

Republik Estland

SALAJANE

KONFIDENTSIAALNE

VS-NUR FOR DEN DIENSTGEBRAUCH A] ETKONDLIK
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(3) Fir Verschlusssachen des Verschlusssachengrades "VS-NUR FOR DEN DIENST-

GEBRAUCH/AMETKONDLIK" finden die nachstehenden Artikel 2 Absatz 3, Artikel 3 und 4,

Artikel 6 Absatz I sowie Artikel 7 keine Anwendung.

Artikel 2

Innersutiche MaBnahmen

(I) Die Vertragsparteien lreffen im Rahmen ibres innerstaatlichen Rechts alle geeigneten

MaBnahmen, um Verschlusssachen, die nach diesem Abkommm tbermitteIt werden oder beim

Auftragehmer im Zusammenhang mit einem Verschlusssachenauftmg entstehen, zu schfrt=e

Sie gewahren derartigen Verschlusssachen mindestens den gleichen Geheimschutz, wie er im

Verfahren fur eigene Verschlusssachen des entsprechenden Verschlusssachengrads gilt

(2) Die Vertragsparteien werden die betreffenden Verschlusssachen nicht ohne vorherige

Zustimnung der Beh~rde, die die Einstufung veranlasst hat, Dritien zuginglich machen. Dies

gilt insbesondere auch im Hinblick auf Archivierungs- und Offenlegungsbestimmungen der

Vertragsparteien. Die Verschlusssachen werden ausschlieBlich fir den angegebenen Zweck

verwendet.

(3) Die Verschlusssachen dalrfen insbesondere nur solchen Personen zuglnglich gemacht

werden, deren dienstliche Aufgaben die Kennmis notwendig machen und die nach der

erforderlichen Sicherheitstiberprffimg, die mindestens so streng sein muss ",wie die fifr den

Zugang zu nationalen Verschlusssachen der entsprechenden Einstufung, zurn Zugang ermhcbtigt

sind.

(4) Die \'ertragsparteien sorgen innerhalb ihres Hoheitsgebiets fur die erforderlichen

Sicherheitsinspektionen und flir die Einhaltung der Regelungen iiber den Schutz von

Verschlusssacben.



Volume 2143, 1-37390

Artikel 3

Vorbereitung von Verschlusssachenauftrgen

Beabsichtigt eine Vemagspartei, einen Verschlusssachenauftrag an einen Auftragsnehmer im

Hobeitsgebiet der anderen Vertragspartei zu vergeben, bzw. beaufrag sie einen Auftragnehmer

in ihrem Hoheitsgebiet, dies zu tun, so holt sic zuvor von der zustndigen Beh~rde dier anderen

Vertragspartei eine Versicherung dahingehend ein, dass der vorgeschlagene Aufragnehrncr bis

zu dem angemessenen Verschlusssachengrad sicherheitstberprif ist und Ober gecignete

Sicherheitsvorkehnmgen verflgt, urn cinen angemessenen Schut der Verschlusssaehen zu

gewlrleisten. Diese Versicherung beinhaltet die Verpflichtung sicherz stllea, dass das

Geheimschutzverfahren des liberpr~fften Auftagnehmers in Einldang mit den innerstaatlichen

Geheimschutzbestimmungen steht und von der Regierung tiberwacht wir&

Artikel 4

DurchfUlng von Verschlusssachenaufirigen

(1) Die ilt den Auftraggeber zustAndige Beh6rde ist dafur verantwortlich, dass jede

Verschlusssache, die im Rahmen eines Auftrags iibermitell wird oder entsteht, in einen

Verschlusssachengrad eingestuft wird. Auf Anforderung der fi den Auftragnehmer zustindigen

Beh6rde der anderen Veragspartei teilt sic dieser in Form einer Liste

(Verschlusssacheneinstufungsliste) die vorgenommenen Verschlusssacheneinsmftmgen rmit. In

diesem Falle unterrichtet sic gleichzeidg die ftr den Auft-agnehmer zustindige Beh6rde der

anderen Vermagspartei darfiber, dass der Aufwagnehmer sich dem Auftraggeber gegenilber

verpflichtet hat, flr die Behandlung von Verschlusssachen, welche ihm anvertraut werden, die

Geheimschutzbestimmungen seiner eigenen Regierung anzuerkennen und gegebenenfalls

gegenfiber der zust~digen Heimatbeh~rde eine entsprechende Erklrung (Geheimschutzkdausel)

abzugeben.
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(2) Soweit die fllr den Aufagnehmer zustAndige Beh6rde eine Verschlusssacheneinstufungsliste

von der fUr den Auftraggeber zustindigen Behorde angefordert und erhalten hat, bestatigt sic den

Empfang schriftlich und leitet die Liste an den Auflragnehrner weiter.

(3) In jedem Fall stellt die fbr den Auftragnehmer zustdndige Beh6rde sicher, dass der

Auftragnehmer die geheimschutzbedilrftigten Teile des Auftrags entsprechend der

Geheimschutzklausel als Verschlusssache des eigenen Staates nach dem jeweiligen

Verschlusssachengrad der ibm zugeleiteten Verschlusssacheneinstufungsliste behandelt.

(4) Soweit die Vergabe von Verschlusssachenunterauftragen von der zustAndigen Beh6rde

zugelassen ist, gelten AbsAtze I und 3 entsprechend.

(5) Die Vertragsparteien sorgen daffir, dass ein Verschlusssachenauftrag erst dann vergeben

beziehungsweise, dass an den geheimschutzbedrfdgten Teilen mit den Arbeiten erst dann

begonnen wird, wenn die erforderlichen Geheimschutzvorkehrungen beim Auftragnehmer

getroffen worden sind oder rechtzeitig getroffen werden k6nnen.

Artikel 5

Kennzeichnung

(1) Die iibermittelten Verschlusssachen werden von der flit ihren Empfinger zustbndigen

Behbrde oder auf ihre Veranlassung mit dem vergleichbaren nationalen Verschlusssachengrad

gekennzeichnet.

(2) Vervielfaltigungen und Cjbersetzungen sind wie die Originate zu kennzeichnen und zu

behandeln.

(3) Die Kennzeichnungspflicht gilt auch Mtr Verschlusssachen, die im Empfingerstaat im

Zusammenhang mit Verschlusssachenauftriigen entstehen.
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(4) Verschlusssachengrade werden von der ffr den Empfinger einer Verschlusssache

zustandigen Behbrde auf Ersuchen der zustindigen Beh6rde des Ursprungsstaats geandert oder

aufgehoben. Die zustindige Bebbrde des Urspnmgsstaats teilt der zustfndigen Beb6rde der

anderen Vertragspartei ihre Absicht, einen Verschlusssachengrad zu hndern oder autzheben,

sechs Wochen im voraus mit.

Artikel 6

Obermittung von Verschlusssachen

(1) Verschlusssachen werden von einem Staai in den anderen gruntdsfzlich durch den

diplomatischen oder milit-ischen Kurierdienst bef6rdert. Die zustandige Beh6rde bestatigt den

Empfang dier Verschlusssaehe und leitet sie gemM1 den naionalen Regelungen zum Schuz von

Verschlusssachen an den Empfanger weiter.

(2) Die zustAndigen Beh6rden kinnen Mr ein genau bezeichnetes Vorhaben - ailgemein oder

unter Festlegung von Beschrnkungen - vereinbaren, dass Verschlusssachen unter den

Bedingungen des Absatzes 3 auf einem anderen als dein diplomatischen oder militiischen

Kuierweg befbrdert werden dflrfen, sofern die Einhaltung des Kurierwegs den Transport oder

die Ausfihiruag unangemessen erschweren ktnnte.

(3) In den in Absatz 2 genanaten F51len muss

- der Bef6rdernde zum Zugang zu Verschlusssachen des vergleichbaren

Verschlusssachengrades errnchtigt sein;

- bei der absendenden Stelle ein Verzeichnis der bef'orderten Verschlusssachen verbleiben;

ein Exemplar dieses Verzeichnisses ist dem Empf-anger zur Weiterleitung an die zustAndige

Beh6rde zu fibergeben;
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- die Verschlusssache nach den fiur die Inrandsbefbrderung geltenden Bestirnungen

verpacki sein;

- die "bergabe der Verschlusssacben gegen Empfangsbescheinigung erfolgen;

- der Bef6rdemde cinen von der fir die versendende oder die empfangende Stelle

zustEndigen Sicherheitsbehbrde ausgeste lten Kurierausweis mit sich fihren.

(4) FRu die Bef6rdenmg von Verschlusssachm von erheblidhem Umfaag werden Transport,

Transportweg trd Begleitschut im Einzelfall dutch die zustindigen Behbrden festgelegt

(5) Verschlusssachen der Einstufung VS-NUR FOR DEN DIENSTGEBRAUCHI

AMETKONDLIK k6nnen an Empfbnger im Hoheitsgebiet der anderen Vertragspartei mit der

Post versandt werdem

Artikel 7

Besuche

(1) Besuchern aus dem Hoheitsgebiet einer Vert-agspartei wird im Hoheitsgebiet der anderen

Vertragspartei Zugang zu Verschlusssachen sowie zu Eimichtungen, in denen an

Versehlusssachen gearbeitet wird, nuT mit vorheriger Erlaubnis der zustindigen Beh6rde der zui

besuchenden Vertragspartei gewchrt. Sie wird nur Personen erteilt, die nach der erforderlichen

Sicherheitsiiberprlfung zum Zugang zu Verschlusssachen ermehtigt sind.

(2) Besucher sind bei der zustandigen Beb6rde der Vertragspartei, in deren Hoheitsgebiet sie

einreisen, nach den in diesem Hoheitsgebiet geltenden Bestimmungen anzumelden. Die auf

beiden Seiten zustindigen Beh6rden teilen einander die Einzelheiten der Anmneldung mit und

stellen sicher, dass der Schutz personenbezogener Daten eingehahen wird.
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Artikel 8

Verletzimg der Regelungen zaun Schutz von Verschlusssachen

(1) Wenn eine Preisgabe von Verschlusssachen nicht auszuschlieBen ist, vermutet oder

festgesteilt wird, ist dies der anderen Vertragspartei unverziglich miziteilea

(2) Verletmugen der Regelungen zum Schutz von Verschlusssachen werden von den

zustindigen Beh6rden und Gericten der Vertmgspartei, deren Zusmndigkeit gegeben ist, nach

dean Recht dieser Vertragspartei untemsucht und verfolgt Die andere Vrtragspartei soil auf

Anforderung diese Ermittlungen untms n mmd ist Oiber das Ergebnis zu untmerichte

Artikel 9

Kosten der Durchfl~rung von SicherheitsmaBnahmen

Die den Beb6rden einer Vertagspartei bei der Durcbf mg von SicherheitsmaBnabmen

entstandenen Kosten werden von der anderen Vertragspartei nicht erstantet.

Artikel 10

ZustAndige Beh6rden

Die Vertragsparteien unterrichten einander dartiber, welche Beh6rden fuir die Durchfhrmg

dieses Abkommens zustandig sind.
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Artkel 11

Konsultationen

(1) Die zustndigen Beh6rden der Vertragsparteien nehmen von den im Hobeitsgebiet der

anderen Vertragspartei geltenden Regelungen zum Schutz von Verschlusssachen Kennmis.

(2) Urn eine enge Zusammenarbeit bei der DurcbfWlhnmg dieses Abkommens zu gewihrleisten,

konsuhtieren die zustindigen Behrden einander aufAntrag einer dieser Beh6rden

(3) Jede Veztzgspartei erlaubt der nationalen Sicherheitsbeh6rde der anderen Vertragspartei oder

jeder im gegenseitigen Einvemehmen bezeichneten anderen Beh6rde, Besuche in ihrem

Hoheitsgebiet zu machen, um mit ihren Sicherheitsbeh~rden ihre Verfahren und Einrichtungen

zum Schutz von Verschlusssachen, die ihr von der anderen Vertragspartei zur Verftgung gestellt

wurden, zu er6rtern Jede Vertragspartei untersutt= diese Beh6rde bei der Feststellung, ob solche

Informrionen, die ihr von der anderen Vertragspartei zur Verfllgung gesteilt worden sind,

ausreichend geschtktzt werden. Die Einzelheiten werden von den zustindigen Beh~rden

festgelegt.

Artikel 12

Inka-aetten, Geltungsdauer, Anderung, K-andigung

(1) Dieses Abkomnen trit an dem Tag in Kraft, an dem die Regierung der Republik Estland der

Regierung der Bundesrepublik Deutschland notifiziert hat, dass die innerstaatlichen

Voraussetzungen fir das Inkraftreten erfll1t sind. MaBgebend ist der Tag des Eingangs der

Notifikation.

(2) Dieses Abkommen wird auf unbestimmte Zeit geschlossen.
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(3) Jede Vermaspartri kann jedezeit schrifich eine Andeung dieses Abkornmens beantragen.

Wird von eincr Vcrtgspartei ein rn=sp hcnder Ant'ag gestllt, so werden von den

Vertragspareien Verbandlungen Ober die .ndenLmg des Abkommens aufgcnommen.

(4) Jede Vertragspa-6i kann dieses Abkomcn unter Einbaltung eincr Frist von sechs Monaten

aufdiplomatchen Wege schriftlich kndige. Im Fall der Kondigung sind die aufgnmd dieser

Verinbm.mg rmundtn oder be= Aufhapemer e 'nde=e VerscbAusssahn weitertn

nach detn Besdmmimungen des Arkels 2 zu behandeI, solange das Bestehen der Eboufung dies

erfordert

(5) Die RegistricmLg dieses Var-ges beim Sektaniat der Vmei= Nationen nach AM e 102

der Ona der Vereinten Nationza wird unverIghch nach semen Inh-dfte von der Republik

Esand ve"anlasst Der anderc Vertragssta wird unte Angabe der R -striaungmum von

der mfolgtn Re iemg untichte sobald diese von Sckretaiat der Vexeinten Nationen

bestigt wordenist

, z... in zwei 1Jrscn, jede in.

esmiscber und deutscher Sprache, wobei jeder Wort.lat gleichera verbindlich is.

F l der Fera e Deutschlan
,ubh:1- Estland BudseulkDu~c id
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[TRANSLATION - TRADUCTION]

AGREEMENT BETWEEN THE GOVERNMENT OF THE REPUBLIC OF ES-

TONIA AND THE GOVERNMENT OF THE FEDERAL REPUBLIC OF

GERMANY ON THE RECIPROCAL PROTECTION OF CLASSIFIED MA-

TERIAL

The Government of the Republic of Estonia and the Government of the Federal Repub-
lic of Germany,

Recognizing that effective cooperation may require an exchange of classified material
between the Contracting Parties,

Intending to ensure the security of all classified material classified by or at the instance
of the competent authority of a Contracting Party and transmitted to the other Contracting
Party through expressly authorized authorities or entities in order to meet the requirements
of public administration, or within the framework of Government treaties/contracts with
public or private entities of either country,

Guided by the idea of setting rules for the reciprocal protection of classified material
that shall apply to all agreements on cooperation to be concluded between the Contracting
Parties and to all contracts to be awarded entailing an exchange of classified material,

Have agreed as follows:

Article I. Definitions and equivalents

(1) For the purposes of this Agreement, "classified material" shall mean:

(a) In the Federal Republic of Germany:

- Facts, objects or knowledge which must be kept secret in the public interest, irre-
spective of the form they assume.

- They shall be classified by or at the instance of an official agency, according to the
degree of protection they require.

(b) In the Republic of Estonia:

State secrets, i.e., items of information, irrespective of the type of medium used, which
must be protected from disclosure in the interests of ensuring State security and which are
the property of, or under the supervision of the Republic of Estonia, or which have been
produced by or for it, if these items of information have been declared to be a State secret
and placed in the category of classified material in accordance with the law;

Classified information, the dissemination of which is to be restricted in official in-
terests.

(2) Accordingly, the Contracting Parties agree that the following security classifica-
tions are equivalent:
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FEDERAL REPUBLIC OF GERMANY REPUBLIC OF ESTONIA

GEHEIM SLAJANE SECRET

VS-VERTRAULICH KONFIDENTSIAALNE CONFIDENTIAL

VS-NUR FUR DEN DIENST- AMETKONDLIK RESTRICTED

GEBRAUCH

(3) Article 2, paragraph 3, articles 3 and 4, article 6, paragraph I and article 7 below
shall not apply to material classified "VS-NUR FOR DEN DIENSTGEBRAUCH/AMET-
KONDLIK" (RESTRICTED).

Article 2. National measures

(1) The Contracting Parties shall, within the framework of their national law, take
all appropriate measures for the protection of classified material transmitted pursuant to
this Agreement or generated by a contractor in connection with a contract involving clas-
sified material. They shall afford such classified material secrecy protection at least equal
to that applicable to their own classified material of the corresponding security classifica-
tion.

(2) The Contracting Parties shall not allow third parties access to the classified ma-
terial concerned without the prior consent of the authority responsible for its classification.
This shall apply in particular to the provisions of the Contracting Parties on archiving and
disclosure. Classified material shall be used exclusively for the purpose stated.

(3) In particular, access to classified material shall be granted only to persons whose
official duties necessitate knowledge thereof and who are authorized to have such access
after security screening at least as strict as that for access to national classified material of
the corresponding security classification.

(4) The Contracting Parties shall carry out the necessary security inspections and en-
sure compliance with the rules regarding the protection of classified material within their
respective territories.

Article 3. Preparation of contracts involving classified material

If a Contracting Party intends to award a contract involving classified material to a
contractor in the territory of the other Contracting Party, or commissions a contractor in its
territory to do this, it shall obtain an assurance beforehand from the competent authority of
the other Contracting Party that the proposed contractor has security clearance up to the ap-
propriate clearance level and has taken suitable security precautions to ensure appropriate
protection for the classified material. This assurance shall include the commitment to en-
sure that the secrecy protection procedures of the screened contractor comply with national
secrecy-protection regulations and are monitored by the Government.



Volume 2143, 1-3 7390

Article 4. Execution of contracts involving classified material

(1) The authority competent in respect of the awarder of the contract shall be respon-
sible for ensuring that each item of classified material transmitted or generated in connec-
tion with a contract is assigned a security classification. At the request of the other
Contracting Party's authority competent in respect of the contractor, it shall transmit to that
authority in the form of a list (classified-material classification list) the security classifica-
tions given. In such a case, it shall at the same time inform the other Contracting Party's
authority competent in respect of the contractor that the contractor has given the awarder
an undertaking that it will recognize the secrecy-protection provisions of its own Govern-
ment when handling the classified material entrusted to it and, if necessary, will submit a
declaration to that effect (secrecy-protection clause) to the competent authority of its own
country.

(2) If the authority competent in respect of the contractor has requested and received
a classified-material classification list from the authority competent in respect of the award-
er of the contract, it shall acknowledge receipt thereof in writing and shall forward the list
to the contractor.

(3) In any case, the authority competent in respect of the contractor shall ensure that
the contractor, in accordance with the secrecy-protection clause, treats those parts of the
contract requiring secrecy protection as classified material of its own State, in accordance
with the respective security classification indicated in the classified-material classification
list forwarded to it.

(4) Insofar as the competent authority authorizes the award of subcontracts involving
classified material, paragraphs I and 3 shall apply mutatis mutandis.

(5) The Contracting Parties shall ensure that a contract involving classified material
is awarded, or that work on those parts requiring secrecy protection is begun, only when the
requisite secrecy-protection measures have been taken, or can be taken in good time by the
contractor.

Article 5. Marking

(1) The classified material transmitted shall be marked by or at the instance of the
authority competent in respect of the recipient with the equivalent national security classi-
fication.

(2) Copies and translations shall be marked and treated in the same way as the orig-
inals.

(3) The obligation to mark classified material shall also apply to classified material
generated in the receiving State in connection with contracts involving classified material.

(4) Security classifications shall be changed or rescinded by the authority competent
in respect of the recipient of classified material at the request of the competent authority of
the State of origin. The competent authority of the State of origin shall inform the compe-
tent authority of the other Contracting State six weeks in advance of its intention to change
or rescind a security classification.
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Article 6. Conveyance of classified material

(1) Classified material shall as a rule be conveyed from one State to the other by dip-
lomatic or military courier service. The competent authority shall acknowledge receipt of
the classified material and shall forward it to the recipient in accordance with national reg-

ulations on the protection of classified material.

(2) The competent authorities may agree, generally or subject to restrictions, in re-

spect of a clearly defined project that, subject to the conditions laid down in paragraph 3,

classified material may be conveyed by means other than diplomatic or military courier, if
the use of the courier would render unduly difficult the conveyance of material or the exe-
cution of the contract.

(3) In the cases referred to in paragraph 2:

The individual conveying the item must be authorized to have access to classified
material of the equivalent security classification;

A list of the classified material sent must be retained by the sender; a copy of this
list shall be transmitted to the recipient for forwarding to the competent authority;

The classified material must be packaged in accordance with the provisions in force

for conveyance within the country;

Delivery of the classified material must be effected against a certificate of receipt;

The individual conveying the item must carry on his or her person a courier's pass
issued by the security authority competent in respect of the sending or receiving entity.

(4) Where the classified material is of considerable bulk, the method of transport, the

transport route and the escort shall be decided on in each case by the competent authorities.

(5) Material classified "VS-NUR FOR DEN DIENSTGEBRAUCH/AMETKOND-
LIK" (RESTRICTED) may be sent by post to recipients in the territory of the other Con-

tracting Party.

Article 7. Visits

(1) Visitors from the territory ofa Contracting Party shall have access in the territory

of the other Contracting Party to classified material and installations where work is being

done on classified material only with the prior permission of the competent authority of the
Contracting Party to be visited. Such permission shall be granted only to persons who are
authorized to have access to classified material after the necessary security screening.

(2) Notification of visitors shall be given to the competent authority of the Contract-

ing Party whose territory they are entering, in accordance with the provisions in force in

that territory. The competent authorities on either side shall inform each other of the details
of the notification and shall ensure that personal data are protected.

Article 8. Breach of the regulations on the protection of classified material

(1) Where disclosure of classified material cannot be ruled out, or is suspected or
found to have occurred, the other Contracting Party shall be notified immediately.
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(2) Breaches of the regulations on the protection of classified material shall be inves-
tigated and prosecuted by the competent authorities and courts of the Contracting Party
which has jurisdiction, in accordance with the law of this Contracting Party. The other Con-
tracting Party shall, on request, assist these investigations and shall be informed of the out-
come.

Article 9. Costs of implementing securit measures

The costs incurred by the authorities of a Contracting Party in connection with the im-
plementation of security measures shall not be reimbursed by the other Contracting Party.

Article 10. Competent authorities

The Contracting Parties shall inform one another as to which authorities are competent
for the implementation of this Agreement.

Article 11. Consultations

(1) The competent authorities of the Contracting Parties shall take note of the regula-
tions on the protection of classified material in force in the territory of the other Contracting
Party.

(2) In order to ensure close cooperation in the implementation of this Agreement, the
competent authorities shall consult one another at the request of one of these authorities.

(3) Each Contracting Party shall allow the national security authority of the other
Contracting Party, or any other authority designated by mutual agreement, to make visits
to its territory in order to discuss with its security authorities their procedures and facilities
for the protection of classified material made available to it by the other Contracting Party.
Each Contracting Party shall help the said authority to ascertain whether such information
made available to it by the other Contracting Party is sufficiently protected. The details
shall be settled by the competent authorities.

Article l2. Entr, into force, period of validitY, amendment and termination

(1) This Agreement shall enter into force on the date on which the Government of
the Republic of Estonia has notified the Government of the Federal Republic of Germany
that the domestic requirements for its entry into force have been fulfilled. The date of re-
ceipt of notification shall be definitive.

(2) This Agreement is concluded for an indefinite period.

(3) Either Contracting Party may at any time submit a request in writing for an
amendment to this Agreement. If such request is made by a Contracting Party, the Contract-
ing Parties shall begin negotiations with a view to amending the Agreement.

(4) Either Contracting Party may terminate this Agreement in writing through the
diplomatic channel, with six months' notice. In the event of termination, classified material
transmitted or generated by a contractor under this Agreement shall continue to be treated
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in accordance with the provisions of article 2, as long as the security classification is in ef-
fect.

(5) This Agreement shall be registered with the Secretariat of the United Nations in
accordance with Article 102 of the Charter of the United Nations, immediately after its en-
try into force, at the instance of the Republic of Estonia. The other Contracting Party shall
be notified that registration has taken place and shall be informed of the registration number
as soon as the Secretariat of the United Nations confirms this registration.

Done at Tallinn on 25 January 2001 in two originals, each in the Estonian and German
languages, both texts being equally authentic.

For the Government of Estonia:

[JORI LUIK]

For the Government of the Federal Republic of Germany:

[GERHARD SCHROMBGENS]
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[TRANSLATION - TRADUCTION]

ACCORD ENTRE LE GOUVERNEMENT DE LA RIPUBLIQUE D'ESTONIE

ET LE GOUVERNEMENT DE LA RE PUBLIQUE FEDERALE D'ALLE-

MAGNE RELATIF A LA PROTECTION MUTUELLE DES INFORMA-

TIONS CLASSIFIEES

Le Gouvernement de ]a Rdpublique f~drale d'Allemagne et le Gouvernement d'Es-

tonie (ci-aprbs d~nommds les Parties contractantes),

Reconnaissant qu'une cooperation confiante exige 1' change d'informations classifides
entre les Parties contractantes

Ayant l'intention de garantir la s~curit6 de toutes les informations classifi6es par les au-
torit~s comp~tentes de l'une des Parties contractantes et qui ont 6t6 transmises A I'autre Par-

tie contractante par l'intermddiaire d'autoritds ou d'organes ceux express~ment habilitds
afin de satisfaire les besoins de l'administration publique ou dans le cadre de contrats pub-
lics conclus avec des organes publics ou priv~s des deux Etats ;

Afin d'arr~ter un r~glement concernant ]a protection mutuelle des informations classi-

fides qui s'applique A tous les accords b, conclure entre les Parties contractantes en mati~re
de coop6ration et aux contrats futurs qui prdvoiront l'change d'informations classifides,

Sont convenus de ce qui suit :

Article 1.

Definitions et 6quivalence

(1) Au sens du present Accord. les informations classifi~es sont

a) En Rdpublique f~ddrale d'Allemagne:

- Faits tenus secrets dans l'intdrdt public, objets ou connaissances. quelle que soit leur
presentation.

- Les dispositions ndcessaires doivent &tre prises pour assurer leur protection par l'or-
ganisme competent.

b) En Republique d'Estonie:

Secrets d'Etat, informations, quelle que soit leur forme, qui doivent &tre protdgds afin
d'assurer Ia sdcurit6 de l'Etat qui en est le d~tenteur ou qui sont sous la supervision de la
R~publique d'Estonie ou qui ont pour origine lEstonie et dans la mesure ou ces informa-
tions ont 6t6 ddclar~es secrets d'Etat, ont W places dans la catdgorie d'informations classi-
fides conformdment A la loi.

Les informations classifides dont la divulgation est interdite pour des raisons offi-
cielles.

(2) Les Parties contractantes ddcident que les degres de confidentialit6 correspondants
sont les suivants :
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REPUBLIQUE FEDE RALE REPUBLIQUE D "ESTONIE
D 'ALLEMAGNE

GEHEIM SALAJANE SECRET

VS-VERTRAULICH KONFIDENTSIAALNE CONFIDENTIAL

VS-NUR FUR DEN VS-NUR FUR DEN DIENST- LIMITE
DIENSTGEBRAUCH GEBRAUCH

(3) Le paragraphe 3 de larticle 2, les articles 3 et 4, le paragraphe I de 'article 6 et
'article 7 ne s'appliquent pas aux informations classifi6es "VS-NUR FUR DEN DIENST-

GEBRAUCH/ AMETKONDLIK (LIMITE)

Article 2. Mesures internes

1. Les Parties contractantes prennent, dans le cadre de leur droit interne, toutes les
mesures appropri6es pour prot6ger les informations classifi6es qui, aux termes du pr6sent
Accord, sont transmises ou se trouvent chez un mandataire A loccasion d'un contrat portant
sur des inforrnations classifi6es. Elles accordent aux informations classifi6es en question
une protection au moins 6gale A celle pr6vue pour leurs propres informations classifi6es af-
fect6es d'un degr6 correspondant de confidentialit6.

2. Les Parties contractantes ne communiquent pas A des pays tiers les informations en
question sans l'autorisation de l'autorit6 qui est A l'origine de leur caract~re confidentiel,
quelle que soit leur forme, et les utiliseront exclusivement aux fins indiqu6es.

3. En particulier, les objets confidentiels ne devront &tre mis A la disposition que des
personnes qui doivent n6cessairement en prendre connaissance pour leur travail. L'autori-
sation pr6voit un contr6le pr6alable de s6curit6, au moins 6quivalent A celui exig6 pour lac-
c~s aux informations classifi6es internes.

4. Les Parties contractantes veillent a mener les enqu~tes de s6curit6 n6cessaires sur
leur propre territoire et A respecter les dispositions du pr6sent Accord.

Article 3. Etablissement des contrats relatij/ 6 des inJormations class'fies

Une Partie contractante qui conclut avec un mandataire, sur le territoire de lautre Par-
tie contractante, un contrat portant sur des informations classifi6es s'assure auparavant au-
pres des autorit6s comp6tentes de la Partie contractante concem6e du degr6 de confiance d
accorder au mandataire pressenti. Les autorit6s comp6tentes concern6es informent celles de
lautre Partie contractante que le mandataire s'engage A traiter les informations classifi6es
selon les r~gles de s6curit6 en vigueur dans son propre pays et qu'il fera lobjet d'une sur-
veillance de la part des autorit6s comp6tentes.
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Article 4. Excution des contrats portant sur des informations classifiies

1. L'autorit6 comp6tente pour le commettant veille ce que toute information classifi6e
transmise ou existante dans le cadre du contrat re~oive un degre de confidentialit6 ; elle
transmet A l'autorit6 comp6tente pour le mandataire une liste r6capitulative des degrs de

confidentialit6 de tous les objets confidentiels. Paralklement, elle informe I'autorit6 com-
p6tente pour le mandataire que le mandataire s'est engag6 vis-A-vis du commettant A traiter
les informations classifi6es qui lui sont g6n6rales, les informations classifi6es qui lui sont
confi6es selon les rbgles de s6curit6 en vigueur dans son propre pays et i remettre aux au-
torit~s comp~tentes de son pays les dclarations requises A cet effet.

2. Les autorites comp~tentes pour le mandataire confirment par 6crit la reception de la
liste des degr~s de confidentialit6 des informations classifies et ]a transmet au mandataire.

3. Dans chaque cas, les autorit~s competentes concem es veillent a ce que le man-
dataire traite, conformement aux reglements de securit6 en vigueur dans son pays, les in-
formations classifi~es comme si ces informations 6taient les siennes et re~oivent le niveau
de classification indiqu6 dans la liste qui leur est transmise.

4. Si les autorit~s compatentes pour le commettant acceptent l'octroi de sous-contrats,
les paragraphes 1 et 3 s'appliquent par analogie.

5. Les Parties contractantes veillent Ai ce que l'ex~cution des parties d'un contrat portant
sur des informations classifiees, qui doivent rester secretes, ne commence que lorsque 'au-
torit6 comp~tente pour le mandataire a confirm que les mesures de scurit6 pertinentes ont
&6 prises par le mandataire.

Article 5. Marquage

1. Les informations classifi6es transmises sont en outre marqu6es par les autorites
comp6tentes de l'Etat r6cepteur ou sur son initiative, selon le degr6 de confidentialit6 na-
tional correspondant.

2. Les copies et les traductions doivent tre marqu6es et trait6es de la mrme fa~on que
les originaux

3. L'obligation de marquage vaut aussi pour les informations classifi6es que le desti-
nataire reqoit dans le cadre de contrats portant sur des informations classifi6es et qu'il re-
produit a cette occasion.

4. Les degr6s de confidentialit6 ne peuvent &tre modifi6s ou supprim6s dans l'Etat de
reception que sur la demande des autorit6s comp6tentes de l'tat d'origine. Celles-ci noti-
fient aux autorit6s comp6tentes de l'Etat de r6ception, avec un pr6avis de six semaines, leur
intention de modifier ou de supprimer un degr6 de confidentialit&

Article 6. Transmission des informations classijies

1. En rbgle g6n6rale, les informations classifi~es sont transport~es d'un Etat i l'autre
par courrier diplomatique ou militaire. Les autorit6s comp6tentes en accusent r6ception et
en assurent la transmission au destinataire conform6ment aux rbglements nationaux con-
cernant la protection des informations classifi6es.
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2. Les autoritds comp6tentes peuvent convenir, pour un contrat d6fini avec precision -
- g~n6ral ou comportant certaines restrictions --, que, conform6ment aux provisions du
paragraphe 3, les informations classifi6es, dont le degr& de confidentialit6 vajusqu'A secret
compris, seront transport6es autrement que par courrier diplomatique lorsque l'utilisation
de ce courrier retardera excessivement ou alourdirait inutilement la transmission d'une
information ou !'ex6cution d'un contrat.

3. Dans les cas mentionn6s au paragraphe 2

La personne qui assure le transport doit &tre habilit6e a avoir acc~s aux infornations
classifi6es du degr6 correspondant de confidentialit6; le service expdditeur doit conserver
une liste des informations classifi6es transmises; un exemplaire de cette liste doit tre rernis
au destinataire pour communication aux autorit6s comp6tentes,

L'information classifi6e doit tre emball6e selon la r6glementation en vigueur pour les
transports interieurs,

La d61ivrance des informations classifi6es doit avoir lieu contre remise d'un accus6 de
r6ception,

Les autorit6s comp6tentes charg6es de la s6curit6 pour le service exp6diteur 6tablissent
un laissez-passer que la personne charg6e du transport doit avoir sur elle.

4. Pour le transport d'objets confidentiels volumineux, les autorit6s comp6tentes d6ci-
dent dans chaque cas du mode de transport, de I'itineraire et du type d'escorte.

5. Les infornations marqu6es "VS-NUR FUR DEN DIENSTGEBRAUCH/AMET-
KONDLIK" (LIMITE) pourront tre transport6s par courrier au destinataires sur le terri-
toire de l'autre Partie contractante.

Article 7. Visites

1. Les visiteurs sur le territoire d'une Pattie contractante nont accbs dans l'autre Partie
contractante aux informations classifi~es, ainsi qu'aux 6tablissements obi des travaux sont
consacr6s A ces informations qu'avec lautorisation pr6alable des autorit6s comp6tentes de
l'Etat A visiter. Cette autorisation nest d61ivr6e qu'aux personnes habilit6s avoir acc~s aux
informations classifi6es en question.

2. Les visiteurs doivent se d6clarer aux autorit6s comp6tentes de la Partie contractante
sur le territoire de laquelle ils se rendent. Les autorit6s comp6tentes se communiquent les
ddtails de la d6claration et prennent des mesures n6cessaires pour assurer la protection des
donn6es personnelles.

Article 8. Mesures en cas d'infractions i la s~curit

1. Lorsque la divulgation d'informations classifi6es nest pas exclure, est pr6sum6 ou
est constat6, elle doit tre signal6e sans d61ai aux autorit6s comp6tentes de lautre Partie
contractante.

2. Les infractions i la s6curit6 sont instruites et font lobjet de poursuites par les au-
torit~s et les tribunaux comp6tents de l'tat oO elles ont 6t commises, selon les rdglemen-
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tations nationales. Les Parties contractantes appuient les demandes d'enquete et
s'informent r6ciproquement du r6sultat.

Article 9. Cotfis

Chaque Partie contractante assume ses ddpenses lors de la mise en oeuvre du prdsent
Accord.

Article 10. A utorits compftentes

Les Parties contractantes se communiquent le nom des autoritds compdtentes qu'elles
ont ddsigndes pour la mise en oeuvre du present Accord.

Article 11. Consultations

I. Les Parties contractantes se communiquent la rdglementation pertinente en vigueur
dans leurs pays et les modifications qui y sont apportees.

2. Pour assurer une 6troite coopdration lors de la mise en oeuvre du present Accord, les
autorit~s comp~tentes se consultent A la demande de l'une ou l'autre d'entre elles.

3. Chaque Partie contractante autorise, sur la base de la rdciprocit6, les autoritds com-
petentes de l'autre Partie contractante ou tout fonctionnaire qualifi6 A mener des enquetes
sur son territoire et A examiner les installations et la procedure relatives A la protection des
informations classifides mises a leur disposition par l'autre Partie contractante et a en d6-
battre. Chaque Partie contractante soutient lesdites autorits chargdes de v~rifier si les in-
formations qui sont mises A leur disposition par lautre Patie contractante bdn~ficient de la
protection voulue. Les details sont arretds par les autoritds compdtentes.

Article 12. Entree en vigueur, dur~e, modification et dnonciation

1. Le present Accord entre en vigueur le jour o6 le Gouvernement de la R~publique
d'Estonie notifie la R6publique f~drale d'Allemagne que les conditions intdrieures requises
pour lentrde en vigueur sont remplies.

2. Le present Accord est conclu pour une durde inddternin6e.

3. Chaque Partie contractante peut A tout moment demander par 6crit des modifications
au present Accord. Dans cc cas, elles ouvrent des n6gociations A ce sujet.

4. Chacune des Parties contractantes peut A tout moment ddnoncer par 6crit le present
Accord en observant un prdavis de six mois. En cas de ddnonciation, les objets confidentiels
transmis ou se trouvant aux mains du mandataire, aux termes du present Accord, continuent
d'6tre traites conformment aux dispositions de larticle 2 de l'Accord, aussi longtemps que
leur classement est maintenu.

5. Le pr6sent accord sera enregistr6 auprbs du Secretariat des Nations Unies conform&
ment A I'Article 102 de la Charte des Nations Unies immddiatement apr~s son entrde en
vigueur la demande de la Rdpublique d'Estonie. L'autre Partie contractante doit notifier
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que l'enregistrement a eu lieu et doit communiquer le num~ro d'enregistrement ds que le
Secretariat des Nations Unies confirme lenregistrement.

Fait A Tallinn le 25 janvier 2001, en deux exemplaires originaux, en langues estonienne
et allemande, les deux textes faisant 6galement foi.

Pour le Gouvernement d'Estonie:

[JORI LUIK]

Pour le Gouvemement de la Republique fed6rale d'Allemagne:

[GERHARD SCHROMBGENS]




