No. 37663

Multilateral

Convention hased on article K.3 of the Treaty on Enropean Union, on the
establisbment of a European Police Office (Europol Convention) (with annex,
declarations and protocol of corrections of 24 September 1998). Brnssels, 26 July
1995

Entry into force: [ October 1998, in accordance with article 45 (see following page)

Authentic texts: Danish, Dutch, English, Finnish, French, Gerrhan, Greek, Irish, Italian,
Portuguese, Spanish and Swedish!

Registration with the Secretariat of the United Nations: Council of the European
Union, 2 August 2001

Multilatéral

Convention snr la hase de 'article K.3 du Traité sur I'Union européenne portant
création d'un office enropéen de police (Convention Enropol) (avec annexe,
déclarations et protocole de corrections du 24 septcmbre 1998). Bruxelles, 26
juillet 1995

Entrée en vigueur : ler octobre 1998, conformément a l'article 45 (voir la page suivante)

Textes authentignes : danois, néerlandais, anglais, finnois, frangais, allemand, grec,
irlandais, italien, portugais, espagnol et suédois’

Enregistrement auprés du Secrétariat des Nations Unies : Conseil de I'Union
européenne, 2 aoiit 2001

1. Only the English and French texts are published herein -- Seuls les textes anglais et frangais sont
publiés ici.



Volume 2156, 1-37663

Participant
Austria
Belgium
Denmark
Finland
France
Germany
Greece
Ireland
Italy
Luxembourg
Netherlands
Portugal
Spain
Sweden

United Kingdom of Great Britain and Northern
Ireland

Participant
Allemagne
Autriche
Belgique
Danemark
Espagne
Finlande
France

Gréce

198

Ratification

30
12
17
30
6
3
11
11
30
12
24

Jan
Jun
Nov
Dec
Jan
Feb
Jun
Mar
Apr
Jun
Dec
Dec
Jun
Dec
Dec

1998
1998
1997
1997
1998
1998
1998
1998
1998
1998
1997
1997
1997
1997
1996

Ratification

3

30

12
17
9
30
6
11

févr
janv
juin
nov

Juin
déc

janv

juin

1998
1998
1998
1997
1997
1997
1998
1998



Volume 2156, 1-37663

Participant
Irlande

Italie
Luxembourg
Pays-Bas
Portugal

Royaume-Uni de Grande-Bretagne et d'Irlande du
Nord

Suede

199

Ratification

11
30
12
24
29
10

mars 1998
avr 1998
juin 1998
déc 1997
déc 1997
déc 1996

déc 1997



Volume 2156, 1-37663

[ ENGLISH TEXT — TEXTE ANGLAIS ]

CONVENTION BASED ON ARTICLE K.3 OF THE TREATY ON EUROPEAN
UNION, ON THE ESTABLISHMENT OF A EUROPEAN POLICE OFFICE
(EUROPOL CONVENTION)

The High Contracting Parties to the present Convention, Member States of the Euro-
pean Union,

Referring to the Council act of the twenty-sixth day of July in the year one thousand
nine hundred and ninety-five;

Aware of the urgent problems arising from terrorism, unlawful drug trafficking and
other serious forms of international crime;

Whereas there is a need for progress in solidarity and co-operation between the Mem-
ber States of the European Utrion, particularly through an improvement in police coopera~
tion between the Member States;

Whereas such progress should enable the protection of security and public order to be
further improved,

Whereas the establishment of a European Police Office (Europol) was agreed in the
Treaty on European Union of 7 February 1992;

In view of the decision of the European Council of 29 October 1993 that Europol
should be established in the Netherlands and have its seat in The Hague;

Mindful of the common objective of improving police cooperation in the field of ter-
rorism, unlawful drug trafficking and other serious forms of international crime through a
constant, confidential and intensive exchange of information between Europol and Member
States' national units;

On the understanding that the forms of cooperation laid down in this Convention
should not affect other forms of bilateral or multilateral cooperation;

Convinced that in the field of police co-operation, particular attention must be paid to
the protection of the rights of individuals, and in particular to the protection of their person-
al data;

Whereas the activities of Europol under this Convention are without prejudice to the
powers of the European Communities; whereas Europol and the Communities have a mu-
tual interest, in the framework of the European Union, in establishing types of cooperation
enabling each of them to perform their respective tasks as effectively as possible,

Have agreed as follows:

Contents

TitleI  Establishment and tasks
Article 1 Establishment

Article2  Objective

Article 3 Tasks
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Article 4 National units

Article 5 Liaison officers

Article 6 Computerized system of collected information
TitleI1 Information system

Article 7 Establishment of the information system

Article 8 Content of the information system

Article 9 Right of access to the information system

Title Il Work files for the purposes of analysis

Article 10 Collection, processing and utilization of personal data
Article 11 Index system

Article 12 Order opening a data file

Title IV Common provisions on information processing
Article I3 Duty to notify

Article 14 Standard of data protection

Article I5 Responsibility in data protection matters
Article 16 Provisions on drawing up reports

Article 17 Rules on the use of data

Article 18 Communication of data to third States and third bodies
Article 19 Right of access

Article 20 - Correction and deletion of data

Article 21  Time limits for the storage and deletion of data files
Article 22 Correction and storage of data in paper files
Article 23 National supervisory body

Article 24  Joint supervisory body

Article 25 Data security

Title V. Legal status, organization and financial provisions
Article 26 Legal capacity

Article 27 Organs of Europol

Article 28 Management Board

Article 29 Director

Article 30  Staff

Article 31 Confidentiality

Article 32 Obligation of discretion and confidentiality
Article 33 Languages

Article 34 Informing the European Parliament .

Article 35 Budget
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Article 36  Auditing

Article 37 Headquarters agreement

Title VI  Liability and legal protection

Article 38  Liability for unauthorized or incorrect data processing
Article 39  Other liability

Article 40 Settlement of Disputes

Article 41 Privileges and immunities

Title VII  Final Provisions

Article 42 Relations with third States and third bodies
Article 43 Amendment of the Convention

Article 44 Reservations

Article 45 Entry into force of the Convention

Article 46 Accession by new Member States

Article 47 Depositary

Annex referred to in Article 2

Declarations
TITLE 1. ESTABLISHMENT AND TASKS
Article 1. Establishment

1. The Member States of the European Union, hereinafter referred to as "Member
States", hereby establish a European Police Office, hereinafter referred to as "Europol”.

2. Europol shall liaise with a single national unit in each Member State, to be estab-
lished or designated in accordance with Article 4.

Article 2. Objective

1. The objective of Europol shall be, within the framework of cooperation between
the Member States pursuant to Article K.1(9) of the Treaty on European Union, to improve,
by means of the measures referred to in this Convention, the effectiveness and cooperation
of the competent authorities in the Member States in preventing and combating terrorism,
unlawful drug trafficking and other serious forms of international crime where there are
factual indications that an organized criminal structure is involved and two or more Mem-
ber States are affected by the forms of crime in question in such a way as to require a com-
mon approach by the Member States owing to the scale, significance and consequences of
the offences concerned.

2. In order to achieve progressively the objective mentioned in paragraph 1, Europol
shall initially act to prevent and combat unlawful drug trafficking, trafficking in nuclear and
radioactive substances, illegal immigrant smuggling, trade in human beings and motor ve-
hicle crime.
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Within two years at the latest following the entry into force of this Convention, Eu-
ropol shall also deal with crimes committed or likely to be committed in the course of ter-
rorist activities against life, limb, personal freedom or property. The Council, acting
unanimously in accordance with the procedure laid down in Title VI of the Treaty on Eu-
ropean Union, may decide to instruct Europol to deal with such terrorist activities before
that period has expired.

The Council, acting unanimously in accordance with the procedure laid down in Title
VI of the Treaty on European Union, may decide to instruct Europol to deal with other
forms of crime listed in the Annex to this Convention or specific manifestations thereof.
Before acting, the Council shall instruct the Management Board to prepare its decision and
in particular to set out the budgetary and staffing implications for Europol.

3. Europol's competence as regards a form of crime or specific manifestations thereof
shall cover both:

1) illegal money-laundering activities in connection with these forms of crime or spe-
cific manifestations thereof;

2) related criminal offences.

The following shall be regarded as related and shall be taken into account in accor-
dance with the procedures set out in Articles 8 and 10:

criminal offences committed in order to procure the means for perpetrating acts within
the sphere of competence of Europol;

criminal offences committed in order to facilitate or carry out acts within the sphere of
competence of Europol;

criminal offences committed to ensure the impunity of acts within the sphere of com-
petence of Europol.

4. For the purposes of this Convention, "conipetent authorities" means all public bod-
ies existing in the Member States which are responsible under national law for preventing
and combating criminal offences.

5. For the purposes of paragraphs 1 and 2, "unlawful drug trafficking" means the crim-
inal offences listed in Article 3(1) of the United Nations Convention of 20 December 1988
against Illicit Traffic in Narcotic Drugs and Psychotropic Substances and in the provisions
amending or replacing that Convention.

Article 3. Tasks

1. In the framework of its objective pursuant to Article 2(1), Europol shall have the
following principal tasks:

1) to facilitate the exchange of information between the Member States;
2) to obtain, collate and analyse information and intelligence;

3) to notify the competent authorities of the Member States without delay via the na-
tional units referred to in Article 4 of information concerning them and of any counections
identified between criminal offences;
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4) to aid investigations in the Member States by forwarding all relevant information
to the national units;

5) to maintain a computerized system of collected information containing data in ac-
cordance with Articles 8,-10 and 11.

2. In order to improve the cooperation and effectiveness of the competent authorities
in the Member States through the national units with a view to fulfilling the objective set
out in Article 2(1), Europol shall furthermore have the following additional tasks:

1) to develop specialist knowledge of the investigative procedures of the competent
authorities in the Member States and to provide advice on investigations;

2) to provide strategic intelligence to assist with and promote the efficient and effec-
tive use of the resources available at national level for operational activities;

3) to pre:pare general situation reports.

3. In the context of its objective under Article 2(1) Europol may, in addition, in ac-
cordance with its staffing and the budgetary resources at its disposal and within the limits
set by the Management Board, assist Member States through advice and research in the fol-
lowing areas:

1) training of members of their competent authorities;

2) organization and equipment of those authorities;

3) crime prevention methods;

4) technical and forensic police methods and investigative procedures.

Article 4. National Units

1. Each Member State shall establish or designate a national unit to carry out the tasks
listed in this Article.

2. The national unit shall be the only liaison body between Europol and the competent
national authorities. Relationships between the national unit and the competent authorities
shall be governed by national law, and, in particular the relevant national constitutional re-
quirements.

3. Member States shall take the necessary measures to ensure that the national units
are able to fulfil their tasks and, in particular, have access to relevant national data.

4. Tt shall be the task of the national units to:

1) supply Europol on their own initiative with the information and intelligence nec-
essary for it to carry out its tasks;

2) respond to Europol's requests for information, intelligence and advice;
3) keep information and intelligence up to date;

4) evaluate information and intelligence in accordance with national law for the com-
petent authorities and transmit this material to them;

5) issue requests for advice, information, intelligence and analysis to Europol;

6) supply Europol with information for storage in the computerized system;
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7) ensure compliance with the law in every exchange of information between them-
selves and Europol.

5. Without prejudice to the exercise of the responsibilities incumbent upon Member
States as set out in Article K.2(2) of the Treaty on European Union, a national unit shall not
be obliged in a particular case to supply the information and intelligence provided for in
paragraph 4, points 1, 2 and 6 and in Articles 7 and 10 if this would mean:

1) harming essential national security interests; or
2) jeopardizing the success of a current investigation or the safety of individuals;

3) involving information pertaining to organizations or specific intelligence activities
in the field of State security.

6. The costs incurred by the national units for communications with Europol shall be
borne by the Member States and, apart from the costs of connection, shall not be charged
to Europol.

7. The Heads of national units shall meet as necessary to assist Europol by giving ad-
vice.

Article 5. Liaison Officers

1. Each national unit shall second at least one liaison officer to Europol. The number
of liaison officers who may be sent by Member States to Europol shall be laid down by
unanimous decision of the Management Board; the decision may be altered at any time by
unanimous decision of the Management Board. Except as otherwise stipulated in specific
provisions of this Convention, liaison officers shall be subject to the national law of the sec-
onding Member State.

2. The liaison officers shall be instructed by their national units to represent the inter-
ests of the latter within Europol in accordance with the national law of the seconding Mem-
ber State and in compliance with the provisions applicable to the administration of Europol.

3.  Without prejudice to Article 4(4) and (5), the liaison officers shall, within the
framework of the objective laid down in Article 2(1), assist in the exchange of information
between the national units which have seeonded them and Europol, in particular by:

1) providing Europol with information from the seconding national unit;
2) forwarding information from Europol to the seconding national unit; and

3) cooperating with the officials of Europol by providing information and giving ad-
vice as regards analysis of the information concerning the seconding Member State.
4. At the same time, the liaison officers shall assist in the exchange of information

from their national units and the coordination of the resulting measures in accordance with
their national law and within the framework of the objective laid down in Article 2(1).

5. To the extent necessary for the performance of the tasks under paragraph 3 above,
the liaison officers shall have the right to consult the various files in accordance with the
appropriate provisions specified in the relevant Articles.

6. Article 25 shall apply mutatis mutandis to the activity of the liaison officers.
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7. Without prejudice to the other provisions of this Convention, the rights and obli-
gations of liaison officers in relation to Europol shall be determined unanimously by the
Management Board.

8. Liaison officers shall enjoy the privileges and immunities necessary for the perfor-
mance of their tasks in accordance with Article 41(2).

9. Europol shall provide Membcr States free of charge with the necessary premises in
the Europol building for the activity of their liaison officers. All other costs which arise in
connection with seconding liaison officers shall be borne by the seconding Member State;
this shall also apply to the costs of equipment for liaison officers, to the extent that the Man-
agement Board does not unanimously recommend otherwise in a specific case when draw-
ing up the budget of Europol.

Article 6. Computerized System of Collected Information

1. Europol shall maintain a computerized system of collected information consisting
of the following components:

1) an information system as referred to in Article 7 with a restricted and precisely
defined content which allows rapid reference to the information available to the Member
States and Europol;

2) work files as referred to in Article 10 established for variable periods of time for
the purposes of analysis and containing comprehensive information and

3) an index system containing certain particulars from the analysis files referred to
in point 2, in accordance with the arrangements laid down in Article 11.

2. The computerized system of collected information operated by Europol must under
no circumstances be linked to other automated processing systems, except for the automat-
ed processing systems of the national units.

TITLE 1I. INFORMATION SYSTEM
Article 7. Establishment of the Information System

1. In order to perform its tasks, Europol shall establish and maintain a computerized
information system. The information system, into which Member States, represented by
their national units and liaison officers, may directly input data in compliance with their na-
tional procedures, and into which Europol may directly input data supplied by third States
and third bodies and analysis data, shall be directly accessible for consultation by national
units, liaison officers, the Director, the Deputy Directors and duly empowered Europol of-
ficials.

Direct access by the national units to the information system in respect of the persons
referred to in Article 8(1), point 2 shall be restricted solely to the details of identity listed
in Article 8(2). 1f needed for a specific enquiry, the full range of data shall be accessible to
them via the liaison officers.

2. Europol shall:
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1) have the task of ensuring compliance with the provisions governing cooperation on
and operation of the information system, and

2) be responsible for the proper working of the information system in technical and op-
erational respects. Europol shall in particular take all necessary measures to ensure that the
measures referred to in Articles 21 and 25 regarding the information system are properly
implemented.

3. The national unit in each Member State shall be responsible for communication
with the information system. It shall, in particular, be responsible for the security measures
referred to in Article 25 in respect of the data-processing equipment used within the terri-
tory of the Member State in question, for the review in accordance with Article 21 and, in-
sofar as required under the laws, regulations, administrative provisions and procedures of
that Member State, for the proper implementation of this Convention in other respects.

Article 8. Content of the Information System

1. The information system may be used to store, modify and utilize only the data nec-
essary for the performance of Europol's tasks, with the exception of data concerning related
criminal offences as referred to in the second subparagraph of Article 2(3). Data entered
shall relate to:

1) persons who, in accordance with the national law of the Member State concerned,
are suspected of having committed or having taken part in a criminal offence for which Eu-
ropol is competent under Article 2 or who have been convicted of such an offence;

2) persons who there are serious grounds under national law for believing will commit
criminal offences for which Europol is competent under Article 2.

2. Personal data as referred to in paragraph 1 may include only the following details:
1) surname, maiden name, given names and any alias or assumed name;

2) date and place of birth;

3) nationality;

4) sex, and

5) where necessary, other characteristics likely to assist in identification, including any
specific objective physical characteristics not subject to change.

3. Inaddition to the data referred to in paragraph 2 and data on Europol or the input-
ting national unit, the information system may also be used to store, modify and utilize the
following details concerning the persons referred to in paragraph 1:

1) criminal offences, alleged crimes and when and where they were committed;
2) means which were or may be used to commit the crimes;

3) departments handling the case and their filing references;

4) suspected membership of a criminal organization;

5) convictions, where they relate to criminal offences for which Europol is competent
under Article 2.
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These data may also be input when they do not yet contain any references to persons.
Where Europol inputs the data itself, as well as giving its filing reference it shall also indi-
cate whether the data were provided by a third party or are the result of its own analyses.

4. Additional information held by Europol or national units concerning the groups of
persons referred to in paragraph 1 may be communicated to any national unit or Europol
shoulid either so request. National units shall do so in compliance with their national law.

Where the additional information concerns one or more related criminal offences as
defined in the second subparagraph of Article 2(3), the data stored in the information sys-
tem shall be marked accordingly to enable national units and Europol to exchange informa-
tion on the related criminal offences.

5. Ifproceedings against the person concerned are dropped or if that person is acquit-
ted, the data relating to either decision shall be deleted.

Article 9. Right of Access to the Information System

1. Only national units, liaison officers, and the Director, Deputy Directors or duly em-
powered Europol officials shall have the right to input data directly into the information
system and retrieve it therefrom. Data may be retrieved where this is necessary for the per-
formance of Europol's tasks in a particular case; retrieval shall be effected in accordance
with the laws, regulations, administrative provisions and procedures of the retrieving unit,
subject to any additional provisions contained in this Convention.

2. Only the unit which entered the data may modify, correct or delete such data.
Where a unit has reason to believe that data as referred to in Article 8(2) are incorrect or
wishes to supplement them, it shall immediately inform the inputting unit; the latter shall
examine such notification without delay and if necessary modify, supplement, correct or
delete the data immediately.

Where the system contains data as referred to in Article 8(3) concerning a person any
unit may enter additional data as referred to in Article 8(3). Where there is an obvious con-
tradiction between the data input, the units concerned shall consult each other and reach
agreement. Where a unit intends to delete altogether data as referred to in Article 8(2)
which is has input on a person and where data as referred to in Article 8(3) are held on the
same person but input by other units, responsibility in terms of data protection legislation
pursuant to Article 15(1) and the right to modify, supplement, correct and delete such data
pursuant to Article 8(2) shall be transferred to the next unit to have entered data as referred
to in Article 8(3) on that person. The unit intending to delete shall inform the unit to which
responsibility in terms of data protection is transferred of its intention.

3. Responsibility for the permissibility of retrieval from, input into and modifications
within the information system shall lie with the retrieving, inputting or modifying unit; it
must be possible to identify that unit. The communication of information between national
units and the competent authorities in the Member States shall be governed by national law.
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TITLE III. WORK FILES FOR THE PURPOSES OF ANALYSIS
Article 10. Collection, Processing and Utilization of Personal Data

1. Where this is necessary to achieve the objective laid down in Article 2(1), Europol,
in addition to data of a non-personal nature, may store, modify, and utilize in other files data
on criminal offences for which Europol is competent under Article 2(2), including data on
the related criminal offences provided for in the second subparagraph of Article 2(3) which
are intended for specific analyses, and concerning:

1) persons as referred to in Article 8(1);

2) persons who might be called on to testify in investigations in connection with the
offences under consideration or in subsequent criminal proceedings;

3) persons who have been the victims of one of the offences under consideration or
with regard to whom certain facts give reason for believing that they could be the victims
of such an offence;

4) contacts and associates, and
5) persons who can provide information on the criminal offences under consideration.

The collection, storage and processing of the data listed in the first sentence of Article
6 of the Council of Europe Convention of 28 January 1981 with regard to Automatic Pro-
cessing of Personal Data shall not be permitted unless strictly necessary for the purposes of
the file concerned and unless such data supplement other personal data already entered in
that file. It shall be prohibited to select a particular group of persons solely on the basis of
the data listed in the first sentence of Article 6 of the Council of Europe Convention of 28
January 1981 in breach of the aforementioned rules with regard to purpose.

The Council, acting unanimously, in accordance with the procedure laid down in Title
VI of the Treaty on European Union, shall adopt implementing rules for data files prepared
by the Management Board containing additional details, in particular with regard to the cat-
egories of personal data referred to in this Article and the provisions concerning the security
of the data concerned and the internal supervision of their use.

2. Such files shall be opened for the purposes of analysis defined as the assembly, pro-
cessing or utilization of data with the aim of helping a criminal investigation. Each analysis
project shall entail the establishment of an analysis group closely associating the following
participants in accordance with the tasks defined in Article 3(1) and (2) and Article 5(3):

1) analysts and other Europol officials designated by the Europol Directorate: only an-
alysts shall be authorized to enter data into and retrieve data from the file concemed;

2) the liaison officers and/or experts of the Member States supplying the information
or concerned by the analysis within the meaning of paragraph 6.

3. At the request of Europol or on their own initiative, national units shall, subject to
Articlc 4(5), communicate to Europol all the information which it may require for the per-
formance of its tasks under Article 3(1), point 2. The Member States shall commumicate
such data only where processing thereof for the purposes of preventing, analysing or com-
bating offences is also authorized by their national law.
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Depending on their degree of sensitivity, data from national units may be routed direct-
ly and by whatever means may be appropriate to the analysis groups, whether via the liaison
officers concerned or not.

4. If, in addition to the data referred to in paragraph 3, it would seem justified for Eu-
ropol to have other information for the performance of tasks under Article 3(1), point 2, Eu-
ropol may request that:

1) the European Communities and bodies governed by public law established under the
Treaties establishing those Communities;

2) other bodies governed by public law established in the framework of the European
Union;

3) bodies which are based on an agreement between two or more Member States of the
European Union;

4) third States;
5) international organizations and their subordinate bodies governed by public law;

6) other bodies governed by public law which are based on an agreement between two
or more States, and

7) the International Criminal Police Organization,

forward the relevant information to it by whatever means may be appropriate. It may
also, under the same conditions and by the same means, accept information provided by
those various bodies on their own initiative. The Council, acting unanimously in accor-
dance with the procedure laid down in Title VI of the Treaty on European Union and after
consulting the Management Board, shall draw up the rules to be observed by Europol in
this respect.

5. Insofar as Europol is entitled under other Conventions to gain computerized access
to data from other information systems, Europol may retrieve personal data by such means
if this is necessary for the performance of its tasks pursuant to Article 3(1), point 2.

6. If an analysis is of a general nature and of a strategic type, all Member States,
through liaison officers and/or experts, shall be fully associated in the findings thereof, in
particular through the communication of reports drawn up by Europol.

If the analysis bears on specific cases not concerning all Member States and has a di-
rect operational aim, representatives of the following Member States shall participate there-
in:

1) Member States which were the source of the information giving rise to the decision
to open the analysis file, or those which are directly concerned by that information and
Member States subsequently invited by the analysis group to take part in the analysis be-
cause they are also becoming concerned,

2) Member States which learn from consulting the index system that they need to be
informed and assert that need to know under the conditions laid down in paragraph 7.

7. The need to be informed may be claimed by authorized liaison officers. Each
Member State shall nominate and authorize a limited number of such liaison officers. It
shall forward the list thereof to the Management Board.
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A liaison officer shall claim the need to be informed as defined in paragraph 6 by
means of a written reasoned statement approved by the authority to which he is subordinate
in his Member State and forwarded to all the participants in the analysis. He shall then be
automatically associated in the analysis in progress.

If an objection is raised in the analysis group, automatic association shall be deferred
until completion of a conciliation procedure, which may comprise three stages as follows:

1) the participants in the analysis shall endeavour to reach agreement with the liaison
officer claiming the need to be informed; they shall have no more than eight days for that
purpose;

2) if no agreement is reached, the heads of the national units concerned and the Direc-
torate of Europol shall meet within three days;

3) if the disagreement persists, the representatives of the parties concerned on the Man-
agement Board shall meet within eight days. If the Member State concemed does not waive
its need to be informed, automatic association of that Member State shall be decided by
consensus.

8. The Member State communicating an item of data to Europol shall be the sole judge
of the degree of its sensitivity and variations thereof. Any dissemination or operational use
of analysis data shall be decided on in consultation with the participants in the analysis. A
Member State joining an analysis in progress may not, in particular, disseminate or use the
data without the prior agreement of the Member States imtially concerned.

Article 11. Index System

1. Anindex system shall be created by Europol for the data stored on the files referred
to in Article 10(1).

2. The Director, Deputy Directors and duly empowered officials of Europol and liai-
son officers shall have the right to consult the index system. The index system shall be such
that it is clear to the liaison officer consulting it, from the data being consulted, that the files
referred to in Article 6(1), point 2 and Article 10(1) contain data concerning the seconding
Member State.

Access by liaison officers shall be defined in such a way that it is possible to determine
whether or not an item of information is stored, but that it is not possible to establish con-
nections or further conclusions regarding the content of the files.

3. The detailed procedures for the design of the index system shall be defined by the
Management Board acting unanimously.

Article 12. Order Opening a Data File

1. For every computerized data file containing personal data operated by Europol for
the purpose of performing its tasks referred to in Article 10, Europol shall specify in an or-
der opening the file, which shall require the approval of the Management Board:

1) the file name;
2) the purpose of the file;
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3) the groups of persons on whom data are stored,

4) the nature of the data to be stored, and any of the data listed in the first sentence of
Article 6 of the Council of Europe Convention of 28 January 1981 which are strictly nec-
essary;

5) the type of personal data used to open the file;

6) the supply or input of the data to be stored;

7) the conditions under which the personal data stored in the file may be communicat-
ed, to which recipients and under what procedure;

8) the time-limits for examination and duration of storage;
9) the method of establishing the audit log.

The joint supervisory body provided for in Article 24 shall immediately be advised by
the Director of Europol of the plan to order the opening of such a data file and shall receive
the dossier so that it may address any comments it deems necessary to the Management
Board.

2. If the urgency of the matter is such as to preclude obtaining the approval of the
Management Board as required under paragraph 1, the Director, on his own initiative or at
the request of the Member States concerned, may by a reasoned decision, order the opening
of a data file. At the same time he shall inform the members of the Management Board of
his decision. The procedure pursuant to paragraph 1 shall then be set in motion without
delay and completed as soon as possible.

TITLE IV. COMMON PROVISIONS ON INFORMATION PROCESSING
Article 13. Duty to Notify

Europol shall promptly notify the national units and also their liaison officers if the na-
tional units so request, of any information concerning their Member State and of connec-
tions identified between criminal offences for which Europol is competent under Article 2.
Information and intelligence concerning other serious criminal offences, of which Europol
becomes aware in the course of its duties, may also be communicated.

Article 14. Standard of Data Protection

1. By the time of the entry into force of this Convention at the latest, each Member
State shall, under its national legislation, take the necessary measures in relation to the pro-
cessing of personal data in data files in the framework of this Convention to ensure a stan-
dard of data protection which at least corresponds to the standard resulting from the
implementation of the principles of the Council of Europe Convention of 28 January 1981,
and, in doing so, shall take account of Recommendation No R(87) 15 of the Committee of
Ministers of the Council of Europe of 17 September 1987 concerning the use of personal
data in the police sector.
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2. The communication of personal data provided for in this Convention may not begin
until the data protection rules laid down in paragraph 1 above have entered into force on
the territory of each of the Member States involved in such communication.

3. In the collection, processing and utilization of personal data Europol shall take ac-
count of the principles of the Council of Europe Convention of 28 January 1981 and of Rec-
ommendation No R(87) 15 of the Committee of Ministers of the Council of Europe of 17
September 1987.

Europol shall also observe these principles in respect of non-automated data held in the
form of data files, i.e. any structured set of personal data accessible in accordance with spe-
cific criteria.

Article 15. Responsibility in Data Protection Matters

1. Subject to other provisions in this Convention, the responsibility for data stored at
Europol, in particular as regards the legality of the collection, the transmission to Europol
and the input of data, as well as their accuracy, their up-to-date nature and verification of
the storage time-limits, shall lie with:

1) the Member State which input or otherwise communicated the data;

2) Europol in respect of data communicated to Europol by third parties or which result
from analyses conducted by Europol.

2. Inaddition, subject to other provisions in this Convention, Europol shall be respon-
sible for all data received by Europol and processed by it, whether such data be in the in-
formation system referred to in Article &, in the data files opened for the purposes of
analysis referred to in Article 10, or in the index system referred to in Article 11, or in the
data files referred to in Article 14(3).

3. Europol shall store data in such a way that it can be established by which Member
State or third party the data were transmitted or whether they are the result of an analysis
by Europol.

Article 16. Provisions on the Drawing Up of Reports

On average, Europol shall draw up reports for at least one iu ten retrievals of personal
data and for each retrieval made within the information system referred to in Article 7 in
order to check whether they are permissible under law. The data contained in the reports
shall only be used for that purpose by Europol and the supervisory bodies referred to in Ar-
ticles 23 and 24 and shall be deleted after six months, unless the data are further required
for ongoing control. The details shall be decided upon by the Management Board follow-
ing consultation with the joint supervisory body.

Article 17. Rules on the Use of Data

1. Personal data retrieved from the information system, the index system or data files
opened for the purposes of analysis and data communicated by any other appropriate
means, may be transmitted or utilized only by the competent authorities of the Member
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States in order to prevent and combat crimes falling within the competence of Europol and
to combat other serious forms of crime.

The data referred to in the first paragraph shall be utilized in compliance with the law
of the Member State responsible for the authorities which utilized the data.

Europol may utilize the data referred to in paragraph 1 only for the performance of its
tasks as referred to in Article 3.

2. If, in the case of certain data, the communicating Member State or the communi-
cating third State or third body as referred to in Article 10(4) stipulates particular restric-
tions on use to which such data is subject in that Member State or by third parties, such
restrictions shall also be complied with by the user of the data except in the specific case
where national law lays down that the restrictions on use be waived for judicial authorities,
legislative bodies or any other independent body set up under the law and made responsible
for supervising the national competent authorities within the meaning of Article 2(4). In
such cases, the data may only be used after prior consultation of the communicating Mem-
ber State whose interests and opinions must be taken into account as far as possible.

3. Use of the data for other purposes or by authorities other than those referred to in
Article 2 of this Convention shall be possible only after prior consultation of the Member
State which transmitted the data insofar as the national law of that Member State permits.

Article 18. Communication of Data to Third States and Third Bodies

1. Europol may under the conditions laid down in paragraph 4 communicate personal
data which it holds to third states and third bodies within the meaning of Article 10(4),
where:

1) this is necessary in individual cases for the purposes of preventing or combating
criminal offences for which Europol is competent under Article 2;

2) an adequate level of data protection is ensured in that State or that body, and

3) this is permissible under the general rules within the meaning of paragraph 2.

2. Inaccordance with the procedure in Title VI of the Treaty on European Union, and
taking into account the circumstances referred to in paragraph 3, the Council, acting unan-
imously, shall determine the general rules for the communication of personal data by Eu-
ropol to the third States and third bodies within the meaning of Article 10(4). The
Management Board shall prepare the Council decision and consult the joint supervisory
body referred to in Article 24.

3. The adequacy of the level of data protection afforded by third States and third bod-
tes within the meaning of Article 10(4) shall be assessed taking into account all the circum-
stances which play a part in the communication of personal data; in particular, the
following shall be taken into account:

1) the nature of the data;
2) the purpose for which the data is intended;
3) the duration of the intended processing, and
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4) the general or specific provisions applying to the third States and third bodies within
the meaning of Article 10(4).

4. If the data referred to have been communicated to Europol by a Member State, Eu-
ropol may communicate them to third States and third bodies only with the Member State's
consent. The Member State may give its prior consent, in general or other terms, to such
communication; that consent may be withdrawn at any time.

If the data have not been communicated by a Member State, Europol shall satisfy itself
that communication of those data is not liable to:

1) obstruct the proper performance of the tasks falling within a Member State's sphere
of competence;

2) jeopardize the security and public order of a Member State or otherwise prejudice
its general welfare.

5. Europol shall be responsible for the legality of the authorizing communication. Eu-
ropol shall keep a record of communications of data and of the grounds for such commu-
nications. The communication of data shall be authorized only if the recipient gives an
undertaking that the data will be used only for the purpose for which it was communicated.
This shall not apply to the communication of personal data required for a Europol inquiry.

6. Where the communication provided for in paragraph 1 concerns information subject
to the requirement of confidentiality, it shall be permissible only insofar as an agreement
on confidentiality exists between Europol and the recipient.

Article 19. Right of Access

1. Any individual wishing to exercise his right of access to data relating to him which
have been stored within Europol or to have such data checked may make a request to that
effect free of charge to the national competent authority in any Member State he wishes,
and that authority shall refer it to Europol without delay and inform the enquirer that Eu-
ropol will reply to him directly.

2. The request must be fully dealt with by Europol within three months following its
receipt by the national competent authority of the Member State concerned.

3. The right of any individual to have access to data relating to him or to have such
data checked shall be exercised in accordance with the law of the Member State where the
right is claimed, taking into account the following provisions:

Where the law of the Member State applied to provides for a communication concern-
ing data, such communication shall be refused if such refusal is necessary to:

1) enable Europol to fulfil its duties properly;
2) protect security and public order in the Member States or to prevent crime;
3) protect the rights and freedoms of third parties,

considerations which it follows cannot be overridden by the interests of the person con-
cemed by the communication of the information.

4. The right to communication of information in accordance with paragraph 3 shall
be exercised according to the following procedures:
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1) as regards data entered within the information system defined in Article 8, a decision
to communicate such data cannot be taken unless the Member State which entered the data
and the Member States directly concerned by communication of such data have first had
the opportunity of stating their position, which may extend to a refusal to communicate the
data. The data which may be communicated and the arrangements for communicating such
data shall be indicated by the Member State which entered the data;

2) as regards data entered within the information system by Europol, the Member
States directly concerned by communication of such data must first have had the opportu-
nity of stating their position, which may extend to a refusal to communicate the data,

3) as regards data entered within the work files for the purposes of analysis as defined
in Article 10, the communication of such data shall be conditional upon the consensus of
Europol and the Member States participating in the analysis, within the meaning of Article
10(2), and the consensus of the Member State(s) directly concerned by the communication
of such data.

Should one or more Member State or Europol have objected to a communication con-
cerning data, Europol shall notify the person concerned that it has carried out the checks,
without giving any information which might reveal to him whether or not he is known.

5. The right to the checking of information shall be exercised in accordance with the
following procedures:

Where the national law applicable makes no provision for a communication concern-
ing data or in the case of a simple request for a check, Europol, in close cooperation with
the national authorities concerned, shall carry out the checks and notify the enquirer that it
has done so without giving any information which might reveal to him whether or not he is
known.

6. Inits reply to a request for a check or for access to data, Europol shall inform the
enquirer that he may appeal to the joint supervisory body if he is not satisfied with the de-
cision. The latter may also refer the matter to the joint supervisory body if there has been
no response to his request within the time-limits laid down in this Article.

7. 1f the enquirer lodges an appeal to the joint supervisory body provided for in Article
24, the appeal shall be examined by that body.

Where the appeal relates to a communication concerning data entered by a Member
State in the information system, the joint supervisory body shall take its decision in accor-
dance with the national law of the Member State in which the application was made. The
joint supervisory body shall first consult the national supervisory body or the competent ju-
dicial body in the Member State which was the source of the data. Either national body
shall make the necessary checks, in particular to establish whether the decision to refuse
was taken in accordance with paragraphs 3 and 4(1) of this Article. On confirmation of
that, the decision, which may extend to a refusal to communicate any information, shall be
taken by the joint supervisory body in close cooperation with the national supervisory body
or competent judicial body.

‘Where the appeal relates to a communication concerning data entered by Europol in
the information system or data stored in the work files for the purposes of analysis, the joint
supervisory body, in the event of persistent objections from Europol or a Member State,
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may not overrule such objections unless by a majority of two-thirds of its members after
having heard Europol or the Member State concerned. If there is no such majority, the joint
supervisory body shall notify the enquirer that it has carried out the checks, without giving
any information which might reveal to him whether or not he is known.

Where the appeal concerns the checking of data entered by a Member State in the in-
formation system, the joint supervisory body shall ensure that the necessary checks have
been carried out correctly in close cooperation with the national supervisory body of the
Member State which entered the data. The joint supervisory body shall notify the cnquirer
that it has carried out the checks, without giving any information which might reveal to him
whether or not he is known.

Where the appeal concerns the checking of data entered by Europol in the information
system or of data stored in the work files for the purposes of analysis, the joint supervisory
body shall ensure that the necessary checks have been carried out by Europol. The joint
supervisory body shall notify the enquirer that it has carried out the checks, without giving
any information which might reveal to him whether or not he is known.

8. The above provisions shall apply mutatis mutandis to non-automated data held by
Europol in the form of data files, i.e. any structured set of personal data accessible in accor-
dance with specific criteria.

Article 20. Correction and Deletion of Data

1. Ifitemerges that data held by Europol which have been communicated to it by third
States or third bodies or which are the result of its own analyses are incorrect or that their
input or storage contravenes this Convention, Europol shall correct or delete such data.

2. If data that are incorrect or that contravene this Convention have been passed di-
rectly to Europol by Member States, they shall be obliged to correct or delete them in col-
laboration with Europol. If incorrect data are transmitted by another appropriate means or
if the errors in the data supplied by Member States are due to faulty transmission or have
been transmitted in breach of the provisions of this Convention or if they result from their
being entered, taken over or stored in an incorrect manner or in breach of the provisions of
this Convention by Europol, Europol shall be obliged to correct them or delete them in col-
laboration with the Member States concerned.

3. Inthe cases referred to in paragraphs 1 and 2, the Member States which are recip-
ients of the data shall be notified forthwith. The recipient Member States shall also correct
or delete those data.

4. Any person shall have the right to ask Europol to correct or delete incorrect data
concerning him.

Europol shall inform the enquirer that data concerning him have been corrected or de-
leted. If the enquirer is not satisfied with Europol's reply or if he has received no reply with-
in three months, he may refer the matter to the joint supervisory body.
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Article 21. Time Limits for the Storage and Deletion of Data Files

1. Data in data files shall be held by Europol only for as long as is necessary for the
performance of its tasks. The need for continued storage shall be reviewed no later than
three years after the input of data. Review of data stored in the information system and its
deletion shall be carried out by the inputting unit. Review of data stored in other Europol
data files and their deletion shall be carried out by Europol. Europol shall automatically
inform the Member States three months in advance of the expiry of the time limits for re-
viewing the storage of data. '

2. During the review, the units referred to in the third and fourth sentences of para-
graph 1 above may decide on continued storage of data until the next review if this is still
necessary for the performance of Europol's tasks. 1f no decision is taken on the continued
storage of data, those data shall automatically be deleted.

3. Storage of personal data relating to individuals as referred to in point 1 of the first
subparagraph of Article 10(1) may not exceed a total of three years. Each time limit shall
begin to run afresh on the date on which an event leading to the storage of data relating to
that individual occurs. The need for continued storage shall be reviewed annually and the
review documented.

4. Where a Member State deletes from its national data files data communicated to
Europol which are stored in other Europol data files, it shall inform Europol accordingly.
In such cases, Europol shall delete the data unless it has further interest in them, based on
intelligence that is more extensive than that possessed by the communicating Member
State. Europol shall inform the Member State concerned of the continued storage of such
data.

5. Deletion shall not occur if it would damage the interests of the data subject which
require protection. In such cases, the data may be used only with the consent of the data
subject.

Article 22. Correction and Storage of Data in Paper Files

1. If it emerges that an entire paper file or data included in that file held by Europol
are no longer necessary for the performance of Europol's tasks, or if the information con-
cerned is overall in contravention of this Convention, the paper file or data concerned shall
be destroyed.

The paper file or data concerned must be marked as not for use until they have been
effectively destroyed.

Destruction may not take place if there are grounds for assuming that the legitimate
interests of the data subject would otherwise be prejudiced. In such cases, the paper file
must bear the same note prohibiting all use.

2. IHf it emerges that data contained in the Europol paper files are incorrect, Europol
shall be obliged to correct them.
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3. Any person covered by a Europol paper file may claim the right vis-a-vis Europol
to correction or destruction of paper files or the inclusion of a note. Article 20(4) and Ar-
ticle 24(2) and (7) shall be applicable.

Article 23. National Supervisory Body

1. Each Member State shall designate a national supervisory body, the task of which
shall be to monitor independently, in accordance with its respective national law, the per-
missibility of the input, the retrieval and any communication to Europol of personal data by
the Member State concerned and to examine whether this violates the rights of the data sub-
ject. For this purpose, the supervisory body shall have access at the national unit or at the
liaison officers' premises to the data entered by the Member State in the information system
and in the index system in accordance with the relevant national procedures.

For their supervisory purposes, national supervisory bodies shall have access to the of-
fices and documents of their respective liaison officers at Europol.

In addition, in accordance with the relevant national procedures, the national supervi-
sory bodies shall supervise the activities of national units under Article 4(4) and the activ-
ities of liaison officers under Article 5(3), points 1 and 3 and Article 5(4) and (5), insofar
as such activities are of relevance to the protection of personal data.

2. Each individual shall have the right to request the national supervisory body to en-
sure that the entry or communication of data concerning him to Europol in any form and
the consultation of the data by the Member State concerned are lawful.

This right shall be exercised in accordance with the national law of the Member State
to the national supervisory body of which the request is made.

Article 24. Joint Supervisory Body

1. Anindependent joint supervisory body shall be set up, which shall have the task of
reviewing, in accordance with this Convention, the activities of Europol in order to ensure
that the rights of the individual are not violated by the storage, processing and utilization of
the data held by Europol. In addition, the joint supervisory body shall monitor the permis-
sibility of the transmission of data originating from Europol. The joint supervisory body
shall be composed of not more than two inembers or representatives (Where appropriate as-
sisted by alternates) of each of the national supervisory bodies guaranteed to be indepen-
dent and having the necessary abilities, and appointed for five years by each Member State.
Each delegation shall be entitled to one vote.

The joint supervisory body shall appoint a chairman from among its members.

In the performance of their duties, the members of the joint supervisory body shall not
receive instructions from any other body.

2. Europol must assist the joint supervisory body in the performance of the latter's
tasks. In doing so, it shall, in particular:

1) supply the information it requests, give it access to all documents and paper files as
well as access to the data stored in the system, and
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2) allow it free access at any time to all its premises.

3) carry out the joint supervisory body's decisions on appeals in accordance with the
provisions of Articles 19(7) and 20(4).

3. The joint supervisory body shall also be competent for the examination of questions
relating to implementation and interpretation in connection with Europol's activities as re-
gards the processing and utilization of personal data, for the examination of questions re-
lating to checks carried out independently by the national supervisory bodies of the
Member States or relating to the exercise of the right to information, as well as for drawing
up harmonized proposals for common solutions to existing problems.

4. Each individual shall have the right to request the joint supervisory body to ensure
that the manner in which his personal data have been collected, stored, processed and uti-
lized by Europol is lawful and accurate.

5. If the joint supervisory body notes any violations of the provisions of this Conven-
tion in the storage, processing or utilization of personal data, it shall make any complaints
it deems necessary to the Director of Europol and shall request him to reply within a time
limit to be determined by it. The Director shall keep the Management Board informed of
the entire procedure. In the event of any difficulty, the joint supervisory body shall refer
the matter to the Management Board.

6. The joint supervisory body shall draw up activity reports at regular intervals. In
accordance with the procedure laid down in Title VI of the Treaty on European Union,
these shall be forwarded to the Council; the Management Board shall first have the oppor-
tunity to deliver an opinion, which shall be attached to the reports.

The joint supervisory body shall decide whether or not to publish its activity report,
and, if it decides to do so, determine how it should be published.

7. The joint supervisory body shall unanimously adopt its rules of procedure, which
shall be submitted for the unanimous approval of the Council. It shall set up internally a
committee comprising one qualified representative from each Member State with entitle-
ment to a vote. The committee shall have the task of examining the appeals provided for
in Articles 19(7) and 20(4) by all appropriate means. Should they so request, the parties,
assisted by their advisers if they so wish, shall be heard by the committee. The decisions
taken in this context shall be final as regards all the parties concerned.

8. It may also set up one or more other committees.

9. It shall be consulted on that part of the budget which concerns it. Its opinion shall
be annexed to the draft budget in question.

10. It shall be assisted by a secretariat, the tasks of which shall be defined in the rules
of procedure.

Article 25. Data Security

1. Europol shall take the necessary technical and organizational measures to ensure
the implementation of this Convention. Measures shall only be necessary where the effort
they involve is proportionate to the objective they are designed to achieve in terms of pro-
tection.
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2. Inrespect of automated data processing at Europol each Member State and Europol
shall implement measures designed to:

1) deny unauthorized persons access to data processing equipment used for processing
personal data (equipment access control);

2) prevent the unauthorized reading, copying, mnodification or removal of data media
(data media control);

3) prevent the unauthorized input of data and the unauthorized inspection, modifica-
tion or deletion of stored personal data (storage control);

4) prevent the use of automated data processing systems by unauthorized persons using
data communication equipment (user control);

5) ensure that persons authorized to use an automated data processing system only
have access to the data covered by their access authorization (data access control);

6) ensure that it is possible to verify and establish to which bodies personal data may
be transmitted using data communication equipment (communication control);

7) ensure that it is subsequently possible to verify and establish which personal data
have been input into automated data processing systems and when and by whom the data
were input (input control);

8) prevent unauthorized reading, copying, modification or deletion of personal data
during transfers of personal data or during transportation of data media (transport control);

9) ensure that installed systems may, in case of interruption, be immediately restored
(recovery);

10) ensure that the functions of the system perform without fault, that the appearance
of faults in the functions is immediately reported (reliability) and that stored data cannot be
corrupted by means of a malfunctioning of the system (integrity).

TITLE V. LEGAL STATUS, ORGANIZATION AND FINANCIAL PROVISIONS
Article 26. Legal Capacity

1. Europol shall have legal personality.

2. Europol shall enjoy in each Member State the most extensive legal and contractual
capacity available to legal persons under that State's law. Europol may in particular acquire
and dispose of movable or immovable property and be a party to legal proceedings.

3. Europol shall be empowered to conclude a headquarters agreement with the King-
dom of the Netherlands and to conclude with third States and third bodies within the mean-
ing of Article 10(4) the necessary confidentiality agreements pursuant to Article 18(6) as
well as other arrangements in the framework of the rules laid down unanimously by the
Council on the basis of this Convention and of Title V1 of the Treaty on European Union.

Article 27. Organs of Europol

The organs of Europol shall be:
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1) the Management Board,;
2) the Director;
3) the Financial Controller;

4) the Financial Committee.
Article 28. Management Board

1. Europol shall have a Management Board. The Management Board:

1) shall take part in the extension of Europol's objective (Article 2(2));

2) shall define unanimously liaison officers' rights and obligations towards Europol
(Article 5);

3) shall decide unanimously on the number of liaison officers the Member States may
send to Europol (Article 5);

4) shall prepare the implementing rules governing data files (Article 10);

5) shall take part in the adoption of rules governing Europol's relations with third States
and third bodies within the meaning of Article 10(4) (Articles 10, 18 and 42);

6) shall unanimously decide on details concerning the design of the index system (Ar-
ticle 11);

7) shall approve by a two-thirds majority orders opening data files (Article 12);

8) may deliver opinions on the comments and reports of the joint supervisory body
(Article 24);

9) shall examine problems which the joint supervisory body brings to is attention (Ar-
ticle 24(5));

10) shall decide on the details of the procedure for checking the legal character of re-
trievals in the information system (Article 16);

11) shall take part in the appointment and dismissal of the Director and Deputy Direc-
tors (Article 29); '

12) shall oversee the proper performance of the Director's duties (Articles 7 and 29);
13) shall take part in the adoption of staff regulations (Article 30);

14) shall take part in the preparation of agreements on confidentiality and the adoption
of provisions on the protection of confidentiality (Articles 18 and 31);

15) shall take part in the drawing up of the budget, including the establishment plan,
the auditing and the discharge to be given to the Director (Articles 35 and 36);

16) shall adopt unanimously the five-year financing plan (Article 35);

17) shall appoint unanimously the financial controller and oversee the performance of
his duties (Article 35);

18) shall take part in the adoption of the financial regulation (Article 35);

19) shall unanimously approve the conclusion of the headquarters agreement (Article
37);

20) shall adopt unanimously the rules for the security clearance of Europol officials;
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21) shall act by a two-thirds majority in disputes between a Member State and Europol
or between Member States concerning compensation paid under the liability for unautho-
rized or incorrect processing of data (Article 38);

22) shall take part in any amendment of this Convention (Article 43);

23) shall be responsible for any other tasks assigned to it by the Council particularly in
provisions for the implementation of this Convention.

2. The Management Board shall be composed of one representative of each Member
State.

Each member of the Management Board shall have one vote.

3. Each member of the Management Board may be represented by an alternate mem-
ber; in the absence of the full member, the alternate member may exercise his right to vote.

4. The Commission of the European Communities shall be invited to attend meetings
of the Management Board with non-voting status. However, the Management Board may
decide to meet without the Commission representative.

5. The members or alternate members shall be entitled to be accompanied and advised
by experts from their respective Member States at meetings of the Management Board.

6. The Management Board shall be chaired by the representative of the Member State
holding the Presidency of the Council.

7. The Management Board shall unanimously adopt its rules of procedure.

8. Abstentions shall not prevent the Management Board from adopting decisions
which must be taken unanimously.

9. The Management Board shall meet at least twice a year.
10. The Management Board shall adopt unanimously each year:
1) a general report on Europol's activities during the previous year;

2) areport on Europol's future activities taking into account Member States' operation-
al requirements and budgetary and staffing implications for Europol.

These reports shall be submitted to the Council in accordance with the procedure laid
down in Title VI of the Treaty on European Union.

Article 29. Director

1. Europol shall be headed by a Director appointed by the Council, acting unanimous-
ly in accordance with the procedure laid down in Title VI of the Treaty on European Union
after obtaining the opinion of the Management Board, for a four-year period renewable
once.

2. The Director shall be assisted by a number of Deputy Directors as determined by
the Council and appointed for a four-year period renewable once, in accordance with the
procedure laid down in paragraph 1. Their tasks shall be defined in greater detail by the
Director. '

3. The Director shall be responsible for:
1) performance of the tasks assigned to Europol;
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2) day-to-day administration;
3) personnel management;
4) proper preparation and implementation of the Management Board's decisions;

5) preparing the draft budget, draft establishment plan and draft five-year financing
plan and implementing Europol's budget;

6) all other tasks assigned to him in this Convention or by the Management Board.

4. The Director shall be accountable to the Management Board in respect of the per-
formance of his duties. He shall attend its meetings.

5. The Director shall be Europol's legal representative.

6. The Director and the Deputy Directors may be dismissed by a decision of the Coun-
cil, to be taken in accordance with the procedure laid down in Title V1 of the Treaty on Eu-
ropean Union by a two-thirds majority of the Member States, after obtaining the opinion of
the Management Board.

7. Notwithstanding paragraphs | and 2, the first term of office after entry into force
of this Convention shall be five years for the Director, four years for his immediate Deputy
and three years for the second Deputy Director.

Article 30. Staff

1. The Director, Deputy Directors and the employees of Europol shall be guided in
their actions by the objectives and tasks of Europol and shall not take or seek orders from
any government, authority, organization or person outside Europol, save as otherwise pro-
vided in this Convention and without prejudice to Title VI of the Treaty on European
Union.

2. The Director shall be in charge of the Deputy Directors and employees of Europol.
He shall engage and dismiss employees. In selecting employees, in addition to having re-
gard to personal suitability and professional qualifications, he shall take into account the
need to ensure the adequate representation of nationals of all Member States and of the of-
ficial languages of the European Union.

3. Detailed arrangements shall be laid down in staff regulations which the Council
shall, after obtaiuing the opinion of the Management Board, adopt unanimously in accor-
dance with the procedure laid down in Title VI of the Treaty on European Union.

Article 31. Confidentiality

1. Europol and the Member States shall take appropriate measures to protect informa-
tion subject to the requirement of confidentiality which is obtained by or exchanged with
Europol on the basis of this Convention. To this end the Council shall unanimously adopt
appropriate rules on confidentiality prepared by the Management Board and submitted to
the Council in accordance with the procedure laid down in Title VI of the Treaty on Euro-
pean Union.

2. Where Europol has entrusted persons with a sensitive activity, Member States shall
undertake to arrange, at the request of the Director of Europol, for security screening of
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their own nationals to be carried out in accordance with their national provisions and to pro-
vide each other with mutual assistance for the purposc. The relevant authority under na-
tional provisions shall inform Europol only of the results of the security screening, which
shall be binding on Europol.

3. Each Member State and Europol may entrust with the processing of data at Europol,
only those persons who have had special training and undergone security screening.

Article 32. Obligation of Discretion and Confidentiality

1. Europol organs, their members, the Deputy Directors, employees of Europol and
liaison officers shall refrain from any action and any expression of opinion which might be
harmful to Europol or prejudice its activities.

2. Europol organs, their members, the Deputy Directors, employees of Europol and
liaison officers, as well as any other person under a particular obligation of discretion or
confidentiality, shall be bound not to disclose any facts or information which come to their
knowledge in the performance of their duties or the exercise of their activities to any unau-
thorized person or to the public. This shall not apply to facts or information too insignifi-
cant to require confidentiality.

The obligation of discretion and confidentiality shall apply even after leaving office or
employment, or after termination of activities. The particular obligation laid down in the
first sentence shall be notified by Europol, and a warning given of the legal consequences
of any infringement; a written record shall be drawn up of such notification.

3. Europol organs, their members, the Deputy Directors, employees of Europol and
liaison officers, as well as persons under the obligation provided for in paragraph 2, may
not give evidence in or outside court or make any statements on any facts or information
which come to their knowledge in the performance of their duties or the exercise of their
activities, without reference to the Director or, in the case of thc Director himself, to the
Management Board.

The Director or Management Board, depending on the case, shall approach the judicial
body or any other competent body with a view to taking the necessary measures under the
national law applicable to the body approached; such measures may either be to adjust the
procedures for giving evidence in order to ensure the confidentiality of the information, or,
provided that the national law concerned so permits, to refuse to make any communication
concerning data insofar as is vital for the protection of the interests of Europol or of a Mem-
ber State.

Where a Member State's legislation provides for the right to refuse to give evidence,
persons asked to give evidence must obtain permission to do so. Permission shall be grant-
ed by the Director and, as regards evidence to be given by the Director, by the Management
Board. Where a liaison officer is asked to give evidence concerning information he re-
ceives from Europol, such permission shall be given after the agreement of the Member
State responsible for the officer concerned has been obtained.

Furthermore, if the possibility exists that the evidence may extend to information and
knowledge which a Member State has communicated to Europol or which clearly involve
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a Member State, the position of that Member State concerning the evidence must be sought
before permission is given.

Permission to give evidence may be refused only insofar as this is necessary to protect
overriding interests of Europol or of a Member State or States that need protection.

This obligation shall apply even after leaving office or employment or after termina-
tion of activities.

4. Each Member State shall treat any infringement of the obligation of discretion or
confidentiality laid down in paragraphs 2 and 3 as a breach of the obligations imposed by
its law on official or professional secrets or its provisions for the protection of confidential
material.

Where appropriate, each Member State shall introduce, no later than the date of entry
into force of this Convention, the rules under national law or the provisions required to pro-
ceed against breaches of the obligations of discretion or confidentiality referred to in para-
graphs 2 and 3. It shall ensure that the rules and provisions concerned apply also to its own
employees who have contact with Europol in the course of their work.

Article 33. Languages

I. Reports and all other papers and documentation placed before the Management
Board shall be submitted in all official languages of the European Union; the working lan-
guages of the Management Board shall be the official languages of the European Union.

2. The translations required for Europol's work shall be provided by the translation
centre of the European Union institutions.

Article 34. Informing the European Parliament

1. The Council Presidency shall each year forward a special report to the European
Parliament on the work of Europol. The European Parliament shall be consulted should
this Convention be amended in any way.

2. The Council Presidency or its representative appointed by the Presidency shall,
with respect to the European Parliament, take into account the obligations of discretion and
confidentiality.

3. The obligations laid down in this Article shall be without prejudice to the rights of
national parliaments, to Article K.6 of the Treaty on European Union and to the general
principles applicable to relations with the European Parliament pursuant to Title VI of the
Treaty on European Union.

Article 35. Budget

1. Estimates shall be drawn up of all of Europol's income and expenditure including
all costs of the joint supervisory body and of the secretariat set up by it under Article 22 for
each financial year and these items entered in the budget; an establishment plan shall be
appended to the budget. The financial year shall begin on 1 January and end on 31 Decem-
ber.
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The income and expenditure shown in the budget shall be in balance.
A five-year financing plan shall be drawn up together with the budget.

2. The budget shall be financed from Member States' contributions and by other inci-
dental income. Each Member State's financial contribution shall be determined according
to the proportion of its gross national product to the sum total of the gross national products
of the Member States for the year preceding the year in which the budget is drawn up. For
the purposes of this paragraph, "gross national product" shall mean gross national product
as determined in accordance with Council Directive 89/130/EEC, Euratom of 13 February
1989 on the harmonization of the compilation of gross national product at market prices.

3. By 31 March each year at the latest, the Director shall draw up the draft budget and
draft establishment plan for the following financial year and shall submit them, after exam-
ination by the Financial Committee, to the Management Board together with the draft five-
year financing plan.

4. The Management Board shall take a decision on the five-year financing plan. 1t
shall act unanimously.

5. After obtaining the opinion of the Management Board, the Council shall, in accor-
dance with the procedure laid down in Title VI of the Treaty on European Union, adopt Eu-
ropol's budget by 30 June of the year preceding the financial year at the latest. It shall act
unanimously. The adoption of the budget by the Council shall entail the obligation for each
Member State to make available promptly the financial contribution due from it .

6. The Director shall implement the budget in accordance with the financial regulation
provided for in paragraph 9.

7. Monitoring of the commitment and disbursement of expenditure and of the estab-
lishment and collection of income shall be carried out by a financial controller from an of-
ficial audit body of one of the Member States who shall be appointed by the Management
Board, acting unanimously, and shall be accountable to it. The financial regulation may
make provision for ex-post monitoring by the financial controller in the case of certain
items of income or expenditure.

8. The Financial Committee shall be composed of one budgetary representative from
each Member State. 1ts task shall be to prepare for discussions on budgetary and financial
matters.

9. The Council shall, in accordance with the procedure laid down in Title VI of the
Treaty on European Union, unanimously adopt the financial regulation, specifying in par-
ticular the detailed rules for drawing up, amending and implementing the budget and for
monitoring its implementation as well as for the manner of payment of financial contribu-
tions by the Member States.

Article 36. Auditing
1. The accounts in'respect of all income and expenditure entered in the budget togeth-
er with the balance sheet showing Europol's assets and liabilities shall be subject to an an-

nual audit in accordance with the financial regulation. For this purpose the Director shall
submit a report on the annual accounts by 31 May of the following year at the latest.
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2. The audit shall be carried out by a joint audit committee composed of three mem-
bers, appointed by the Court of Auditors of the European Communities on a proposal from
its President. The term of office of the members shall be three years; these shall alternate
in such a way that each year the member who has been on the audit committee for three
years shall be replaced. Notwithstanding the provisions of the second sentence, the term of
office of the member that, after drawing lots:

is first, shall be two years;
is second, shall be three years;
is third, shall be four years,

in the initial composition of the joint audit committee after Europol has begun to op-
erate.

Any costs arising from the audit shall be charged to the budget provided for in Article
3s.

3. The joint audit committee shall in accordance with the procedure laid down in Title
VI of the Treaty on European Union submit to the Council an audit report on the annual
accounts; prior thereto the Director and Financial Controller shall be given an opportunity
to express an opinion on the audit report and the report shall be discussed by the Manage-
ment Board.

4. The Europol Director shall provide the members of the joint audit committee with
all information and every assistance which they require in order to perform their task.

5. A decision on the discharge to be given to the Director in respect of budget imple-
mentation for the financial year in question shall be taken by the Council, after examination
of the report on the annual accounts.

6. The detailed rules for performing audits shall be laid down in the Financial Regu-
lation.

Article 37. Headquarters Agreement

The necessary arrangements concerning the accommodation to be provided for Eu-
ropol in the headquarters State and the facilities to be made available by that State as well
as the particular rules applicable in the Europol headquarters State to members of Europol's
organs, its Deputy Directors, employees and members of their families shall be laid down
in a headquarters agreement between Europol and the Kingdom of the Netherlands to be
concluded after obtaining the unanimous approval of the Management Board.

TITLE VL. LIABILITY AND LEGAL PROTECTION
Article 38. Liability for Unauthorized or Incorrect Data Processing
1. Each Member State shall be liable, in accordance with its national law, for any dam-

age caused to an individual as a result of legal or factual errors in data stored or processed
at Europol.
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Only the Member State in which the event which gave rise to the damage occurred may
be the subject of an action for compensation on the part of the injured party, who shall apply
to the courts having jurisdiction under the national law of the Member State involved. A
Member State may not plead that another Member State had transmitted inaccurate data in
order to avoid its liability under its national legislation vis-a-vis an injured party.

2. If these legal or factual errors occurred as a result of data erroneously communicat-
ed or of failure to comply with the obligations laid down in this Convention on the part of
one or more Member States or as a result of unauthorized or incorrect storage or processing
by Europol, Europol or the other Member State in question shall be bound to repay, on re-
quest, the amounts paid as compensation unless the data were used by the Member State in
the territory of which the damage was caused in breach of this Convention.

3. Any dispute between that Member State and Europol or another Member State over
the principle or amount of the repayment must be referred to the Management Board, which
shall settle the matter by a two-thirds majority.

Article 39. Other Liability

1. Europol's contractual liability shall be governed by the law applicable to the con-
tract in question.

2. In the case of non-contractual liability, Europol shall be obliged, independently of
any liability under Article 38, to make good any damage caused through the fault of its or-
gans, of its Deputy Directors or of its employees in the performance of their duties, insofar
as it may be imputed to them and regardless of the different procedures for claiming dam-
ages which exist under the law of the Member States.

3. The injured party shall have the right to demand that Europol refrain from or drop
any action.

4. The national courts of the Member States competent to deal with disputes involving
Europol's liability as referred to in this Article shall be determined by reference to the rel-
evant provisions of the Brussels Convention of 27 September 1968 on Jurisdiction and the
Enforcement of Judgments in Civil and Commercial Matters, as later amended by Acces-
sion Agreements.

Article 40. Settlement of Disputes

1. Disputes between Member States on the interpretation or application of this Con-
vention shall in an initial stage be discussed by the Council in accordance with the proce-
dure set out in Title VI of the Treaty on European Union with the aim of finding a
settlement.

2. When such disputes are not so settled within six months, the Member States who
are parties to the dispute shall decide, by agreement among themselves, the modalities ac-
cording to which they shall be settled.

3. The provisions on appeals referred to in the rules relating to the conditions of em-
ployment applicable to temporary and auxiliary staff of the European Communities shall
apply, mutatis mutandis, to Europol staff.

229



Volume 2156, 1-37663

Article 41. Privileges and Immunities

1. Europol, the members of its organs and the Deputy Directors and employees of Eu-
ropol shall enjoy the privileges and immunities necessary for the performance of their tasks
in accordance with a Protocol setting out the rules to be applied in all Member States.

2. The Kingdom of the Netherlands and the other Member States shall agree in the
same terms that liaison officers seconded from the other Member States as well as members
of their families shall enjoy those privileges and immunities necessary for the proper per-
formance of the tasks of the liaison officers at Europol.

3. The Protocol referred to in paragraph 1 shall be adopted by the Council acting unan-
imously in accordance with the procedure laid down in Title VI of the Treaty on European
Union and approved by the Member States in accordance with their respective constitution-
al requirements.

TITLE VII. FINAL PROVISIONS
Article 42. Relations with Third States and Third Bodies

1. Insofar as is relevant for the performance of the tasks described in Article 3, Eu-
ropol shall establish and maintain cooperative relations with third bodies within the mean-
ing of Article 10(4), points 1to 3. The Management Board shall unanimously draw up rules
goveming such relations. This provision shall be without prejudice to Article 10(4) and (5)
and Article 18(2); exchanges of personal data shall take place only in accordance with the
provisions of Titles H to IV of this Convention.

2. Insofar as is required for the performance of the tasks described in Article 3, Eu-
ropol may also establish and maintain relations with third States and third bodies within the
meaning of Article 10(4), points 4, 5, 6 and 7. Having obtained the opinion of the Manage-
ment Board, the Council, acting unanimously in accordance with the procedure laid down
in Title VI of the Treaty on European Union, shall draw up rules governing the relations
referred to in the first sentence. The third sentence of paragraph 1 shall apply mutatis
mutandis.

Article 43. Amendment of the Convention

1. In accordance with the procedure laid down in Title VI of the Treaty on European
Union, the Council, acting on a proposal from a Member State and, after consulting the
Management Board, shall unanimously decide, within the framework of Article K.1(9) of
the Treaty on European Union, on any amendments to this Convention which it shall rec-
ommend to the Member States for adoption in accordance with their respective constitu-
tional requirements.

2. The amendments shall enter into force in accordance with Article 45(2) of this Con-
vention.

3. However, the Council, acting unanimously in accordance with the procedure laid
down in Title VI of the Treaty on European Union, may decide, on the initiative of a Mem-
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ber State and after the Management Board has discussed the matter, to amplify, amend or
supplement the definitions of forms of crime contained in the Annex. It may in addition de-
cide to introduce new definitions of the forms of crime listed in the Annex.

4. The Secretary-General of the Council of the European Urnion shall notify all Mem-
ber States of the date of entry into force of the amendments.

Article 44. Reservations
Reservations shall not be permissible in respect of this Convention.
Article 45. Entry into Force

1. This Convention shall be subject to adoption by the Member States in accordance
with their respective constitutional requirements.

2. Member States shall notify the depositary of the completion of their constitutional
requirements for adopting this Convention.

3. This Convention shall enter into force on the first day of the month following the
expiry of a three-month period after the notification, referred to in paragraph 2, by the
Member State which, being a member of the European Union on the date of adoption by
the Council of the act drawing up this Convention, is the last to fulfil that formality.

4. Without prejudice to paragraph 2, Europol shall not take up its activities under this
Convention until the last of the acts provided for in Articles 5(7), 10(1), 24(7), 30(3), 31(1),
35(9), 37 and 41(1) and (2) enters into force.

5. When Europol takes up its activities, the activities of the Europol Drugs Unit under
the joint action concerning the Europol Drugs Unit of 10 March 1995 shall come to an end.
At the same time, all equipment financed from the Europol Drugs Unit joint budget, devel-
oped or produced by the Europol Drugs Unit or placed at its disposal free of charge by the
headquarters State for its permanent use, together with that Unit's entire archives and inde-
pendently administered data files shall become the property of Europol.

6. Once the Council has adopted the act drawing up this Convention, Member States,
acting either individually or in common, shall take all preparatory measures under their na-
tional law which are necessary for the commencement of Europol activities.

Article 46. Accession by New Member States

1. This Convention shall be open to accession by any State that becomes a member
of the European Union.

2. The text of this Convention in the language of the acceding State, drawn up by the
Council of the European Union, shall be authentic.

3. Instruments of accession shall be deposited with the depositary.

4. This Convention shall enter into force with respect to any State that accedes to it
on the first day of the month following expiry of a three-month period following the date
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of deposit of its instrument of accession or on the date of entry into force of the Convention
if it has not already entered into force at the time of expiry of the said period.

Article 47. Depositary

1. The Secretary-General of the Council of the European Union shall act as depositary
of this Convention.

2. The depositary shall publish in the Official Journal of the European Communities
the notifications, instruments or communications concerning this Convention.

In witness whereof, the undersigned Plenipotentiaries have hereunto set their hands.

Done at Brussels on the twenty-sixth day of July in the year one thousand nine hundred
and ninety-five, in a single original in the Danish, Dutch, English, Finnish, French, Ger-
man, Greek, Irish, Italian, Portuguese, Spanish and Swedish languages, each text being
equally authentic, such original remaining deposited in the archives of the General Secre-
tariat of the Council of the European Union.
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IN WITNESS WHEREOQF, the undersigned Planipotentiaries have hereunto set their hands.

EN FOI DE QUOL, les piénipatentiaires soussignés ont apposé leurs signatures au bas da la
présenta corvention.

Pour le gouvernement du Royaume de Belgique
Voor de Regering van het Koninkrijk Belgié
Fur die Regierung des Kénigreichs Belgien

S

[ Philippe de Schoutheete de Tervarent ]

For regeringen for Kongeriget Danmark

Of;’»a & bl fffr—

[ Poul Skytte Christoffersen |
Fur die Regierung der Bundesrepublik Deutschland

IN WITNESS WHEREOF, the undersigned Plenipotentiaries have hereunto set their hands.

EN FOI DE QUOI, les plénipotentiaires soussignés ont apposé leurs signatures au bas do la
présente convention.

'4

[ Dietrich von Kyaw |
Ma v KuBépvnon mg EAAvikiiq Anpakpariag

@e‘(»@@‘?‘g

[ Pavlos Apostolides ]

[ Francisco Javier Elorza Cavengt ]
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Pour le gouvernement de la République frangaise
{) ,) .
[ Pierre de Boissieu ]

Thar ceann Rialtas na hEireann
For the Government of Ireland

«éﬁ/‘/g/

[ Denis O'Leary

Per il Governo della Repubblica italiafia :

[ Luigi Guidobono Cavalchini Garofoli ]

Pour le gouvernement du Grand-Duché de Luxembourg

/7,?

[ Jean-Jacques Kasel
Voor de Regering van het Koninkrijk der Nederlal

Bernard R. Bot
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Fur dxe Regierung der thk Osterreich

[ Manfried Scheich |

Pelo Governo da Republica Portuguesa

=

[ José Gregorio Faria Quiteres |

Suomen hallituksen puolesta

7 ST

[ Antti Satuli

P4 svenska regeringens vagnar

R L Poatdmpn

[ Frank Belfrage |

For the Government of the United Kingdom of Great Britain and Northern freland

Daid. Brstecke
. —

David Bostock
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ANNEX REFERRED TO IN ARTICLE 2

List of other serious forms of international crime which Europol could deal with in ad-
dition to those already provided for in Article 2(2) in compliance with Europol's objective
as set out in Article 2(1).

Against life, limb or personal freedom:

- murder, grievous bodily injury

- illicit trade in human organs and tissue

- kidnapping, illegal restraint and hostage-taking

- racism and xenophobia

Against property or public goods including fraud:

- organized robbery

- illicit trafficking in cultural goods, including antiquities and works of art
- swindling and fraud

- racketeering and extortion

- counterfeiting and product piracy

- forgery of administrative documents and trafficking therein

- forgery of money and means of payment

- computer crime

- corruption

Hlegal trading and harm to the environment:
- illicit trafficking in arms, ammunition and explosives

- illicit trafficking in endangered animal species

- illicit trafficking in endangered plant species and varieties

- environmental crime

- illicit trafficking in hormonal substances and other growth promoters.

~ Inaddition, in accordance with Article 2(2), the act of instructing Europol to deal with
one of the forms of crime listed above implies that it is also competent to deal with the re-
lated money-laundering activities and the related criminal offences.

With regard to the forms of crime listed in Article 2(2) for the purposes of this Con-
vention:

- "crime connected with nuclear and radioactive substances" means the criminal of-
fences listed in Article 7(1) of the Convention on the Physical Protection of Nuclear Mate-
rial, signed at Vienna and New York on 3 March 1980, and relating to the nuclear and/or
radioactive materials defined in Article 197 of the Euratom Treaty and Directive 80/836
Euratom of 15 July 1980; :

236



Volume 2156, I-37663

- "illegal immigrant smuggling" means activities intended deliberately to facilitate, for
financial gain, the entry into, residence or employment in the territory of the Member States
of the European Union, contrary to the rules and conditions applicable in the Member
States;

- "traffic in human beings" means subjection of a person to the real and illegal sway of
other persons by using violence or menaces or by abuse of authority or intrigue with a view
to the exploitation of prostitution, forms of sexual exploitation and assault of minors or
trade in abandoned children;

- "motor vehicle crime" means the theft or misappropriation of motor vehicles, lorries,
semi-trailers, the loads of lorries or semi-trailers, buses, motorcycles, caravans and agricul-
tural vehicles, works vehicles, and the spare parts for such vehicles, and the receiving and
concealing of such objects;

- "illegal money-laundering activities" means the criminal offences listed in Article
6(1) to (3) of the Council of Europe Convention on Laundering, Search, Seizure and Con-
fiscation of the Proceeds from Crime, signed at Strasbourg on 8 November 1990.

The forms of crime referred to in Article 2 and in this Annex shall be assessed by the
competent national authorities in accordance with the national law of the Member States to
which they belong.

237



Volume 2156, 1-37663

DECLARATIONS

Re Article 10(I) of the Convention

"The Federal Republic of Germany and the Republic of Austria will continue to ensure
that the following principle is affirmed when drafting the implementing provisions con-
ceming Article 10(1):

Data on persons referred to in point 1 of the first sentence of Article 10(1), other than
those listed in Article 8(2) and (3) may be stored only if there are reasons to suspect, be-
cause of the nature of the act or of its perpetration, or any other intelligence, that criminal
proceedings need to be taken against such persons for criminal offences for which Europol
is competent under Article 2."

Re Article 14(1) and (3), Article 15(2) and Article 19(8) of the Convention

1. "The Federal Republic of Germany, the Republic of Austria and the Kingdom of
the Netherlands will transmit data under this Convention on the understanding that, for the
non-automated processing and use of such data, Europol and the Member States will com-
ply with the spirit of the data protection provisions of this Convention."

2. "The Council declares that, having regard to Articles 14(1) and (3), 15(2) and 19(8)
of the Convention, with regard to compliance with the level of protection of data exchanged
between Member States and Europol in the case of non-automated data processing, Europol
will three years after its inception and with the participation of the joint supervisory au-
thority and national control authorities each acting within its sphere of competence draw
up a report, which will be submitted to the Council for examination after consideration by
the Management Board."

Article 40(2)

"The following Member States agree that in such cases they will systematically submit
the dispute in question to the Court of Justice of the European Communities:

Kingdom of Belgium

- Kingdom of Denmark
Federal Republic of Germany
Hellenic Republic
Kingdom of Spain
French Republic
Ireland
Italian Republic
Grand Duchy of Luxembourg
Kingdom of the Netherlands
Republic of Austria
Portuguese Republic
Republic of Finland
Kingdom of Sweden".
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Article 42

"The Council declares that Europol should as a matter of priority establish relations
with the competent bodies of those States with which the European Communities and their
Member States have established a structured dialogue."”
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PROTOCOL OF CORRECTION TO THE CONVENTION BASED ON ARTICLE K.3 OF THE TREATY
ON EUROPEAN UNION ON THE ESTABLISHMENT OF A EUROPEAN POLICE OFFICE
(EUROPOL CONVENTION)

[The correction of the errors in the Finnish text is not published herein.]
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[TRANSLATION — TRADUCTION]

CONVENTION SUR LA BASE DE L'ARTICLE K.3 DU TRAITE SUR L'UN-
ION EUROPEENNE PORTANT CREATION D'UN OFFICE EUROPEEN
DE POLICE (CONVENTION EUROPOL)

Les Hautes Parties contractantes a la présente convention, Etats membres de 1'Union
européenne,

Se référant a I'acte du Conseil du vingt-six juillet mil neuf cent quatre-vingt-quinze,

Conscientes des problémes urgents qui résultent du terrorisme, du trafic illicite de
drogues et d'autres formes graves de la criminalité internationale,

Considérant que des progres sont nécessaires pour renforcer la solidarité et la coopéra-
tion entre les Etats membres de 1'Union européenne, notamment par une amélioration de la
coopération policiére entre les Etats membres,

Considérant que ces progrés doivent permettre d'améliorer encore la protection de la
sécurité et de l'ordre publics,

Considérant que la création d'un Office européen de police (Europol) a été convenue
dans le cadre du traité sur 'Union européenne du 7 février 1992,

Considérant la décision du Conseil européen du 29 octobre 1993 aux termes de laque-
lle Europol est implanté aux Pays-Bas et a son siége a La Haye,

Rappelant l'objectif commun d'améliorer la coopération policiére dans le domaine du
terrorisme, du trafic illicite de drogues et d'autres formes graves de la criminalité interna-
tionale par un échange d'informations permanent, siir et intensif entre Europol et les unités
nationales des Etats membres,

Etant entendu que les formes de coopération prévues par la présente convention ne sau-
raient affecter d'autres formes de coopération bilatérale ou multilatérale,

Convaincues que la protection des droits de I'individu, notamment la protection des
données i caractere personnel, doit faire I'objet d'une attention particuliére également dans
le domaine de la coopération policiére,

Considérant que les activités d'Europol figurant dans la présente convention s'exercent
sans préjudice des compétences des Communautés européennes et qu'Europol et les Com-
munautés européennes ont un intérét mutuel, dans le cadre de I'Union européenne, d'établir
des formes de coopération permettant a chacun d'eux d'exercer leurs fonctions respectives
aussi efficacement que possible ;

Sont convenues des dispositions suivantes :
SOMMAIRE:

Titre I Création et fonctions

Article 1 Création

Article 2 Objectif

Article 3 Fonctions
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Article 4
Article 5
Article 6
Titre 11
Article 7
Article 8
Article 9
Titre 111
Article 10
Article 11
Article 12
Titre IV
Article 13
Article 14
Article 15
Article 16
Article 17
Article 18
Article 19
Article 20
Article 21
Article 22
Article 23
Article 24
Article 25

Unités nationales

Officiers de liaison

Systéme informatisé de recueils d'informations

Systéme d'informations

Création du systéme d'informations

Contenu du systéme d'informations

Droit d'acces au systéme d'informations

Fichiers de travail a des fins d'analyse
Collecte, traitement et utilisation de données a caractére personnel
Systéme d'index
Instruction de création de fichiers
Dispositions communes relatives au traitement de l'information

Obligation d'informer
Niveau de protection des données
Responsabilité en matiere de protection des données
Dispositions relatives a I'établissement des rapports
Regles d'utilisation
Transmission de données & des Etats et instances tiers
Droit d'acces
Rectification et effacement de données
Délais pour la conservation et J'effacement des fichiers
Conservation et rectification des données figurant dans des dossiers
Autorité de contrdle nationale
Autorité de contrdle commune
Sécurité des données

Titre V  Statut juridique, organisation et dispositions financiéres

Article 26
Article 27
Article 28
Article 29
Article 30
Article 31
Article 32
Article 33
Article 34
Article 35

Capacité juridique

Organes Europol

Conseil d'administration

Directeur

Personnel

Confidentialité

Obligation de réserve et de confidentialité
Langues

Information du Parlement européen
Budget
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Article 36 Contréle des comptes

Article 37 Accord de siege

Titre VI Responsabilité et protection juridique

Article 38 Responsabilité du fait d'un traitement illicite ou incorrect de données
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Annexe visée a l'article 2

Déclarations
TITRE PREMIER. CREATION ET FONCTIONS
Article 1. Création

1. Les Etats membres de 'Union européenne, ci-aprés dénommés "Etats membres”,
créent par la présente convention un Office européen de police, ci-aprés dénommé "Eu-
ropol".

2. Europol est li¢ dans chaque Etat membre a une seule unité nationale créée ou
désignée conformément a l'article 4.

Article 2. Objectif

1. Europol a pour objectif d'améliorer, par les mesures prévues dans la présente con-
vention, dans le cadre de la coopération entre les Etats membres, conformément a I'Article
K.1 point 9 du traité sur 'Union européenne, l'efficacité des services compétents des Etats
membres et leur coopération en ce qui concerne la prévention et la lutte contre le terrorisme,
le trafic illicite de stupéfiants et d'autres formes graves de la criminalité internationale, pour
autant que des indices concrets réveélent l'existence d'une structure ou d'une organisation
criminelle et que deux Etats membres ou plus sont affectés par ces formes de criminalité
d'une maniere telle qu'au vu de I'ampleur, de la gravité et des conséquences des infractions
une action commune des Etats membres s'impose.

2. En vue de réaliser progressivement les objectifs visés au paragraphe 1, Europol a,
dans un premier temps pour tache, la prévention et la lutte contre le trafic illicite de stupé-
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fiants, de matiéres nucléaires et radioactives, les filiéres d'immigration clandestine, la traite
des étres humains et le trafic de véhicules volés.

Europol traitera également, deux ans au plus tard aprés l'entrée en vigueur de la
présente convention, des infractions commises ou susceptibles d'étre commises dans le cad-
re d'activités de terrorisme portant atteinte a la vie, a I'intégrité physique, a la liberté des
personnes ainsi qu'aux biens. Le Conseil, statuant a I'unanimité, selon la procédure prévue
au titre VI du traité sur ['Union européenne, peut décider de charger Europol de ces activités
de terrorisme avant I'expiration du délai.

Le Conseil, statuant a I'unanimité selon la procédure prévue au titre VI du traité sur
'Union européenne, peut décider de charger Europol de s'occuper d'autres formes de crim-
inalité parmi celles qui sont énumérées a 'annexe de la présente convention ou des aspects
spécifiques de ces formes de criminalité. Avant de statuer, le Conseil charge Ie conseil d'ad-
ministration de préparer sa décision et d'en exposer notaminent les incidences sur le budget
et les effectifs d'Europol. '

3. Lacompétence d'Europol pour une forme de criminalité ou pour des aspects spéci-
fiques d'une forme de criminalité comprend en méme temps :

1) le blanchiment de I'argent li¢ & ces formes de criminalité ou a leurs aspects spéci-
fiques ;
2) les infractions qui leur sont connexes.

Sont considérées comine connexes et prises en compte selon les modalités précisées
aux Articles 8 et 10 :

les infractions commises pour se procurer les moyens de perpétrer les actes se trouvant
dans le champ de compétence d'Europol ;

les infractions commises pour faciliter ou consommer 'exécution des actes se trouvant
dans le champ de compétence d'Europol ;

les infractions commises pour assurer I'impunité des actes se trouvant dans le champ
de compétence d'Europol.

4. Les services compétents au sens de la présente convention sont tous les organismes
publics existant dans les Etats membres, dans la mesure ou ils sont compétents conformé-
ment 2 la législation nationale pour la prévention et la lutte contre la criminalité.

5. Le trafic illicite de stupéfiants visé aux paragraphes 1 et 2 est constitué par les in-
fractions qui sont énumérées a I'Article 3 paragraphe 1 de la convention des Nations Unies
du 20 décembre 1988 sur le trafic illicite de stupéfiants et de substances psychotropes ainsi
que dans les dispositions modifiant ou remplagant cette convention.

Article 3. Fonctions

1. Dans le cadre des objectifs définis a I'Article 2 paragraphe 1, Europol remplit en
priorité les fonctions suivantes :

1) faciliter I'échange d'informations entre les Etats membres ;

2) collecter, rassembler et analyser des informations et des renseignements ;
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3) par l'intermédiaire des unités nationales définies a I'Article 4, communiquer sans
délai aux services compétents des Etats membres les informations qui les concernent et les
informer immédiatement des liens constatés entre des faits délictueux ;

4) faciliter les enquétes dans les Etats membres en transmettant aux unités nationales
toutes les informations pertinentes a cet égard ;

5) gérer des recueils d'informations informatisés contenant des données conformément
aux Articles 8, 10 et 11.

2. Envue d'améliorer, par le biais des unités nationales, la coopération et 'efficacité
des services compétents des Etats membres dans la perspective des objectifs définis a I'Ar-
ticle 2 paragraphe 1, Europol remplit en outre les autres fonctions suivantes :

1) approfondir les connaissances spécialisées qui sont utilisées dans le cadre des en-
quétes par les services compétents des Etats membres et dispenser des conseils pour les en-
quétes;

2) fournir des renseignements stratégiques pour faciliter et promouvoir une utilisation
efficace et rationnelle des ressources disponibles au niveau national pour les activités
opérationnelles ;

3) élaborer des rapports généraux sur I'état des travaux.

3. Dans le cadre des objectifs que lui fixe I'Article 2 paragraphe 1, Europol peut, en
outre, en fonction des effectifs et des ressources budgétaires dont il dispose, et dans les lim-
ites fixées par le conseil d'administration, assister les Etats membres par des conseils et des
recherches dans les domaines suivants :

1) formation des membres des services compétents,

2) organisation et équipement de ces services,

3) méthodes de prévention de la criminalité,

4) méthodes de police techniques et scientifiques et méthodes d'enquéte.

Article 4. Unités nationales

1. Chaque Etat membre crée ou désigne une unité nationale chargée d'exécuter les
fonctions énumérées au présent Article.

2. L'unité nationale est le seul organe de liaison entre Europol et les services nation-
aux compétents. Les relations entre 'unité nationale et les services compétents sont régies
par le droit national, notamment par ses régles constitutionnelles.

3. Les Etats membres prennerit toutes les mesures nécessaires pour assurer I'exécu-
tion des fonctions de l'unité nationale et, notamment, 'accés de cette unité aux données na-
tionales appropriées.

4. Les unités nationales ont pour mission :

1)  de fournir & Europol, de leur propre initiative, les informations et les renseigne-
ments qui sont nécessaires pour l'accomplissement de ses fonctions ;

2) de répondre aux demandes d'informations, de renseignements et de conseils for-
mulées par Europol ;
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3) de tenir a jour les informations et les renseignements ;

4) d'exploiter et de diffuser dans le respect du droit national les informations et les
renseignements au profit des services compétents ;

5) d'adresser a Europol des demandes de conseils, d'informations, de renseignements
et d'analyse ;

6) de transmettre & Europol des informations a stocker dans les recueils informatisés;

7) de veiller au respect du droit lors de chaque échange d'informations entre Europol
et elles.

5. Sans préjudice de l'exercice des responsabilités des Etats membres, telles qu'énon-
cées dans I'Article K.2 paragraphe 2 du traité sur I'Union européenne, une unité nationale
n'est pas tenue, dans un cas concret, de transmettre les informations et renseignements visés
au paragraphe 4 points 1, 2 et 6, ainsi qu'aux Articles 8 et 10, si la transmission :

1) porte atteinte a des intéréts nationaux essentiels en matiére de sécurité,
2) compromet le succés d'enquétes en cours ou la sécurité d'une personne ou

3) concerne des informations relevant de services ou d'activités spécifiques de
renseignements en matiére de stireté de 1'Etat.

6. Les frais exposés par les unités nationales pour la communication avec Europol
sont & la charge des Etats membres et, a I'exception des frais de connexion, ne sont pas im-
putés & Europol.

7. Les Chefs d'unités nationales se réunissent en tant que de besoin pour assister Eu-
ropol de leurs conseils.

Article 5. Officiers de liaison

1. Chaque unité nationale envoie auprés d'Europol au moins un officier de liaison.
Le nombre d'officiers de liaison que les Etats membres peuvent envoyer aupres d'Europol
est fixé par une décision adoptée a l'unanimité par le conseil d'administration ; cette déci-
sion peut étre modifiée a tout moment par le conseil d'administration a l'unanimité. Sous
réserve des dispositions particulieres de la présente convention, ces officiers sont soumis
au droit national de I'Etat membre d'origine.

2. Les officiers de liaison sont chargés par leur unité nationale de représenter les in-
téréts de celle-ci au sein d'Europol conformément au droit national de I'Etat membre d'orig-
ine et dans le respect des dispositions applicables au fonctionnement d'Europol.

3. Sous réserve de I'Article 4 paragraphes 4 et 5, les officiers de liaison contribuent,
dans le cadre des objectifs prévus a I'Article 2 paragraphe 1, a I'échange d'informations en-
tre les unités nationales d'origine et Europol, notamment :

1) en transmettant & Europol des informations provenant des unités nationales d'orig-
ine,

2) en communiquant aux unités nationales d'origine les informations provenant d'Eu-
ropol, et

3) encoopérant avec les agents d'Europol en leur transmettant des informations et en
les conseillant pour 'analyse des informations concernant 'Etat membre d'origine.
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4. Dans le méme temps, les officiers de liaison contribuent, conformément au droit
national et dans le cadre des objectifs prévus a I'Article 2 paragraphe 1, a I'échange des in-
formations provenant des unités nationales et a la coordination des mesures qui en décou-
lent.

5. Dans la mesure ol cela est nécessaire pour 'accomplissement des tiches visées au
paragraphe 3, les officiers de liaison ont le droit de consulter les différents fichiers selon les
dispositions appropriées et précisées dans les articles pertinents.

6. L'Article 25 s'applique par analogie a l'activité des officiers de liaison.

7. Sans préjudice des autres dispositions de la présente convention, les droits et ob-
ligations des officiers de liaison a 1'égard d'Europol sont arrétés a 'unanimité par le conseil
d'administration.

8. Les officiers de liaison jouissent des priviléges et immunités nécessaires a 'accom-
plissement de leurs tiches conformément a I'Article 41 paragraphe 2.

9. Les locaux nécessaires aux activités des officiers de liaison sont gratuitement mis
a la disposition des Etats membres par Europol dans I'immeuble d'Europol. Tous les autres
frais liés a I'envoi des officiers de liaison sont supportés par les Etats membres d'origine ;
il en va de méme pour les frais liés a leur dotation en équipement, dans la mesure ou, dans
le cadre de I'établissement du budget d'Europol, le conseil d'administration ne recommande
pas a I'unanimité une dérogation dans un cas particulier.

Article 6. Systéme informatisé de recueils d'informations

1. Europol gére un systéme informatisé de recueils d'informations, qui se compose
des éléments suivants :

1) le systéme d'informations visé a I'Article 7 dont le contenu est limité et défind avec
précision et qui permet de repérer rapidement les informations existant dans les Etats mem-
bres et auprés d'Europol,

2) les fichiers de travail visés a I'Article 10 qui sont créés pour des durées variables
aux fins de I'analyse et contiennent des informations circonstanciées et

3) lesystéme d'index qui contient des é1éments provenant des fichiers d'analyse visés
au point 2, selon les modalités prévues a I'Article 11.

2. Le systeme informatisé de recueils d'informations mis en oeuvre par Europol ne
doit, en aucun cas, étre connecté i d'autres systémes de traitement automatisé, a I'exception
du systéme de traitement automatisé des unités nationales.

TITRE II. SYSTEME D'INFORMATIONS
Article 7. Création du systéme d'informations
1. En vue de remplir ses fonctions, Europol crée et gére un systéme d'informations
informatisé. Alimenté directement par les Etats membres représentés par les unités nation-

ales et les officiers de liaison, dans le respect de leurs procédures nationales, et par Europol
pour les données fournies par des Etats et instances tiers et les données résultant d'analyses,
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le systéme d'informations est directement accessible, en consultation, aux unités nationales,
aux officiers de liaison, aux directeur et directeurs adjoints ainsi qu'aux agents d'Europol
diment habilités.

L'acceés direct des unités nationales au systéme d'informations pour les personnes men-
tionnées a I'Article 8 paragraphe 1 point 2 est limité aux seuls éléments d'identité prévus a
I'Article 8 paragraphe 2. L'ensemble des données leur est accessible, sur demande, par I'in-
termédiaire des officiers de liaison pour les besoins d'une enquéte déterminée.

2. Europol :

1) est compétent pour assurer le respect des dispositions relatives a la coopération et
a la gestion du systéme d'informations et

2) estresponsable du bon fonctionnement du systéme d'informations du point de vue
technique et du point de vue de I'exploitation. Europol prend en particulier toutes les dis-
positions nécessaires pour garantir la bonne exécution des mesures prévues aux Articles 21
et 25 en ce qui concerne le systéme d'informations.

3. Dans les Etats membres, c'est 'unité nationale qui est responsable de la communi-
cation avec le systéme d'informations. Elle est compétente, en particulier, pour les mesures
de sécurité visées a I'Article 25 applicables aux installations de traitement de données util-
isées sur le territoire de I'Etat membre concerné, pour le contrdle visé a I'Article 21 et, pour
autant que les dispositions législatives, réglementaires et administratives ainsi que les
procédures dudit Etat membre l'exigent, pour la bonne exécution de la présente convention
dans tout autre domaine.

Article 8. Contenu du systéme d'informations

1.  Dans le systtme d'informations peuvent étre stockées, modifiées et utilisées
uniquement les données nécessaires a I'accomplissement des fonctions d'Europol, a I'ex-
ception des données concernant les infractions connexes selon I'Article 2 paragraphe 3
deuxiéme alinéa. Les données introduites sont relatives :

1) aux personnes qui, au regard du droit national de I'Etat membre concerné, sont
soupgonnées d'avoir commis une infraction ou participé a une infraction relevant de la com-
pétence d'Europol conformément a I'Article 2 ou qui ont été condamnées pour une telle in-
fraction,

2) aux personnes pour lesquelles certains faits graves justifient au regard du droit na-
tional la présomption qu'elles commettront des infractions relevant de la compétence d'Eu-
ropol conformément a I'Article 2.

2. Les données relatives aux personnes visées au paragraphe 1 ne peuvent compren-
dre que les indications suivantes : '

1) les nom, nom de naissance, prénoms et, le cas échéant, alias ou nom d'emprunt,
2) ladate et le lieu de naissance,

3) lanationalité,

4) lesexe,
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5) au besoin, d'autres éléments permettant d'établir I'identité et notamment les signes
physiques particuliers, objectifs et inaltérables.

3. Outre les données visées au paragraphe 2 et la mention d'Europol ou de l'unité na-
tionale qui a introduit les données, les indications ci-aprés relatives aux personnes visées
au paragraphe 1 peuvent étre stockées, modifiées et utilisées dans le systéme
d'informations :

1) les infractions, les faits reprochés avec les dates et lieux,
2) les moyens utilisés ou susceptibles de 1'étre,

3) les services traitants et leurs numéros de dossiers,

4) la suspicion d'appartenance a une organisation criminelle,

5) les condamnations, dans la mesure o elles concernent des infractions relevant de
la compétence d'Europol selon I'Article 2.

Ces données peuvent également étre introduites dans la mesure ou elles ne comportent
pas encore de références aux personnes. Dans la mesure ou Europol introduit lui-méme des
données, il indique, outre son numeéro de dossier, si les données ont été transmises par des
tiers ou résultent de ses propres analyses.

4. Les informations complémentaires relatives aux catégories de personnes visées au
paragraphe 1 et détenues par Europol et par les unités nationales peuvent étre communi-
quées sur demande 3 toute unité nationale et 4 Europol. Pour les unités nationales, cette
communication s'effectue dans le respect de leur droit national.

Dans le cas ou ces informations complémentaires sont relatives & une ou plusieurs in-
fractions connexes, telles que définies a 1'Article 2 paragraphe 3 deuxiéme alinéa, la donnée
stockée dans le systéme d'informations est assortie d'nne indication visant a signaler I'ex-
istence d'infractions connexes afin de permettre aux unités nationales et a Europol
d'échanger les informations concernant les infractions connexes.

5. Sila procédure ouverte a I'égard de l'intéressé est définitivement classée ou si ce-
lui-ci est acquitté, les données concernées par cette décision doivent étre effacées.

Article 9. Droit d'acceés au systéme d'informations

1. Le droit d'introduire directement et de rechercher des données dans le systéme d'in-
formations est réservé aux unités nationales, aux officiers de liaison, aux directeur et di-
recteurs adjoints ainsi qu'aux agents d'Europol diiment habilités. La recherche de données
est autorisée dans la mesure ou elle est nécessaire a 'exécution d'une tiche précise et se fait
dans le respect des dispositions législatives, réglementaires et administratives ainsi que des
procédures de l'unité qui l'effectue, sauf dispositions complémentaires de la présente con-
vention.

2. Seule I'unité qui a introduit les données est autorisée a les modifier, les rectifier ou
les effacer. Siune unité a des raisons de penser que des données visées a I'Article 8 para-
graphe 2 sont incorrectes, ou si elle veut les compléter, elle le fait immédiatement savoir a
I'unité qui les a introduites, laquelle est tenue d'examiner immédiatement cette communi-
cation et, s'il y a lieu, de modifier, compléter, rectifier ou effacer immédiatement les don-
nées.
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Si le systéme contient des données visées a I'Article 8 paragraphe 3 concernant une
personne, chaque unité peut introduire pour les compléter d'autres données visées a I'Article
8 paragraphe 3. Si ces données sont en contradiction manifeste les unes avec les autres, les
unités concernées se mettent d'accord entre elles. Si nne unité a l'intention d'effacer entiére-
ment les données visées a 1'Article 8 paragraphe 2 qu'elle a introduites concernant une per-
sonne et que des données visées a I'Article 8 paragraphe 3 relatives a cette personne ont été
introduites par d'autres unités, la responsabilité en matiére de protection des données visée
a l'Article 15 paragraphe 1 et le droit de modifier, de compléter, de rectifier et d'effacer ces
données visé a I'Article 8 paragraphe 2 sont transférés a I'unité qui a la premiére introduit
apres elle des données visées a I'Article 8 paragraphe 3 sur cette personne. L'unité qui se
propose d'effacer les données en informe l'unité A laquelle est transférée la responsabilité
en matiére de protection des données.

3. L'unité qui recherche, introduit ou modifie des données dans le systéme d'informa-
tions est responsable du caractére licite de la recherche, de l'introduction ou de la modifi-
cation ; cette unité doit pouvoir étre identifiée. La transmission d'informations entre les
unités nationales et les autorités compétentes des Etats membres est régie par le droit na-
tional.

TITRE III. FICHIERS DE TRAVAIL A DES FINS D'ANALYSE
Article 10. Collecte, traitement et utilisation de données & caractére personnel

1. Dans la mesure on cela est nécessaire pour réaliser les objectifs visés a 1'Article 2
paragraphe 1, Europol peut, outre des données a caractére non personnel, stocker, modifier
et utiliser dans d'autres fichiers des données relatives aux infractions relevant de sa com-
pétence conformément a l'Article 2 paragraphe 2, y compris les données relatives aux in-
fractions connexes prévues a l'Article 2 paragraphe 3 deuxiéme alinéa destinées i des
travaux spécifiques d'analyse, et qui concernent :

1) les personnes visées a I'Article 8 paragraphe 1 ;

2) des personnes qui pourront étre appelées a témoigner a l'occasion d'enquétes por-
tant sur les infractions considérées ou a l'occasion des poursuites pénales subséquentes ;

3)  des personnes qui ont été victimes d'une des infractions considérées ou pour
lesquelles il existe certains faits qui permettent de penser qu'elles pourront étre les victimes
d'une telle infraction ;

4) des personnes servant de contacts ou d'accompagnateurs ainsi que
5) des personnes pouvant fournir des informations sur les infractions considérées.

La collecte, le stockage et le traitement des données qui sont énumérées a I'Article 6
premiére phrase de la convention du Conseil de I'Europe du 28 janvier 1981 sur la protec-
tion des personnes a I'égard du traitement automatisé des données a caractére personnel ne
sont autorisés que s'ils sont strictement nécessaires eu égard a la finalité du fichier concerné
et que si ces données complétent d'autres données personnelles enregistrées dans ce méme
fichier. Il est interdit de sélectionner une catégorie particuliére de personnes  partir des
seules dounées de l'Article 6 premiére phrase de la convention du Conseil de I'Europe du
28 janvier 1981, en violation des régles de finalité précitées.
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Le Conseil arréte a l'unanimité, conformément a la procédure prévue au titre VI du
traité sur 'Union européenne, les régles d'application sur les fichiers préparées par le con-
seil d'administration, qui précisent notamment les indications relatives aux catégories de
données personnelles prévues au présent Article et les dispositions relatives a la sécurité de
ces données et au contrdle interne de leur utilisation.

2. Ces fichiers sont créés aux fins de l'analyse définie comme l'assemblage, le trait-
ement ou l'utilisation de données dans le but d'appuyer 'enquéte criminelle. Chaque projet
d'analyse entraine la constitution d'un groupe d'analyse associant étroitement les partici-
pants ci-apres, conformément aux fonctions et missions définies a I'Article 3 paragraphes
I et 2 et a l'Article 5 paragraphe 3 :

1) les analystes et autres agents d'Europol, désignés par la direction d'Europol. Seuls
les analystes sont habilités & introduire et a rechercher les données dans le fichier
considéré ;

2) les officiers de liaison et/ou les experts des Etats membres a 'origine des informa-
tions ou concernés par l'analyse au sens du paragraphe 6.

3. A la demande d'Europol ou de leur propre initiative, les unités nationales trans-
mettent & Europol, sous réserve de 'Article 4 paragraphe 5, toutes les informations qui lui
sont nécessaires pour remplir les fonctions décrites a I'Article 3 paragraphe I point 2. Les
Etats membres ne transmettent les données que si leur traitement aux fins de la prévention,
de I'analyse ou de la lutte contre des infractions est également autorisé par leur droit nation-
al.

En fonction de leur sensibilité, les données en provenance des unités nationales peu-
vent parvenir directement par tous moyens appropriés dans les groupes d'analyse, via ou
non les officiers de liaison concernés.

4. 8i, outre les informations visées au paragraphe 3, il apparait justifié que d'autres
renseignements sont nécessaires 4 Europol pour remplir les fonctions visées a I'Article 3
paragraphe I point 2, Europol peut demander :

I) aux Communautés européennes et aux organismes de droit public constitués au
titre des traités instituant ces Communautés,

2)  a d'autres organismes de droit public constitués dans le cadre de 1'Union eu-
ropéenne,

3) ades organismes qui existent en vertu d'un accord entre deux ou plusieurs Etats
membres de 1'Union européenne,

4) a des Etats tiers,

5)  a des organisations internationales et aux organismes de droit public qui en
relévent,

6) a d'autres organismes de droit public qui existent en vertu d'un accord entre deux
ou plusieurs Etats, et

7) & I'Organisation internationale de police criminelle,

de lui transmettre les informations correspondantes par tous moyens appropriés. Il peut
également, aux mémes conditions et par les mémes voies, en accepter de la part de ces dif-
férentes instances a leur initiative. Le Conseil, statuant a 'unanimité selon la procédure pré-
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vue au titre VI du traité sur I'Union européenne, aprés avoir consulté le conseil
d'administration, arréte les régles a observer en la matiére par Europol.

5. SiEuropol a obtenu dans le cadre d'autres conventions le droit d'interroger par voie
automatisée d'autres systémes d'informations, il peut rechercher de cette fagon des données
a caractere personnel si cela est nécessaire pour lui permettre de remplir les fonctions visées
a I'Article 3 paragraphe I point 2.

6. Sil'analyse est de caractére général et de type stratégique, I'ensemble des Etats
membres, par I'intermédiaire d'officiers de liaison et/ou d'experts, est pleinement associé
aux résultats des travaux, notamment par la communication des rapports établis par Eu-
ropol.

Si l'analyse porte sur des cas particuliers ne concernant pas tous les Etats membres et
a une visée directement opérationnelle, y participent les représentants des Etats membres
suivants :

1) ceux qui sont 4 l'origine des informations ayant suscité la décision de création du
fichier d'analyse ou qui sont immédiatement concernés par elles et ceux que le groupe
d'analyse invite ultérieurement & s'associer parce qu'ils sont entre-temps également con-
cernés ;

2) ceux auxquels la consultation du systéme d'index révele qu'ils ont besoin d'en con-
naitre et qui le font valoir dans les conditions définies au paragraphe 7.

7. Les officiers de liaison habilités font valoir ce besoin d'en connaitre. Chaque Etat
membre désigne et habilite a cet effet un nombre limité d'officiers de liaison. Il en transmet
la liste au conseil d'administration.

Pour faire valoir ce besoin d'en connaitre au sens du paragraphe 6, l'officier de liaison
le motive dans un écrit visé par l'autorité hiérarchique dont il releve dans son Etat et com-
muniqué a 'ensemble des participants a I'analyse. I1 est alors associé de plein droit  l'anal-
yse en cours.

En cas d'objection au sem du groupe d'analyse, cette association de plein droit est dif-
férée le temps d'une procédure de conciliation qui peut connaitre trois phases successives :

1) les participants a I'analyse s'efforcent de se mettre d'accord avec U'officier de liaison
qui a fait valoir son besoin d'en connaitre ; ils disposent au maximum de huit jours ;

2) sile désaccord persiste, les chefs des unités nationales concernées ainsi que la di-
rection d'Europol se réunissent dans les trois jours ;

3) sile désaccord persiste toujours, les représentants au conseil d'administration d'Eu-
ropol des parties concernées se réunissent dans un délai de huit jours. S11'Etat membre con-
sidéré ne renonce pas a faire valoir son besoin d'en counaitre, son association de plein droit
devient effective par décision consensuelle.

8. L'Etat membre qui transmet une donnée a Europol est seul juge de son degré et de
sa variation de sensibilité. Toute diffusion ou exploitation opérationnelle d'une donnée
d'analyse est soumise 4 une concertation des participants a I'analyse. Un Etat membre qui
accéde a une analyse en cours ne peut notamment diffuser ou exploiter les données sans
accord préalable des Etats membres d'abord concemés.
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Article 11. Systéme d'index

1. Europol constitue un systeme d'index des données stockées dans les fichiers visés
a l'Article 10 paragraphe 1.

2. Le directeur, les directeurs adjoints, les agents d'Europol diment habilités et les
officiers de liaison ont le droit de consulter le systeéme d'index. Le systéme d'index doit étre
tel qu'il réveéle clairement a I'officier de liaison consultant, sur la base des données con-
sultées, que les fichiers visés a I'Article 6 paragraphe 1 point 2 et a 'Article 10 paragraphe
1 contiennent des informations concernant son Etat membre d'origine.

L'acces par les officiers de liaison est défini de telle sorte qu'il permette de déterminer
si une information est stockée ou non, mais de maniére a exclure tout recoupement ou dé-
duction quant au contenu des fichiers.

3. Les modalités relatives a 'aménagement du systéme d'index sont définies par le
conseil d'administration statuant a I'unanimité.

Article 12. Instruction de création de fichiers

1. Tout fichier automatisé de données a caractere personnel qu'il gére conformément
a l'Article 10 dans le cadre de ses fonctions, doit faire l'objet, de la part d'Europol, d'une
instruction de création soumise & I'approbation du conseil d'administration et indiquant :

1) la dénomination du fichier,
2) [l'objet du fichier,
3) les catégories de personnes concernées par les données qu'il contiendra, -

4) le type de données a stocker et, éventuellement, les données strictement néces-
saires parmi celles énumérées a I'Article 6 premiére phrase de la convention du Conseil de
I'Europe du 28 janvier 1981,

5) les différents types de données a caractére personnel permettant d'accéder a I'en-
semble du fichier,

6) le transfert ou I'introduction des données a stocker,

7) les conditions dans lesquelles des données a caractere personnel stockées dans le
fichier peuvent étre transmises, et a quels destinataires et selon quelle procédure,

8) les délais de vérification des données et la durée pendant laquelle elles sont stock-
ées,

9) le mode d'établissement des procés-verbaux.

L'autorité de contréle commune prévue a I'Article 24 est immédiatement avisée par le
directeur d'Europol du projet d'instruction de création d'un tel fichier et re¢oit communica-
tion du dossier afin de formuler, a I'attention du conseil d'administration, toutes observa-
tions qu'elle estime nécessaires.

2. Si, compte tenu de l'urgence, il n'est pas possible d'obtenir 'approbation du conseil
d'administration comme prévu au paragraphe 1, le directeur, a son initiative ou a la de-
mande des Etats membres concernés, peut, par décision motivée, décider de créer un fich-
ier. Il en informe simultanément les membres du conseil d'administration. La procédure
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visée au paragraphe | doit alors étre engagée immédiatement et menée a son terme dans les
meilleurs délais.

TITRE IV. DISPOSITIONS COMMUNES RELATIVES AU TRAITEMENT DE L'INFORMATION
Article 13. Obligation d'informer

Europol communique sans délai aux unités nationales et, a la demande de celles-ci, a
leurs officiers de liaison, les informations concernant leur Etat membre, ainsi que les liens
qui ont pu étre établis entre des infractions qui relévent de la compétence d’'Europol en vertu
de I'Article 2. Des informations et renseignements sur d'autres infractions graves, dont Eu-
ropol prend connaissance dans l'accomplissement de ses tiches, peuvent également étre
transmises.

Article 14. Niveau de protection des données

I. Dans le cadre de l'application de la présente convention, chaque Etat membre
prend, au plus tard pour la date d'entrée en vigueur de ladite convention, en ce qui concerne
le traitement des données a caractére personnel dans des fichiers, les mesures de droit in-
terne nécessaires pour garantir un niveau de protection des données correspondant au moins
a celui qui résulte de l'application des principes de la convention du Conseil de I'Europe du
28 janvier 1981, et tient compte a cet égard de la recommandation R(87) 15 du Comité des
ministres du Conseil de 1'Europe, du 17 septembre 1987, sur l'utilisation des données & car-
actére personnel par la police.

2. La transmission de données a caractére personnel prévue dans la présente conven-
tion ne pourra commencer que lorsque, sur le territoire de chacun des Etats membres par-
ticipant a cette transmission, les régles prescrites par le paragraphe 1 en matiere de
protection des données seront entrées en vigueur.

3. Lors de 1a collecte, du traitement et de l'utilisation de données a caractére person-
nel, Europol respecte les principes de la convention du Conseil de 1'Europe du 28 janvier
1981, et de la recommandation R(87) 15 du Comité des ministres du Conseil de I'Europe
du 17 septembre 1987.

Europol respecte ces principes également pour les données non automatisées qu'il dé-
tient sous forme de fichiers, a savoir tout ensemble structuré de données personnelles ac-
cessible selon des critéres déterminés.

Article 15. Responsabilité en matiére de protection des données

1. Sous réserve d'autres dispositions de la présente convention, la responsabilité rela-
tive aux données conservées dans les services d'Europol, en particulier en ce qui concerne
le caractére licite de la collecte, de la transmission & Europol et de l'introduction ainsi que
l'exactitude, l'actualité des données et le contrdle des délais de conservation, incombe :

1) al'Etat membre qui a introduit ou qui a transmis les données,
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2) a Europol en ce qui concerne les données qui lui ont été transmises par des tiers
ou qui résultent des travaux d'analyse d'Europol.

2. En outre, sous réserve d'autres dispositions de la présente convention, Europol est
responsable de toutes les données parvenues a Europol et traitées par lui, qu'elles soient
dans le systéme d'informations visé a I'Article 8, dans les fichiers créés aux fins de I'analyse
visés a I'Article 10, dans le systeme d'index visé & 1'Article 11 ou dans ceux de I'Article 14
paragraphe 3.

3. Europol stocke les données de telle maniére qu'on puisse identifier les Etats mem-
bres ou les tiers qui les ont transmises ou reconnaitre qu'elles résultent de travaux d'analyse
d'Europol.

Article 16. Dispositions relatives a l'établissement des rapports

En moyenne, Europol établit des rapports pour au moins une demande sur dix - et pour
chaque demande faite dans le cadre du systéme d'informations prévu a I'Article 7 - concer-
nant des données i caractére personnel aux fins d'en contrdler le caractére licite. Les don-
nées contenues dans les rapports ne peuvent étre utilisées qu'a cette fin par Europol et par
les autorités de contréle visées aux Articles 23 et 24 et sont effacées au bout de six mois a
moins qu'elles ne soient nécessaires pour un contréle en cours. Le conseil d'administration
régle les détails aprés avoir entendu l'autorité de contréle commune.

Article 17. Reégles d'utilisation

1. Les données a caractére personnel extraites du systéme d'informations, du systéme
d'index ou des fichiers créés aux fins de l'analyse et les données communiquées par tout au-
tre moyen approprié ne doivent étre transmises ou utilisées que par les services compétents
des Etats membres pour prévenir et lutter contre la criminalité relevant de la compétence
d'Europol et contre les autres formes graves de criminalité.

L'utilisation des données visées au premier alinéa se fait dans le respect du droit de
I'Etat membre dont relévent les services utilisateurs.

Europol ne peut utiliser les données visées au paragraphe 1 que pour remplir les fonc-
tions prévues a I'Article 3.

2. Si, pour certaines données, 'Etat membre émetteur ou bien I'Etat ou 'instance tiers
visé a I'Article 10 paragraphe 4 indique qu'elles sont soumises dans cet Etat membre ou au-
prés du tiers a des restrictions d'utilisation particuliéres, ces restrictions doivent étre re-
spectées également par l'utilisateur hormis dans le cas particulier on le droit national oblige
a déroger aux restrictions d'utilisation au profit des autorités judiciaires, des institutions lég-
islatives ou de toute autre instance indépendante créée par la loi et chargée du contrdle des
services nationaux compétents au sens de 1'Article 2 paragraphe 4. Dans ce cas, les données
ne peuvent étre utilisées qu'aprés consultation préalable de I'Etat émetteur dont les intéréts
et points de vue doivent étre pris en compte autant que possible.

3. L'utilisation des données a d'autres fins ou par d'autres antorités que celles visées
a l'Article 2 n'est possible qu'aprés autorisation préalable de I'Etat membre qui a transmis
les données pour autant que le droit national de cet Etat membre le permet.
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Article 18. Transmission de données a des Etats et instances tiers

1. Europol peut transmettre des données a caractére personnel conservées par ses ser-
vices a des Etats et instances tiers au sens de I'Article 10 paragraphe 4 et aux conditions
posées au paragraphe 4 du présent Article, lorsque :

1) cette mesure est nécessaire, dans des cas individuels, pour la prévention ou la lutte
contre les infractions relevant de la compétence d'Europol conformément & I'Article 2,

2) un niveau adéquat de protection des données est garanti dans cet Etat ou cette in-
stance, et que

3) cette mesure est admissible selon les régles générales au sens du paragraphe 2.

2. Le Conseil, statuant selon la procédure prévue au titre VI du traité sur I'Union eu-
ropéenne et compte tenu des circonstances visées au paragraphe 3, arréte a 'unanimité des
régles générales pour la transmission par Europo!l de données a caractére personnel aux
Etats et instances tiers au sens de 1'Article 10 paragraphe 4. Le conseil d'administration pré-
pare la décision du Conseil et consulte l'autorité de contréle commune visée a 'Article 24.

3. Le caractére adéquat du niveau de protection des données offert par les Etats et
instances tiers au sens de I'Article 10 paragraphe 4 est apprécié en tenant compte de toutes
les circonstances qui interviennent lors de la transmission de données a caractére personnel,
notamment :

1) dutype de données,
2) de leur finalité,
3) de ladurée du traitement prévu ainsi que

4) des dispositions générales ou particuliéres s'appliquant aux Etats et instances tiers
au sens de l'Article 10 paragraphe 4.

4. Si les données visées ont été transmises a Europol par un Etat membre, Europol
ne peut les transmettre aux Etats et instances tiers qu'avec I'accord de I'Etat membre. L'Etat
membre peut donner, a cet effet, un accord préalable, général ou non, révocable & tout mo-
ment.

Si les données n'ont pas été transmises par un Etat membre, Europol s'assure que leur
transmission n'est pas de nature a :

1) empécher un Etat membre de s'acquitter diiment des fonctions relevant de sa com-
pétence,

2) menacer la sécurité et 'ordre publics d'un Etat membre ou risquer de lui nuire d'une
quelconque fagon.

5. Europol est responsable du caractcre licite de la transmission. Il doit prendre note
de la transmission et de son motif. La transmission n'est autorisée que si le destinataire s'en-
gage a ce que les données ne soient utilisées qu'aux fins auxquelles elles ont été transmises.
Cela ne concerne pas la transmission des données a caractére personnel que rend nécessaire
une demande d'Europol.

6. Lorsque la transmission visée au paragraphe 1 concerne des informations qui
doivent étre tenues secrétes, elle n'est autorisée que s'il existe un accord de protection du
secret entre Europol et le destinataire.
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Article 19. Droit d'acces

1. Toute personne désirant exercer son droit d'accéder aux données la concernant,
stockées a Europol, ou de les faire vérifier peut, a cet effet, formuler gratuitement une de-
mande dans tout Etat membre de son choix a l'autorité nationale compétente qui saisit alors
sans délai Europol et avise le requérant qu'Europol lui répondra directement.

2. La demande doit faire 1'objet d'un traitement complet par Europol dans les trois
mois qui suivent sa réception par l'autorité nationale compétente de I'Etat membre.

3. Ledroit de toute personne d'accéder aux données la concernant ou de les faire véri-
fier s'exerce dans le respect du droit de I'Etat membre auprés duquel elle le fait valoir, en
tenant compte des dispositions suivantes :

Lorsque le droit de 'Etat membre saisi prévoit la communication relative aux données,
celle-ci est refusée dans la mesure ou cela est nécessaire :

1) pour qu'Europol puisse s'acquitter diiment de ses fonctions,

2) pour protéger la sécurité des Etats membres et l'ordre public ou pour lutter contre
les infractions criminelles, '

3) pour protéger les droits et les libertés des tiers,

et, par conséquent, I'intérét de la personne concernée par la communication des infor-
mations ne peut prévaloir.

4. Le droit 4 la communication s'exerce dans le respect du paragraphe 3 selon les
procédures suivantes:

1) pour les données intégrées dans le systéme d'informations défini 4 I'Article 8, leur
communication ne peut étre décidée que si 'Etat membre qui a introduit les données et les
Etats membres directement concernés par cette communication ont eu, au préalable, 1'oc-
casion de faire connaitre leur position qui peut aller jusqu'au refus de communication. Les
données communicables ainsi que les modalités de communication sont indiquées par 'Etat
membre qui a introduit les données ;

2) pour les données intégrées par Europol dans le systéme d'informations, les Etats
membres directement concernés par cette communication doivent avoir eu, au préalable,
l'occasion de faire connaitre leur position qui peut aller jusqu'au refus de communication ;

3) pour les données intégrées dans les fichiers de travail a des fins d'analyse définis
a I'Article 10, leur communication est subordonnée a un consensus d'Europol et des Etats
membres participant a l'analyse, au sens de 1'Article 10 paragraphe 2, et du ou des Etats
membres directement concernés par cette communication.

Lorsqu'un ou plusieurs Etats membres ou Europol ont manifesté leur opposition a la
communication relative aux données, Europol notifie au requérant qu'il a procédé aux véri-
fications sans donner d'indications qui puissent lui révéler s'il est ou non connu.

5. Ledroit a la vérification s'exerce selon les procédures suivantes :

Lorsque le droit national applicable ne prévoit pas la communication relative aux don-
nées ou 'il s'agit d'une simple demande de vérification, Europol, en étroite coordination
avec les autorités nationales concernées procéde aux vérifications et notifie au requérant
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qu'il a procédé aux vérifications, sans donner d'indications qui puissent révéler s'il est ou
non connu

6. Dans sa réponse a une demande de vérification ou d'accés aux données, Europol
informe le requérant qu'il peut former un recours devant l'autorité de contréle commune s'il
n'est pas satisfait de la décision. Ce dernier peut également saisir I'autorité de contréle com-
mnne s'il n'a pas été répondu a sa demande dans les délais impartis par le présent Article.

7. Sile requérant dépose un recours devant 'autorité de contrle commune prévue a
1'Article 24, celui-ci est instruit par cette autorité.

Lorsque le recours concerne la communication relative aux données introduites par un
Etat membre dans le systéme d'informations, l'autorité de contrfle commune prend sa dé-
cision conformément au droit national de I'Etat membre auprés duquel la demande a été in-
troduite. L'autorité de contrdle commnne consulte préalablement l'autorité de contrle
nationale ou la juridiction compétente de 1'Etat membre qui est a l'origine de la donnée.
Celle-ci procéde aux vérifications nécessaires afin, notamment, d'établir si la décision de
refus est intervenue conformément aux dispositions du paragraphe 3 et du paragraphe 4
premier alinéa du présent Article. Dans ce cas, la décision, pouvant aller jusqu'au refus de
communication, est prise par l'autorité de controle commune en étroite coordination avec
l'autorité de contréle nationale ou la juridiction compétente.

Lorsque le recours concerne la commnnication relative aux données introduites par
Europol dans le systéme d'informations ou des données stockées dans les fichiers de travail
aux fins d'analyse, l'autorité de contrble commune, en cas d'opposition persistante d'Eu-
ropol ou d'un Etat membre, ne peut, aprés avoir entendu Europol ou I'Etat membre, passer
outre & cette opposition qu'a la majorité des deux tiers de ses membres. Si cette majorité
n'est pas réunie, l'autorité de contréle commune notifie au requérant qu'il a ét€ procédé aux
vérifications, sans donner d'indications qui puissent révéler a ce dernier s'il est ou non con-
nu.

Lorsque le recours concerne la vérification des données introduites par un Etat membre
dans le systéme d'informations l'autorité de contréle commune s'assure que les vérifications
nécessaires ont été correctement effectuées, en étroite coordination avec l'autorité de con-
trole nationale de 1'Etat membre qui a introduit les données. L'autorité de contrdle com-
mune notifie au requérant qu'il a été procédé aux vérifications, sans donner d'indications
qui puissent révéler a ce dernier s'il est ou non connu.

Lorsque le recours concerne la vérification des données introduites par Europol dans
le systtme d'informations ou des données stockées dans les fichiers de travail aux fins
d'analyse, I'autorité de contrdle commune s'assure que les vérifications nécessaires ont été
correctement effectuées par Europol. L'autorité de contrdle commune notifie au requérant
qu'il a été procédé aux vérifications, sans donner d'indications qui puissent révéler a ce
dernier s'1l est ou non connu.

8. Les dispositions susvisées s'appliquent par analogie aux données non automatisées
détenues par Europol sous forme de fichiers, a savoir tout ensemble structuré de données
personnelles accessibles selon des critéres déterminés.
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Article 20. Rectification et effacement des données

1. S'il s'avere que des données stockées par Europol, qui lui ont été transmises par
des Etats ou des instances tiers ou qui résultent de son activité d'analyse, sont entachées
d'erreurs ou que leur introduction ou leur stockage sont contraires aux dispositions de la
présente convention, Europol est tenu de rectifier ces données ou de les effacer.

2. Sides données entachées d'erreurs ou contraires aux dispositions de la présente
convention sont introduites directement par les Etats membres a Europol, ceux-ci sont te-
nus de les rectifier ou de les effacer en liaison avec Europol. Si des données entachées d'er-
reurs sont transmises par un autre moyen approprié ou si les erreurs affectant les données
fournies par les Etats membres sont dues 4 une transmission fautive ou contraire aux dis-
positions de la présente convention ou si elles proviennent de leur introduction, de leur
prise en compte ou de leur stockage fautifs ou contraires aux dispositions de la présente
convention par Europol, celui-ci est tenu de les rectifier ou de les effacer en liaison avec les
Etats membres concernés.

3. Dans les cas visés aux paragraphes 1 et 2, tous les destinataires de ces données sont
informés sans délai. Ces derniers sont tenus de procéder également 4 la rectification ou a
l'effacement de ces données.

4. Toute personne est en droit de demander a Europol qu'il soit procédé 3 la rectifi-
cation ou a I'effacement des données erronées la concernant.

Europol informe le requérant qu'il a été procédé a la rectification ou a I'effacement des
données le concernant. Si le requérant n'est pas satisfait de la réponse d'Europol ou s'il n'a
pas obtenu de réponse dans un délai de trois mois, il peut saisir I'autorité de contréle com-
mune.

Article 21. Délais pour la conservation et l'effacement des fichiers

1. Les données contenues dans des fichiers ne doivent étre conservées & Europol que
le temps nécessaire pour lui permettre de remplir ses fonctions. La nécessité de continuer a
conserver les données doit Etre examinée au plus tard trois ans aprés leur introduction. La
vérification des données conservées dans le systtme d'informations et de leur effacement
est effectuée par 'unité qui les a introduites. La vérification des données conservées dans
les autres fichiers des services d'Europol et de leur effacement est effectuée par Europol.
Europol signale automatiquement aux Etats membres, avec un préavis de trois mois, I'ex-
piration des délais d'examen concernant la conservation des données qu'ils ont introduites.

2. Lorsqu'elles effectuent la vérification, les unités mentionnées au paragraphe 1
troisiéme et quatriéme phrases peuvent décider de conserver les données jusqu'a la vérifi-
cation suivante, si leur conservation reste nécessaire pour permettre a Europol de remplir
ses fonctions. Si elles décident de ne pas conserver davantage les données, celles-ci sont
effacées automatiquement.

3. Les données a caractere personnel des personnes visées a I'Article 10 paragraphe
1 premier alinéa point 1) ne doivent pas étre conservées plus de trois ans au total. Le délai
recommence chaque fois a courir le jour o se produit un événement qui entraine le stock-
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age de données sur la personne concernée. La nécessité de leur conservation est réexaminée
chaque année et le réexamen fait 'objet d'une mention.

4. Siun Etat membre efface dans ses fichiers nationaux des données transmises a Eu-
ropol que celui-ci conserve dans les autres fichiers, il en informe Europol. Ce dernier efface
alors les données, a moins qu'elles ne présentent pour lui un intérét autre, compte tenu des
renseignements dont il dispose par ailleurs et que ne posséde pas I'Etat membre qui les a
transmises. Europol informe I'Etat membre concerné du maintien de ces données dans les
fichiers.

5. L'effacement n'a pas lieu s'il risque de nuire a des intéréts dignes de protection de
I'intéressé. Dans ce cas, les données ne peuvent plus étre utilisées qu'avec le consentement
de l'intéressé.

Article 22. Conservation et rectification de données figurant dans des dossiers

1. S'il s'avére que I'ensemble d'un dossier ou que des données figurant dans ce dossier
détenu par Europol ne sont plus nécessaires pour l'accomplissement des fonctions d'Eu-
ropol, ou si ces informations sont dans leur ensemble contraires aux dispositions de la
présente convention, le dossier ou les données concernées doivent &tre détruits. Tant que le
dossier ou les données concernées ne sont pas effectivement détruits, une mention interd-
isant toute utilisation doit y étre apposée.

Un dossier peut ne pas étre détruit lorsqu'il y a lieu de supposer que cela porterait at-
teinte aux intéréts légitimes de la personne concernée par ces données. Dans ce cas, la
méme mention interdisant toute utilisation de ce dossier doit y étre alors portée.

2. Sl s'avére que des données figurant dans les dossiers d'Europol sont entachées
d'erreurs, Europol est tenu de les rectifier. '

3. Toute personne concernée par un dossier d'Europol peut exercer vis-a-vis d'Eu-
ropol un droit & rectification, destruction du dossier ou inscription d'une mention. L'Article
20 paragraphe 4 et I'Article 24 paragraphes 2 et 7 sont applicables.

Article 23. Autorité de contréle nationale

1. Chaque Etat membre désigne une autorité de contrdle nationale chargée de con-
trbler en toute indépendance et dans le respect du droit national que l'introduction, la con-
sultation ainsi que la transmission, sous quelque forme que ce soit, a Europol, de données
a caractére personnel par cet Etat membre sont licites et de s'assurer que les droits des per-
sonnes n'en sont pas lésés. A cette fin, I'autorité de contrdle a accés, auprés des unités na-
tionales ou des officiers de liaison, aux données introduites par 'Etat membre contenues
dans le systéme d'informations et dans le systéme d'index selon les procédures nationales
applicables.

Pour exercer leur contrdle, les autorités de contréle nationales ont accés aux bureaux
et aux dossiers des officiers de liaison respectifs au sein d'Europol.

En outre, conformément aux procédures nationales applicables, les autorités de con-
tréle nationales contrdlent les activités que ménent les unités nationales conformément a
I'Article 4 paragraphe 4 et celles des officiers de liaison conformément a I'Article 5 para-
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graphe 3 points 1, 2 et 3 et paragraphes 4 et 5, dans la mesure ou ces activités concernent
la protection des données personnelles.

2. Toute personne a le droit de demander a l'autorité de contrdle nationale de s'assurer
que l'introduction et la transmission a Europol, sous quelque forme que ce soit, des données
qui la concernent ainsi que la consultation des données par 1'Etat membre concerné sont lic-
ites.

Ce droit est régi par le droit national de I'Etat membre auquel appartient l'autorité de
contréle sollicitée.

Article 24. Autorité de contréle commune

1. 11 est institué une autorité de contrdle commune indépendante chargée de sur-
veiller, dans le respect de la présente convention, l'activité d'Europol afin de s'assurer que
le stockage, le traitement et l'utilisation des données dont disposent les services d'Europol
ne portent pas atteinte aux droits des personnes. L'autorité de contréle commune contrdle
en outre la licéité de la transmission des données qui ont pour origine Europol. L'autorité
de contréle commune se compose au maximum de deux membres ou représentants, éven-
tuellement assistés de suppléants, de chacune des autorités de contrdle nationales, offrant
donc toutes les garanties d'indépendance et possédant les capacité requises, et nommés pour
cing ans par chaque Etat membre. Chaque délégation dispose d'une voix délibérative.

L'autorité de contréle commune désigne en son sein un président.

Dans I'exercice de leurs attributions, les membres de l'autorité de contréle commune
ne regoivent d'instructions d'aucune autorité.

2. Europol est tenu d'assister I'autorité de contrdle ecommune dans l'exécution de ses
fonctions. Il doit en particulier :

1) Iui fournir les renseignements qu'elle demande, lui donner acces a tous les docu-
ments et dossiers ainsi qu'un accés aux données stockées,

2) lalaisser a tout moment accéder librement a tous ses locaux,

3) exécuter les décisions de l'autorité de contréle commune en matiére de recours
conformément aux dispositions prévues a I'Article 19 paragraphe 7 et & I'Article 20 para-
graphe 4.

3. L'autorité de contréle commune est également compétente pour analyser les diffi-
cultés d'application et d'interprétation liées a l'activité d'Europol en matiére de traitement et
d'utilisation de données a caractére personnel, pour étudier les problémes qui peuvent se
poser, lors du contrdle indépendant effectué par les autorités de contrdle des Etats membres
ou a l'occasion de l'exercice du droit d'information ainsi que pour élaborer des propositions
harmonisées en vue de trouver des solutions communes aux problémes existants.

4. Toute personne a le droit de demander a l'autorité de contrle commune de s'as-
surer que les éventuels stockage, collecte, traitement et utilisation de données a caractére
personnel la concernant ont été effectués au sein d'Europol de fagon licite et correcte.

5. Sil'autorité de contrdle commune constate que des dispositions de la présente con-
vention n'ont pas été respectées lors du stockage, du traitement ou de I'utilisation de don-
nées a caractere personnel, elle adresse toutes observations qu'elle estime nécessaires au
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directeur d'Europol et demande que la réponse a ses observations lui soit apportée dans un
délai qu'elle fixe. Le directeur tient informé le conseil d'administration de toute la procé-
dure. En cas de difficultés, l'autorité de contréle commune saisit le conseil d'administration.

6. L'autorité de contrdle commune établit a intervalles réguliers un rapport d'activité.
Celui-ci est transmis, selon la procédure prévue au titre VI du traité sur 'Union européenne
au Conseil ; auparavant, l'occasion est donnée au conseil d'administration d'émettre un avis
qui sera joint au rapport.

L'autorité de controle commune décide de rendre public ou non son rapport d'activité,
et, le cas échéant, décide des modalités de cette publication.

7. L'autorité de contrdle commune, par une décision prise a l'unanimité, établit son
réglement intérieur. Celui-ci est soumis a l'approbation unanime du Conseil. Elle constitue
en son sein un comité composé d'un membre de chaque délégation, disposant chacun d'une
voix délibérative. Ce comité est chargé d'examiner par tous moyens appropriés les recours
prévus a I'Article 19 paragraphe 7 et a 1'Article 20 paragraphe 4. Si elles le demandent, les
parties, assistées de leur conseil si elles le souhaitent, sont entendues par ce comité. Les dé-
cistons prises dans ce cadre sont définitives a I'égard de toutes les parties concernées.

8. Elle peut créer, en outre, une ou plusieurs commissions.
9. Elle est consultée sur la partie du projet de budget qui la concerne. Son avis est
annexé au projet de budget en question.

10.  Elle est assistée par un secrétariat dont les tdches sont déterminées par le regle-
ment intérieur.

Article 25. Sécurité des données

1. Ilappartient & Europol de prendre les mesures techniques et les dispositions d'or-
ganisation nécessaires & l'exécution de la présente convention. Les mesures ne sont néces-
saires que si leur cofit est en rapport avec l'objectif de protection visé.

2. Chaque Etat membre et Europol prennent, en ce qui concerne le traitement autom-
atisé des données dans les services d'Europol, les mesures qui sont propres a :

1) interdire a toute personne non autorisée d'accéder aux installations utilisées pour
le traitement de données a caractére personnel (contrdle a I'entrée des installations) ;

2) empécher que des supports de données ne puissent étre lus, copiés, modifiés ou
enlevés par une personne non autorisée (contréle des supports de données);

3) empécher l'introduction non autorisée dans le fichier ainsi que toute prise de con-
naissance, modification ou effacement non autorisés de données a caractére personnel in-
tégrées (contrdle de l'intégration) ;

4) empécher que des systémes de traitement automatisé de données ne puissent étre
utilisés par des personnes non autorisées a l'aide d'installations de transmission de données
(contréle de l'utilisation) ;

5) garantir que, pour l'utilisation d'un systéme de traitement automatisé de données,
les personnes autorisées ne puissent accéder qu'aux données relevant de leur compétence
(contrdle de l'acces) ;
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6) garantir qu'il puisse étre vérifié et constaté a quelles instances des données a car-
actere personnel peuvent étre transmises par des installations de transmission de données
(contréle de la transmission) ;

7) garantir qu'il puisse €tre vérifié et constaté a posteriori quelles données a caractére
personnel ont été introduites dans les systémes de traitement automatisé de données, a quel
moment et par quelle personne elles y ont été introduites (contréle de l'introduction) ;

8) empécher que, lors de la transmission de données a caractére personnel ainsi que
lors du transport de supports de données, les données ne puissent étre lues, copiées, modi-
fiées ou effacées de fagon non autorisée (contréle du transport) ;

9) assurer que les systémes employés puissent étre réparés immédiatement en cas de
dérangement (remise en état) ;

10) assurer que les fonctions du systéme ne soient pas défectueuses, que les erreurs
de fonctionnement soient immédiatement signalées (fiabilité) et que les données stockées
ne puissent pas étre faussées par une erreur de fonctionnement du systéme (authenticité).

TITRE V. STATUT JURIDIQUE, ORGANISATION ET DISPOSITIONS FINANCIERES
Article 26. Capacité juridique

1. Europol a la personnalité juridique.

2. Dans chaque Etat membre, Europol posséde la capacité juridique la plus large re-
connue aux personnes morales par la 1égislation nationale. Europol peut notamment ac-
quérir ou aliéner des biens immobiliers ou mobiliers et ester en justice.

3. Europol est habilité a conclure un accord de siége avec le Royaume des Pays-Bas,
a conclure les accords de protection du secret exigés en vertu de I'Article 18 paragraphe 6
ainsi que d'autres arrangements avec les Etats et instances tiers au sens de I'Article 10 para-
graphe 4, dans le cadre des régles arrétées a l'unanimité par le Conseil sur la base de la
présente convention ainsi que du titre VI du traité sur 'Union européenne.

Article 27. Organes d'Europol

Les organes d'Europol sont :

1) le conseil d'administration,
2) le directeur,

3) le contrdleur financier,

4) le comité budgétaire.
Article 28. Conseil d'administration

1. Europol a un conseil d'administration. Le conseil d'administration :
1) participe a I'élargissement de 1'objectif d'Europol (Article 2 paragraphe 2),
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2) définit & I'unanimité les droits et obligations des officiers de liaison a I'égard d'Eu-
ropol (Article 5),

3) décide a I'unanimité du nombre d'officiers de liaison que les Etats membres peu-
vent envoyer auprés d'Europol (Article 5),

4) assure la préparation des régles d'application sur les fichiers (Article 10),

5) participe & l'adoption des régles relatives aux relations entre Europol et les Etats
et instances tiers au sens de I'Article 10 paragraphe 4 (Articles 10, 18, 42),

6) définit, a l'unanimité, les modalités relatives a I'aménagement du systéme d'index
(Article 11),

7) approuve & la majorité des deux tiers les instructions de création de fichiers (Arti-
cle 12),

8) peut prendre position sur les observations et sur les rapports de l'autorité de con-
tréle commune (Article 24),

9) examine les problémes sur lesquels 'autorité commune de contrdle appelle son
attention (Article 24 paragraphe 5),

10) regle les détails de la procédure de contrdle du caractére de licéité des demandes
dans le cadre du systéme d'information (Article 16),

11) participe 4 la nomination et 4 la révocation du directeur et des directeurs adjoints
(Article 29),

12) contrdle que le directeur s'acquitte réguliérement de sa charge (Articles 7, 29),
13) participe a I'adoption du statut du personnel (Article 30),

14) vparticipe a l'élaboration d'accords de protection du secret et & adoption de dis-
positions en mati¢re de protection du secret (Articles 18, 31),

15) participe 4 I'établissement du budget, y compris le tableau des effectifs, a la véri-
fication des comptes et & la décharge du directeur (Articles 35, 36),

16) adopte & 'unanimité le plan financier quinquennal (Article 35),

17) nomme 2 I'unanimité le contrdleur financier et surveille sa gestion (Article 35),
18) participe a 'adoption du réglement financier (Article 35),

19) approuve a l'unanimité la conclusion de l'accord de si¢ge (Article 37),

20) adopte a I'unanimité les régles d'habilitation des agents d'Europol,

21) statue i la majorité des deux tiers sur les litiges entre un Etat membre et Europol
ou entre Etats membres concernant les indemnisations effectuées au titre de la responsabil-
ité du fait d'un traitement illicite ou incorrect (Article 38),

22) participe 4 la modification éventuelle de la convention (Article 43),

23) est responsable d'autres tAches qui lui sont eonfiées par le Conseil, notamment
dans le cadre des dispositions d'application de la présente convention.

2. Le conseil d'administration se compose d'un représentant de chaque Etat membre.
Chaque membre du conseil d'administration dispose d'une voix.
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3. Chaque membre du conseil d'administration peut se faire remplacer par un membre
suppléant; en cas d'absence du membre titulaire, le membre suppléant peut exercer le droit
de vote de celui-ci.

4. La Commission des Communautés européennes est invitée a assister aux réunions
du conseil d'administration mais ne prend pas part au vote. Le conseil d'administration peut
toutefois décider de délibérer en I'absence du représentant de la Commission.

- 5. Les membres titulaires ou suppléants sont habilités a se faire accompagner ou con-
seiller, lors des délibérations du conseil d'administration, par des experts des différents
Etats membres.

6. La présidence du conseil d'administration est assurée par le représentant de 1'Etat
membre qui exerce la présidence du Conseil.

7. Le conseil d'administration arréte son réglement intérieur 3 1'unanimité.

8. Les abstentions ne font pas obstacle a I'adoption des décisions du conseil d'admin-
istration qui requiérent l'unanimité.

9. Le conseil d'administration se réunit au moins deux fois par an.

10. Le conseil d'administration adopte chaque année a l'unanimité :

1) un rapport général sur les activités d'Europol durant I'année écoulée,

2)  un rapport prévisionnel sur les activités d"Europol qui tient compte des besoins
opérationnels des Etats membres et des incidences sur le budget et les effectifs d'Europol.

Ces rapports sont soumis au Conseil selon la procédure prévue au titre VI du traité sur
I'Union européenne.

Article 29. Directeur

1. Europol est placé sous I'autorité d'un directeur nommé par le Conseil statuant a
I'unanimité sur avis du conseil d'administration selon la procédure prévue au titre VI du
traité sur 'Union européenne, pour une période de quatre ans, renouvelable une fois.

2. Le directeur est assisté par des directeurs adjoints dont le nombre est déterminé
par le Conseil et qui sont nommés selon la procédure prévue au paragraphe 1 pour une péri-
ode de quatre ans, renouvelable une fois. Leurs tiches sont précisées par le directeur.

3. Le directeur est responsable :

1) de l'exécution des tiches confiées a Europol,

2) de l'administration courante,

3) de la gestion du personnel,

4) de I'€laboration et de I'exécution adéquates des décisions du conseil d'administra-
tion,

5) delapréparation des projets de budget, du tableau des effectifs et du plan financier
quinquennal ainsi que de l'exécution du budget d'Europol,

6) de toutes les autres tiches qui lui sont confiées par la convention ou par le conseil
d'administration.
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4. Le directeur est responsable de sa gestion devant le conseil d'administration. Il par-
ticipe aux réunions du conseil d'administration.

5. Le directeur est le représentant 1égal d'Europol.

6. Par décision du Conseil statuant a la majorité des deux tiers des voix des Etats
membres, selon la procédure prévue au titre VI du traité sur 'Union européenne, le direct-
eur et les directeurs adjoints peuvent étre révoqués apres avis du conseil d'administration.

7. Par dérogation aux paragraphes | et 2, le premier mandat du directeur est de cing
ans aprés I'entrée en vigueur de la convention, celui de son premier directeur adjoint de qua-
tre ans et celui de son deuxiéme directeur adjoint de trois ans.

Article 30. Personnel

1. Le directeur, les directeurs adjoints et les agents d'Europol doivent s'acquitter de
leurs fonctions en ayant en vue les objectifs et les fonctions d'Europol, sans solliciter ni ac-
cepter d'instructions d'aucun gouvernement, autorité, organisation ou personne extérieure
a Europol, pour autant que la présente convention n'en dispose pas autrement, et sans pré-
judice des dispositions du titre VI du traité sur I'Union européenne.

2. Ledirecteur est le supérieur hiérarchique des directeurs adjoints et des agents d'Eu-
ropol. Il nomme les agents et les révoque. Dans le choix des agents, il tient compte, outre
de l'aptitude personnelle et de la compétence professionnelle, également de la nécessité de
garantir une prise en considération adéquate des ressortissants de tous les Etats membres et
des langues officielles de 'Union européenne.

3. Les modalités sont fixées dans le statut du personnel qui est arrété par le Conseil
a l'unanimité, sur avis du conseil d'administration et selon la procédure prévue au titre VI
du traité sur 'Union européenne.

Article 31. Confidentialité

1. Europol et les Etats menibres prennent les mesures appropriées pour garantir la
protection des informations qui doivent étre tenues secrétes, qui sont collectées en applica-
tion de la présente convention ou échangées dans le cadre d'Europol. A cet effet, le Conseil
adopte & 'unanimité une réglementation pertinente en matiére de protection du secret, qui
a été préparée par le conseil d'administration et soumise au Conseil selon la procédure pré-
vue au titre VI du traité sur I'Union européenne.

2. Lorsque des personnes se voient confier par Europol des activités sensibles du
point de vue de la sécurité, les Etats membres s'engagent a faire effectuer, a la demande du
directeur d'Europol, les enquétes de sécurité concernant leurs propres ressortissants con-
cemés, conformément a leurs dispositions nationales, et a s'entraider dans cette tiche. L'au-
torité compétente en vertu des dispositions nationales se borne a transmettre a Europol les
conclusions de I'enquéte de sécurité et ces derni¢res sont contraignantes a I'égard d'Europol.

3. Chaque Etat membre et Europol ne peuvent désigner pour le traitement de données
dans les services d'Europol que des personnes spécialement qualifiées et soumises a un con-
trole de sécurité.
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Article 32. Obligation de réserve et de confidentialité

1. Les organes, leurs membres, les directeurs adjoints, les agents d'Europol et les of-
ficiers de liaison sont tenus de s'abstenir de tout acte et de toute expression d'opinion qui
puisse porter atteinte a la dignité d'Europol ou nuire a son activité.

2. Les organes, leurs membres, les directeurs adjoints, les agents d'Europol, les offi-
ciers de liaison ainsi que toutes les autres personnes auxquelles a été expressément imposée
une obligation de réserve ou de confidentialité sont tenus de ne divulguer aucun des faits et
informations qui viendraient 4 leur connaissance dans I'exercice de leurs fonctions ou dans
le cadre de leur activité a 'égard de toute personne non autorisée et du public. Cela ne vaut
pas pour des faits et informations dont le contenu ne doit pas étre tenu secret. L'obligation
de réserve et de confidentialité demeure également aprés cessation de leurs fonctions, de
leur contrat de travail ou de leur activité. L'obligation visée dans la premiére phrase est no-
tifiée par Europol et les conséquences pénales d'une violation sont signalées ; 1a notification
est constatée par écrit.

3. Les organes, leurs membres, les directeurs adjoints, les agents d'Europol, les offi-
ciers de liaison ainsi que les personnes soumises a I'obligation prévue au paragraphe 2 ne
peuvent, sans en référer au directeur ou, s'il s'agit du directeur, au conseil d'administration,
faire ni déposition ni déclaration a l'occasion d'une procédure judiciaire ou extrajudiciaire
sur des faits et informations qui seraient venus a leur connaissance dans l'exercice de leurs
fonctions ou de leurs activités.

Le directeur ou le conseil d'administration, selon les cas, s'adresse a I'autorité judiciaire
ou 2 toute autre mstance compétente pour que soient prises les mesures nécessaires con-
formément au droit national qui s'applique a l'instance saisie, soit pour que soient
aménagées les modalités du témoignage afin de garantir la confidentialité des informations,
soit, pour autant que le droit national le permet, pour refuser la communication relative aux
informations dans la mesure ou la protection d'intéréts primordiaux d'Europol ou d'un Etat
membre l'exige.

Dans la mesure ou le droit de 1'Etat membre prévoit le droit de refuser de témoigner,
les personnes appelées a témoigner doivent &tre diment autorisées a témoigner. L'autorisa-
tion est donnée par le directeur et, dans le cas ot il est lui-méme appelé a témoigner, par le
conseil d'administration. Lorsqu'un officier de liaison est appelé a témoigner a propos d'in-
formations qui lui vieunent d'Europol, cette autorisation est délivrée apres accord de 1'Etat
membre dont reléve l'officier de liaison concerné.

En outre, lorsqu'il apparait que le témoignage peut comprendre des informations et
renseignements qui ont été transmis par un Etat membre ou qui concernent apparemment
un Etat membre, 1'avis de cet Etat membre doit étre obtenu avant la délivrance de 1'autori-
sation.

L'autorisation de témoigner ne peut étre refusée que dans la mesure ou cela est néces-
saire pour garantir des intéréts supérieurs dignes de la protection d'Europol ou de celle du
ou des Etats membres concernés.

Cette obligation demeure également aprés cessation de leurs fonctions, de leur contrat
de travail ou de leur activité
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4. Chaque Etat membre traite toute violation des obligations de réserve ou de confi-
dentialité visées aux paragraphes 2 et 3 comme une violation de ses régles de droit relatives
au respect du secret professionnel ou ses dispositions relatives a la protection de matériel
confidentiel.

Le cas échéant, chaque Etat membre instaure au plus tard a la date d'entrée en vigueur
de la présente convention les régles de droit national ou les dispositions qui sont requises
aux fins de la poursuite d'une violation des obligations de réserve ou de protection du secret
visées aux paragraphes 2 et 3. 11 fait en sorte que ces régles et dispositions s'appliquent
également a ses propres agents qui dans le cadre de leurs activités sont en relation avec Eu-
ropol.

Article 33. Langues

1. Les rapports et tous les autres documents et piéces qui sont portés a la counaissance
du conseil d'administration doivent lui &tre présentés dans toutes les langues officielles de
'Union européenne ; les langues de travail du conseil d'administration sont les langues of-
ficielles de I'Union européenne.

2. Les travaux de traduction nécessaires au travail d'Europol sont assurés par le centre
de traduction des institutions de 'Union européenne.

Article 34. Information du Parlement européen

1. La Présidence du Conseil adresse annuellement au Parlement européen un rapport
spécial sur les travaux menés par Europol. Le Parlement européen est consulté lors de la
modification éventuelle de la présente convention.

2. Vis-a-vis du Parlement européen, la Présidence du Conseil ou le représentant
désigné par la Présidence tient compte des obligations de réserve et de protection du secret.

3. Lesobligations prévues au présent Article s'entendent sans préjudice des droits des
parlements nationaux, de I'Article K.6 du traité sur I'Union européenne et des principes
généraux applicables aux relations avec le Parlement européen en vertu du titre VI du traité
sur 'Union européenne.

Article 35. Budget

1. Toutes les recettes et les dépenses d'Europol, y compris tous les frais de I'autorité
de contréle commune et de son secrétariat créé selon I'Article 24 doivent faire l'objet de
prévisions pour chaque exercice budgétaire et étre inscrites au budget ; un tableau des ef-
fectifs est joint au budget. L'exercice budgétaire commence le ler janvier et s'achéve le 31
décembre.

Le budget doit étre équilibré en recettes et dépenses.
Un plan financier quinquennal est établi en méme temps que le budget.

2. Le budget est financé par les contributions des Etats membres et par d'autres rec-
ettes occasionnelles. La contribution financiére a verser par les différents Etats membres
est fonction de la part de leur produit national brut dans la somme des produits nationaux
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bruts des Etats membres au cours de I'année qui précede celle de I'établissement du budget.
Le produit national brut au sens du présent paragraphe est le produit national brut défini par
la directive 89/130/CEE, Euratom du Conseil, du 13 février 1989, relative a I'harmonisation
de I'établissement du produit national brut aux prix du marché.

3. Le directeur établit le projet de budget et celui du tableau des effectifs pour I'exer-
cice suivant au plus tard le 31 mars de chaque année et, aprés examen par le comité
budgétaire, il les présente au conseil d'administration accompagnés du projet de plan finan-
cier quinquennal.

4. Le conseil d'administration arréte le plan financier quinguennal. La décision du
conseil d'administration est prise a 'unanimité.

5. Le Conseil, statuant selon la procédure prévue au titre VI du traité sur 'Union eu-
ropéenne et sur avis du conseil d'administration, arréte le budget d'Europol au plus tard le
30 juin de I'année qui précede l'exercice budgétaire. Le Conseil prend sa décision a I'una-
nimité. Il est procédé par analogie dans le cas de budgets supplémentaires ou rectificatifs.
L'adoption du budget par le Conseil implique I'obligation pour chaque Etat membre de
verser en temps voulu la contribution financiére qui lui incombe.

6. Le directeur exécute le budget conformément aux dispositions du réglement fin-
ancier prévu au paragraphe 9.

7. Le contrdle de I'engagement et du paiement des dépenses et le contrdle de la con-
statation et du recouvrement des recettes sont exercés par un contrdleur financier, nommé
a 'unanimité par le conseil d'administration et responsable devant lui. Le réglement finan-
cier peut prévoir que, pour certaines recettes ou dépenses, le contrdle par le contrdleur fin-
ancier s'effectue a posteriori.

8. Le comité budgétaire se compose d'un représentant de chaque Etat membre, expert
en maticre budgétaire. Il est chargé de préparer les délibérations en matiére budgétaire et
financiere.

9. Le Conseil, statuant selon la procédure prévue au titre VI du traité sur 'Union eu-
ropéenne arréte a I'unanimité le réglement financier spécifiant notamment les modalités rel-
atives a I'établissement, a la modification et a l'exécution du budget ainsi qu'au contrdle de
ladite exécution, ainsi que les modalités de versement des contributions financiéres des
Etats membres.

Article 36. Contréle des comptes

1. Les comptes concernant toutes les recettes et dépenses inscrites au budget ainsi
que le bilan des éléments actifs et passifs d'Europol sont soumis a un contrdle annuel con-
formément au réglement financier. A cet effet, le directeur soumet au plus tard avant le 31
mai de I'année suivante un rapport sur la cloture de I'exercice.

2. Le contrdle des comptes est effectué par un comité de contréle commun composé
de trois membres désignés par la Cour des comptes des Communautés européennes sur
proposition de son président. La durée du mandat de ces membres est de trois ans ; ceux-ci
se succedent de telle maniére que chaque année soit remplacé le membre qui était au comité

269



Volume 2156, I-37663

des contrdle depuis trois ans. Par dérogation aux dispositions de la deuxiéme phrase, le
mandat du membre qui, par tirage au sort, arrive :

a la premiére place, est fixé a deux ans,
a la deuxiéme place, a trois ans et
a la troisiéme place, a quatre ans,

lors de la premiére composition du comité dc contréle commun aprés l'entrée en fonc-
tion d'Europol.

Les frais éventuels du contrdle des comptes sont imputés sur le budget prévu par I'Ar-
ticle 35.

3. Le comité de contr6le commun présente au Conseil, selon la procédure prévue au
titre VI du traité sur I'Union européenne, un rapport de contréle sur I'exercice écoulé ; au
préalable, le directeur et le contrdleur financier ont la possibilité de donner leur avis sur le
rapport de contréle et ce rapport est discuté au conseil d'administration.

4. Le directeur d'Europol fournit aux membres du comité de contrdle commun tous
les renseignements et leur préte toute l'assistance dont ils ont besoin pour accomplir leur
tache.

5. Le Conseil donne décharge au directeur pour l'exécution du budget de l'exercice
concerné, aprés examen du rapport de cléture de l'exercice.

6. Le réglement financier précise les modalités du contréle des comptes.
Article 37. Accord de siége

Les dispositions relatives a l'implantation d'Europol dans I'Etat du siége et aux presta-
tions & fournir par I'Etat du siége ainsi que les régles particuliéres applicables dans I'Etat du
siege d'Europol , aux membres de ses organes, ses directeurs adjoints, ses agents et aux
membres de la famille sont fixées dans un accord de siége conclu, aprés approbation a 1'una-
mmité par le conseil d'administration, entre Europol et le Royaume des Pays-Bas.

TITRE V1. RESPONSABILITE ET PROTECTION JURIDIQUE
Article 38. Responsabilité du fait d'un traitement illicite ou incorrect de données

1. Tout Etat membre est responsable, conformément & son droit national, de tout
dommage causé a une personne, dans lequel interviennent des données entachées d'erreurs
de droit ou de fait, stockées ou traitées a Europol. Seul I'Etat membre ot le fait dommage-
able s'est produit peut faire I'objet d'une action en indemnisation de la part de la victime,
qui s'adresse aux juridictions compétentes en vertu du droit national de 'Etat membre ainsi
concerné. Un Etat membre ne peut invoquer le fait qu'un autre Etat membre ou Europol ait
transmis des données incorrectes pour se décharger de la responsabilité qui lui incombe,
conformément a son droit national, a 1'égard d'une personne 1ésée.

2. Sices données entachées d'erreurs de droit ou de fait résultent d'une transmission
fautive ou d'un manquement aux obligations prévues par la présente convention de la part
d'un ou de plusieurs Etats membres ou d'un stockage ou traitement illicite ou incorrect de
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la part d'Europol, Europol ou cet (ces) Etat(s) membre(s) sont tenus au remboursement, sur
requéte, des sommes versées a titre d'indemnisation, & moins que les données n'aient été
utilisées par I'Etat membre sur le territoire duquel le fait dommageable a été commis, en
violation de la présente convention.

3. Tout désaccord entre cet Etat membre et Europol ou un autre Etat inembre sur le
principe ou le montant de ce remboursement doit &tre soumis au conseil d'administration
qui statue a la majorité des deux tiers.

Article 39. Autres types de responsabilité

1. Laresponsabilité contractuelle d'Europol est régie par la loi applicable au contrat
en question.

2. En mati¢re de responsabilité non contractuelle, Europol doit, indépendamment
d'une responsabilité selon I'Article 38, réparer les dommages causés du fait de ses organes,
directeurs adjoints ou agents dans I'exercice de leurs fonctions, dans la mesure o les dom-
mages leur sont imputables. La disposition qui précéde n'est pas exclusive du droit a d'au-
tres réparations fondé sur la législation nationale des Etats membres. '

3. La personne lésée a le droit d'exiger qu'Europol s'abstienne d'une action ou I'an-
nule.

4. Les juridictions nationales des Etats membres compétentes pour connaitre des lit-
iges impliquant la responsabilité d'Europol visée au présent Article sont déterminées par
référence aux dispositions pertinentes de la Convention de Bruxelles du 27 septembre 1968
relative & la compétence judiciaire et a l'exécution des décisions en matiére civile et com-
merciale, comme adaptée ultérieurement par des conventions d'adhésion.

Article 40. Réglement des différends et des contentieux

1. Tout différend entre les Etats membres relatif & l'interprétation ou 2 I'application
de la présente convention doit, dans une premiére étape, étre examiné au sein du Conseil
selon la procédure prévue au titre VI du traité sur I'Union européenne en vue de parvemr &
une solution.

2. A lexpiration d'un délai de six mois, si une solution n'a pu étre trouvée, les Etats
membres parties au différend s'engagent, par voie d'accord, sur les modalités selon
lesquelles le différend en question sera réglé.

3. Les dispositions sur les voies de recours visées a la réglementation relative au ré-
gime applicable aux agents temporaires et auxiliaires des Communautés européennes sont
applicables, par analogie, au personnel d'Europol.

Article 41. Priviléges et immunités
1. Europol, les membres des organes, ses directeurs adjoints et ses agents jouissent

des priviléges et immunités nécessaires a 'accomplissement de leurs tiches conformément
a un protocole qui définit les régles applicables dans tous les Etats membres.
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2. Le Royaume des Pays-Bas et les autres Etats membres conviennent, en termes
identiques pour les officiers de liaison envoyés par les autres Etats membres ainsi que les
membres de leur famille, des priviléges et immunités nécessaires a I'accomplissement en
bonne et due forme des tiches des officiers de liaison au sein d'Europol.

3. Leprotocole prévu au paragraphe 1 est adopté par le Conseil, statuant a l'unanimité
selon la procédure prévue au titre VI du traité sur 'Union européenne et adopté par les Etats
membres selon leurs régles constitutiounelles respectives.

TITRE VII. DISPOSITIONS FINALES
Article 42. Relations avec les Etats et instances tiers

1. Dans la mesure ou cela est utile pour accomplir les fonctions définies a 1'Article 3,
Europol établit et maintient des relations de coopération avec les instances tierces au sens
de I'Article 10 paragraphe 4 points 1 a 3. Le conseil d'administration établit & 'unanimité
les régles régissant ces relations. La présente disposition est sans préjudice de I'Article 10
paragraphes 4 et 5 et de I'Article 18 paragraphe 2 ; 'échange de données personnelles ne
peut se faire que dans le respect des dispositions des titres IT a IV de la présente convention.

2. Dans la mesure ou cela est nécessaire pour accomplir les fonctions définies a I' Arti-
cle 3, Europol peut en outre établir et maintenir des relations avec les Etats tiers et autres
instances tierces au sens de I'Article 10 paragraphe 4 points 4, 5, 6 et 7. Le Conseil, statuant
a l'unanimité selon la procédure prévue au titre VI du traité sur 'Union européeune et sur
avis du conseil d'administration, établit des régles régissant les relations visées a la
premiére phrase. Le paragraphe 1 troisiéme phrase s'applique mutatis mutandis.

Article 43. Modification de la convention

1. Le Conseil, statuant selon la procédure prévue au titre VI du traité sur 'Union eu-
ropéenne, 2 l'initiative d'un Etat membre et sur avis du conseil d'administration, adopte a
l'unanimité, dans le cadre de I'Article K.1 point 9 du traité sur 'Union européenne, les mod-
ifications a la présente convention, qu'il recommande aux Etats membres d'adopter selon
leurs régles constitutiounelles respectives.

2. Les modifications entrent en vigueur conformément a 1'Article 45 paragraphe 2 de
la présente convention.

3. Toutefois, le Conseil, statuant a I'unanimité, selon la procédure prévue au titre VI
du traité sur I'Union européenne peut décider, a l'initiative d'un Etat membre et aprés exa-
men par le conseil d'administration, d'enrichir, de modifier ou de compléter les définitions
des formes de criminalité visées 4 l'annexe. Il peut également décider d'introduire de nou-
velles définitions concernant ces formes de criminalité.

4. Le Secrétaire général du Conseil de 1'Union européenne notifie a tous les Etats
membres la date d'entrée en vigueur des modifications.
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Article 44. Réserves
La présente convention ne peut faire l'objet d'aucune réserve.
Article 45. Entrée en vigueur

‘1. La présente convention est soumise a l'adoption par les Etats membres selon leurs
régles constitutionnelles respectives.

2. Les Etats membres notifient au dépositaire 'accomplissement des procédures req-
uises par leurs régles constitutionnelles respectives pour l'adoption de la présente conven-
tion.

3. La présente convention entre en vigueur le premier jour du mois qui suit l'expira-
tion d'une période de trois mois aprés la notification visée au paragraphe 2 par 1'Etat, mem-
bre de 'Union européenne a la date de 'adoption par le Conseil de l'acte établissant la
présente convention, qui procéde le dernier a cette formalité.

4. Sans préjudice du paragraphe 2, l'activité d'Europol ne débutera, en application de
la présente convention, qu'a la date ou le dernier des actes prévus a l'Article 5 paragraphe
7, al'Article 10 paragraphe 1, a I'Article 24 paragraphe 7, a ' Article 30 paragraphe 3, a I'Ar-
ticle 31 paragraphe 1, a I'Article 35 paragraphe 9, a 'Article 37 et a I'Article 41 paragraphes
1 et 2, sera entré en vigueur.

5. Lorsque l'activité d'Europol débutera, celle de 'Unité "Drogues"” Europol prendra
fin conformément a l'action commune du Conseil du 10 mars 1995 concernant 1'Unité
"Drogues" Europol. Europol deviendra alors propriétaire de tous les équipements qui ont
été financés sur le budget commun de 'Unité "Drogues" Europol, qui ont été développés
ou produits par I'Unité "Drogues" Europol ou qui ont été mis a sa disposition par I'Etat du
siege en vue d'une utilisation permanente a titre gratuit ainsi que de toutes les archives et
des systemes de données qu'elle gérait de maniére autonome.

6. A dater de I'adoption par le Conseil de l'acte établissant la présente convention, les
Etats membres prennent, dans le cadre de leur droit mterne, individuellement ou en com-
mun, toutes les mesures préparatoires nécessaires pour que l'activité d'Europol puisse
débuter.

Article 46. Adhésion de nouveaux Etats membres

1. La présente convention est ouverte a l'adhésion de tout Etat qui devient membre
de I'Union européenne. :

2. Le texte de la convention dans la langue de I'Etat membre adhérent, établi par le
Conseil de I'Union européenne, fait foi.

3. Les mstruments d'adhésion sont déposés aupres du dépositaire.

4. Laprésente convention entre en vigueur a I'égard de 'Etat membre adhérent le pre-
mier jour du mois qui suit 'expiration d'une période de trois mois apres la date du dépt de
son instrument d'adhésion ou a la date de 'entrée en vigueur de la convention si elle n'est
pas encore entrée en vigueur au moment de l'expiration de la période susmentionnée.
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Article 47. Dépositaire

1.  Le Secrétaire général du Conseil de 1'Union européenne est dépositaire de la
présente convention.

2. Le dépositaire publie au Journal officiel des Communautés européennes les noti-
fications, instruments ou communications relatifs a la présente convention.

En foi de quoi, les plénipotentiaires soussignés ont apposé leur signature au bas de la
présente convention.

Fait a Bruxelles, le vingt-six juillet mil neuf cent quatre-vingt-quinze, en un exem-
plaire unique, en langues allemande, anglaise, danoise, espagnole, finnoise, francaise,
grecque, irlandaise, italienne, néerlandaise, portugaise et suédoise, chaque texte faisant
également foi, exemplaire qui est déposé dans les archives du Secrétariat général du Con-
seil de I'Union européenne.

[Pour le testimonium et les pages de signatures, voir la p. 233 du présent volume.]
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ANNEXE VISEE A L'ARTICLE 2

Liste d'autres formes graves de criminalité internationale dont pourrait traiter Europol
en complément de celles prévues d'ores et déja a I'Article 2 paragraphe 2 et dans le respect
des objectifs d'Europol tels qu'énoncés a I'Article 2 paragraphe 1 :

Atteinte a la vie, a l'intégrité physique et a la liberté :
- homicide volontaire, coups et blessures graves

- trafic illicite d'organes et de tissus humains

- enlévement, séquestration et prise d'otage

- racisme et xénophobie

Atteintes au patrimoine, aux biens publics et fraude

- vols organisés

- trafic illicite de biens culturels y compris antiquités et oeuvres d'art
- escroqueries et fraudes

- racket et extorsion de fonds

- contrefagon et piratage de produits

- falsification de documents administratifs et trafic de faux

- faux monnayage, falsification de moyens de paiement

- criminalité informatique

- corruption

Commerce illégal et atteinte a I'environnement :

- trafic illicite d'armes, de munitions et d'explosifs

- trafic illicite d'espéces animales menacées

- trafic illicite d'espéces et d'essences végétales menacées

- criminalité au détriment de l'environnement

- trafic illicite de substances hormonales et autres facteurs de croissance.

En outre, conformément & I'Article 2 paragraphe 2, le fait de charger Europol de s'oc-
cuper de I'une des formes de criminalité énumérées ci-dessus implique qu'il soit également
compétent pour traiter du blanchiment d'argent qui s'y rapporte ainsi que des infractions qui
leur sont connexes.

En ce qui concerne les formes de criminalité énumérées a 1'Article 2 paragraphe 2 au
sens de la présente convention on entend par :

- criminalité liée aux matiéres nucléaires et radioactives, les infractions telles
qu'énumérées a l'Article 7 paragraphe 1 de la convention sur la protection physique des
matiéres nucléaires, signée a Vienne et a New-York le 3 mars 1980, et concernant les mat-
ieres nucléaires et/ou radioactives définies respectivement dans I'Article 197 du traité Eura-
tom et dans la directive 80/836 Euratom du 15 juillet 1980 ;
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- filiére d'immigration clandestine, les actions visant a faciliter délibérément, dans un
but lucratif, l'entrée, le séjour ou la mise au travail sur le territoire des Etats membres de
'Union européenne, contrairement aux réglementations et aux conditions applicables dans
les Etats membres ;

- traite des €tres humains, le fait de soumettre une personne au pouvoir réel et illégal
d'autres personnes en usant de violences ou de menaces ou en abusant d'un rapport d'au-
torité ou de manoeuvres en vue notamment de se livrer & l'exploitation de la prostitution
d'autrui, 4 des formes d'exploitation et de violences sexuelles 4 I'égard des mineurs ou au
commerce lié a 'abandon d'enfant;

- criminalité liée au trafic de véhicules volés, le vol ou le détournement d'automobiles,
camions, semi-remorques, cargaisons des camions ou semi-remorques, autobus, motocy-
clettes, caravanes, véhicules agricoles, véhicules de chantier, et piéces détachées de véhi-
cules ainsi que le recel de ces objets ;

- acttvités illicites de blanchiment d'argent, les infractions telles qu'énumérées a I'Arti-
cle 6 paragraphes 1 a 3 de la convention du Conseil de I'Europe relative au blanchiment, au
dépistage, a la saisie et a la confiscation des produits du crime, signée a Strasbourg le 8 no-
vembre 1990.

Les formes de criminalité mentionnées a I'Article 2 et dans la présente annexe sont ap-
préciées par les services nationaux compétents selon la législation nationale des Etats aux-
quels ils appartiennent.
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DECLARATIONS

Ad Article 10 paragraphe |

“Lors de I'¢laboration des dispositions d'exécution concernant 1'Article 10 paragraphe
1, 1a République fédérale d'Allemagne et la République d'Autriche continueront de veiller
a ce que soit affirmé le principe suivant :

Les données concernant les personnes visées au point 1 de la premiére phrase de I'Ar-
ticle 10 paragraphe 1 et autres que celles énumérées a I'Article 8 paragraphes 2 et 3 sont
uniquement stockées si par la nature des faits, par les circonstances des faits ou pour tout
autre considération, on a des raisons de soupgonner que des procédures pénales doivent étre
engagées a 'encontre de ces personnes pour des infractions relevant de la compétence d'Eu-
ropol en vertu de I'Article 2."

Ad Article 14 paragraphes 1 et 3, Article 15 paragraphe 2 et Article 19 paragraphe 8

1. "La République fédérale d'Allemagne et la République d'Autriche procéderont &
la transmission des données au titre de la présente convention étant entendu que, pour le
traitement et l'exploitation non automatisés de ces données, elles s'attendent & ce qu'Eu-
ropol et les Etats membres respectent 'esprit des dispositions de la présente convention rel-
atives a la protection juridique des données."

2. "Le Conseil, vu l'Article 14 paragraphes 1 et 3, 'Article 15 paragraphe 2 et ' Article
19 paragraphe 8 de la convention, déclare que s'agissant du respect du niveau de protection
des données échangées entre les Etats membres et Europol pour ce qui est de leur traitement
non automatisé, Europol élaborera - trois ans aprés le lancement de ses activités et avec la
participation de 1'autorité de contrle commune et des autorités de contréle nationales, cha-
cune pour les domaines ressortant de leur compétence - un rapport qui, apres étude par le
conseil d'administration, sera soumis au Conseil pour examen."

Ad Article 40 paragraphe 2

"Les Etats membres suivants conviennent que, dans un tel cas, ils soumettront systé-
matiqueinent le différend en cause a la Cour de justice des Communautés européennes :

Royaume de Belgique
Royaume de Danemark
République fédérale d'Allemagne
République hellénique
Royaume d’Espagne
République frangaise

Irlande

République italienne
Grand-Duché de Luxembourg
Royaume des Pays-Bas
République d'Autriche
République portugaise
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République de Finlande
Royaume de Suede".
Ad Article 42

"Le Conseil déclare qu'Europol devrait établir en priorité des relations avec les servic-
es compétents des Etats avec lesquels les Communautés européennes et leurs Etats mem-
bres ont établi un dialogue structure.”

PROCES-VERBAL DE RECTIFICATION DE LA CONVENTION SUR LA BASE DE L'ARTICLE K.3 DU
TRAITE SUR L'UNION EUROPEENNE PORTANT CREATION D'UN OFFICE EUROPEEN DE POLICE
(CONVENTION EUROPOL)

[Les corrections du texte finnoise ne sont pas publiées ici.]
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