
No. 39570

United Kingdom of Great Britain and Northern Ireland
and

Germany

Agreement between the Government of the United Kingdom of Great Britain and
Northern Ireland and the Government of the Federal Republic of Germany
concerning the mutual protection of protectively marked information. London, 9
May 2003

Entry into force: 9 May 2003 by signature, in accordance with article 14

Authentic texts: English and German

Registration with the Secretariat of the United Nations: United Kingdom of Great
Britain and Northern Ireland, 11 September 2003

Royaume-Uni de Grande-Bretagne et d'Irlande du Nord
et

Allemagne

Accord entre le Gouvernement du Royaume-Uni de Grande-Bretagne et d'Irlande du
Nord et le Gouvernement de la R6publique federale d'Allemagne relatif A la
protection mutuelle des renseignements sensibles confidentiels. Londres, 9 mai
2003

Entr6e en vigueur : 9 mai 2003 par signature, conformbment h Particle 14

Textes authentiques : anglais et allemand

Enregistrement aupr~s du Secr6tariat des Nations Unies : Royaume-Uni de Grande-
Bretagne et d'Irlande du Nord, 11 septembre 2003



Volume 2225, 1-39570

[ ENGLISH TEXT - TEXTE ANGLAIS ]

AGREEMENT BETWEEN THE GOVERNMENT OF THE UNITED KING-
DOM OF GREAT BRITAIN AND NORTHERN IRELAND AND THE
GOVERNMENT OF THE FEDERAL REPUBLIC OF GERMANY CON-
CERNING THE MUTUAL PROTECTION OF PROTECTIVELY MARKED
INFORMATION

The Government of the United Kingdom of Great Britain and Northern Ireland. and
the Government of the Federal Republic of Germany (hereinafter referred to as the
"Parties"),

Desiring to guarantee the security protection of protectively marked information which
is exchanged between the competent authorities of the United Kingdom of Great Britain
and Northern Ireland and of the Federal Republic of Germany or their contractors,

Have agreed as follows:

Article 1. Definitions

(I) For the purposes of this Agreement

1. "protectively marked information" means any classified item, in the form of an oral
or visual communication, a document of classified contents, the electrical or electronic
transmission of a classified message, or in material form. The term "material form" in-
cludes machinery, equipment and weapons which have been manufactured or which are in
the process of manufacture:

2. "contractor" means an individual or legal entity entering into or bound by a contract;

3. "contract" or "sub-contract" means a legally enforceable agreement under the terms
of which the parties to it enter into mutual obligations;

4. "protectively marked contract" means a contract which contains classified (protec-
tively marked) information or which involves the generation, use or transmission of protec-
tively marked information;

5. "document" means any letter, note, minute, report, memorandum, signal/message,
sketch, photograph, film, map. chart, diagram, plan, notebook, carbon paper, typewriter
ribbon etc. or any other form of recorded information (e.g. tape recording, magnetic record-
ing, punched card, tape etc.);

6. "originating Government" means the Government or competent authority of the
country in which the protectively marked information originates;

7. "receiving Government" means the Government or competent authority of the coun-
try to which the protectively marked information is transmitted.
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(2) The Parties determine that the following protective markings and security classifi-
cations shall be comparable and covered by this Agreement:

United Kingdom of Great Britain and Northern Federal Republic of Germany
Ireland

TOP SECRET STRENG GEHEIM

SECRET GEHEIM

CONFIDENTIAL VS-VERTRAULICH

RESTRICTED VS-NUR FUR DEN

DIENSTGEBRAUCH

(3) This Agreement shall not cover the exchange of nuclear, biological or chemical in-
formation (NBC information) relating to equipment referred to as "weapons of mass de-
struction (WMD)".

Article 2. Security Measures

(1) Within the scope of their national laws, the Parties shall take all appropriate mea-
sures to ensure the security protection of protectively marked information transmitted be-
tween them or transmitted to, held by, or generated by a contractor or an establishment in
connection with a protectively marked contract placed by one Party within the territory or
jurisdiction of the other Party.

(2) Protectively marked information shall be afforded a level of security protection that
is at least equal to that required for the receiving Government's own protectively marked
information of the comparable level of security classification as provided under paragraph
(2) of Article I of this Agreement.

(3) The receiving Government shall restrict access to protectively marked information
to those persons having a need-to-know and - except in the case of protectively marked in-
formation at the RESTRICTED/VS-NUR FUR DEN DIENSTGEBRAUCH level - having
been security-cleared and authorised to have access to protectively marked information of
the comparable level of security classification in accordance with the national security reg-
ulations.

(4) Personal Security Clearances for nationals of the Parties residing, and requiring ac-
cess to protectively marked information, in their own country shall be undertaken by their
National Security Authorities (NSAs)/Designated Security Authorities (DSAs) or other
competent national authorities.

(5) However, Personal Security Clearances for nationals of one Party who are legally
resident in the country of the other Party and apply for a security-sensitive job in that coun-
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try shall be undertaken by the competent security authority of that country, conducting
overseas checks as appropriate.

(6) A Personal Security Clearance issued by the NSA/DSA or other competent national
authority of one Party shall be accepted by the other Party for employment involving access
to protectively marked information in its respective country.

(7) Unless express written consent is given to the contrary, the receiving Government
shall not disclose or use, or permit the disclosure or use of, any protectively marked infor-
mation except for the purposes and within any limitations stated by or on behalfof the orig-
inating Government.

(8) Subject to the provisions of paragraph (3) of this Article, the receiving Government
shall not pass on any of the information transmitted under the provisions of this Agreement
to any Government official or contractor resident in a third country or to any international
organisation without the prior written consent of the originating Government.

(9) Access to protectively marked information at the TOP SECRET/STRENG GE-
HElM level by a person holding the sole nationality of a Party shall be granted without prior
authorisation of the originating Government.

(10) Access to protectively marked information at the CONFIDENTIAL/
VS-VERTRAULICH and SECRET/GEHEIM levels by a person holding the sole nation-
ality of a Party to the Framework Agreement from 27 July 2000 between the French Re-
public, the Federal Republic of Germany. the Italian Republic, the Kingdom of Spain, the
Kingdom of Sweden and the United Kingdom of Great Britain and Northern Ireland con-
cerning Measures to Facilitate the Restructuring and Operation of the European Defence
Industry shall be granted without prior authorisation of the originating Government.

(1I) Access to protectively marked information at the CONFIDENTIAL/
VS-VERTRAULICH and SECRET/GEHEIM levels by a person holding the dual nation-
ality of both a Party and a European Union or NATO country shall be granted without prior
authorisation of the originating Government. Any other access not covered by the para-
graphs of this Article shall follow the consultation process as described in paragraph (12)
numbers ( I ) to (5).

(12) Access to protectively marked information at the CONFIDENTIAL/VS-VER-
TRAULICH level or higher by a person not holding the nationality/nationalities described
in paragraphs (9)- (1l) above shall be subject to prior consultation with the originating Gov-
emnment. The consultation process concerning such persons shall be as described in num-
bers (I ) to (5) below.

1. The Parties shall notify and consult each other when there is a need to grant access
to protectively marked information related to a specific project/programme to non-Party
nationals.

2. This process shall be initiated before the start or, as appropriate, in the course of a
project/programme.

3. The information shall be limited to the nationality of the persons concerned.

4. A Party receiving such notification shall examine whether access to its protectively
marked information by non-Party nationals is acceptable or not.
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5. Such consultations shall be given urgent consideration with the objective of reaching
consensus. Where this is not possible the originator's decision shall be accepted.

(13) However, in order to simplify access to protectively marked information, the Par-
ties shall endeavour to agree in Programme Security Instructions (PSI) or other appropriate
documentation approved by the NSAs/DSAs concerned that the access limitations speci-
fied in paragraph (12) numbers 1 to 5 of this Article may be less stringent or not required.

(14) Where the originating Government, for reasons of national security, requires ac-
cess to protectively marked information at the CONFIDENTIAL/VS-VERTRAULICH
level or higher to be limited to only those persons holding the sole nationality of one of the
two Parties, such information shall be marked with the corresponding security classifica-
tion and an additional "For UK/German Eyes Only" caveat.

(15) The Parties shall, each within its territory, ensure that the necessary security in-
spections are carried out and that the national security regulations are complied with.

Article 3. Protectively Marked Contracts

A competent authority intending to place, or authorising a contractor in its country to
place, a protectively marked contract with a contractor in the country of the other Party
shall obtain prior assurance from the competent authority of the other Party that the pro-
posed contractor is security-cleared to the appropriate level and also has taken appropriate
security precautions to provide adequate protection for protectively marked information.
This does not apply where the protectively marked contract exclusively contains protec-
tively marked information at the RESTRICTED/VS-NUR FUR DEN DIENSTGE-
BRAUCH level. The above-mentioned assurance shall contain an obligation to ensure that
the security procedures of the cleared contractor are in conformity with the national secu-
rity regulations and provisions and monitored by the Government of the contractor.

Article 4. Performance of Protectively Marked Contracts

Contracts placed following receipt of the assurance provided for in Article 3 of this
Agreement shall contain a security requirement clause incorporating at least the following
provisions:

1. the definition of the term "protectively marked information" and of the comparable
levels of protective markings and security classifications of the two Parties in accordance
with the provisions of this Agreement;

2. the names of the competent authority of each of the two Parties empowered to au-
thorise the release and to coordinate the safeguarding of protectively marked information
related to the contract;

3. the channels to be used for the transfer of the protectively marked information be-
tween the competent authorities and contractors involved;

4. the procedures and mechanisms for communicating changes that may arise in re-
spect of protectively marked information either because of changes in its protective mark-
ings or because protection is no longer necessary;
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5. the procedures for the approval of visits, or access, by personnel of the contractors;

6. the procedures for transmitting protectively marked information to contractors
where such information is to be used or kept;

7. the requirement that the contractor shall disclose the protectively marked informa-
tion only to a person who has a need-to-know and has been charged with, or contributes to,
the performance of the contract and - except in the case of protectively marked information
at the RESTRICTED/VS- NUR FUR DEN DIENSTGEBRAUCH level - has been securi-
ty-cleared to the appropriate level in advance;

8. the requirement that. subject to the provisions specified in number 7 of this Article.
the contractor shall not disclose, or permit the disclosure of, the protectively marked infor-
mation to a person not expressly authorised by the originating Government;

9. the requirement that the contractor shall immediately notify his/its competent au-
thority of any actual or suspected loss, leak or unauthorised disclosure of the protectively
marked information covered by the contract.

Article 5. Protective Aiarking oflhformation

(1) The originating Government shall ensure that the receiving Government is in-
formed of:

1. the protective marking assigned to information, ensuring it is properly marked, and
of the conditions for disclosure and the restrictions on use, and

2. any subsequent changes to the assigned protective markings.

(2) The receiving Government shall ensure that:

1. protectively marked information is marked with the corresponding protective mark-
ings or national security classifications in accordance with the provisions of paragraph (2)
of Article 1 of this Agreement;

2. the assigned protective markings shall not be altered unless written permission to
this effect has been given by, or on behalf of, the originating Government.

(3) In order to achieve and maintain comparable security standards, each Party shall
provide the other Party upon the latter's request with infonnation on its security standards
and on the procedures and practices for ensuring the protection of protectively marked in-
formation.

Article 6. Transmission of ProtectivelY Marked lnOrmation

(1) Protectively marked information at the TOP SECRET/STRENG GEHEIM level
shall only be transmitted between the Parties through Government- to-Government diplo-
matic bag channels.

(2) Protectively marked information at the CONFIDENTIAL/VS- VERTRAULICH
and SECRET/GEHEIM levels shall normally be transmitted between the Parties through
Government-to-Government diplomatic bag channels or through channels approved by the
NSAs/DSAs of the Parties. Such protectively marked information shall bear the level of se-
curity classification and denote the country of origin.
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(3) Protectively marked information at the RESTRICTED/VS-NUR FUR DEN DIEN-
STGEBRAUCH or CONFIDENTIAL/VS-VERTRAULICH level may also be transmitted
through the channels specified in paragraphs (4) and (5) of this Article.

(4) In cases of urgency, i.e. only when the use of Government-to- Government diplo-
matic bag channels cannot meet the requirements, protectively marked information at the
CONFIDENTIAL/VS-VERTRAULICH level may be transmitted via private courier com-
panies, provided that the following criteria are met:

1. The courier company is located within the territory of the Parties and has established
a protective security programme for handling valuable items with a signature service, in-
cluding a record of continuous accountability on custody through either a signature and tal-
ly record, or an electronic tracking/tracing system.

2. The courier company must obtain and provide to the sender proof of delivery on the
signature and tally record, or it must obtain receipts against package numbers.

3. The courier company must guarantee that the consignment will be delivered to the
recipient by a specific time and date within a 24-hour period.

4. The courier company may charge a commissioner or sub-contractor. However, the
responsibility for fulfilling the above requirements must remain with the courier company.

(5) Protectively marked information at the RESTRICTED/VS-NUR FUR DEN DIEN-
STGEBRAUCH level shall be transmitted between the Parties in accordance with the na-
tional regulations of the sender, which may include the use of private' courier companies.

(6) Protectively marked information at the CONFIDENTIAL/VS -VERTRAULICH
level or higher must not be transmitted electronically in clear text. Only cryptographic sys-
tems approved by the NSAs/DSAs concerned shall be used for the encryption of protective-
ly marked information at the CONFIDENTIAL/VS-VERTRAULICH level or higher,
irrespective of the method of transmission. Protectively marked information at the RE-
STRICTED/VS-NUR FUR DEN DIENSTGEBRAUCH level shall be transmitted or ac-
cessed electronically (e.g. by means of point-to-point computer links) via a public network
like the Internet, only using commercial encryption devices mutually accepted by the com-
petent national authorities. However, telephone conversations, video conferencing or fac-
simile transmissions containing protectively marked information at the RESTRICTED/VS-
NUR FUR DEN DIENSTGEBRAUCH level may be in clear text, if an approved encryp-
tion system is not available.

(7) Where large volumes of protectively marked information are to be transmitted, the
means of transport, the route and the escort (if any) shall be jointly determined on a case-
by-case basis by the competent authorities of the Parties.

Article 7. Visits

(1) Each Party shall permit visits involving access to protectively marked information
to its government establishments, agencies and laboratories and contractor industrial facil-
ities, by civilian or military representatives of the other Party or by their contractor employ-
ees, provided that the visitor has an appropriate Personal Security Clearance and a need-to-
know.
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(2) All visiting personnel shall comply with security regulations of the host Party. Any
protectively marked information disclosed or made available to visitors shall be treated as

if supplied to the Party sponsoring the visiting personnel, and shall be protected according-
ly.

(3) For visits in the context of protectively marked information to Government estab-
lishments of the other Party or to facilities of a contractor where access to protectively
marked infornation at the TOP SECRET/STRENG GEHEIM level is required, formal vis-
it requests through Government-to- Government channels shall be submitted.

(4) For visits in the context of protectively marked information to Government estab-
lishments of the other Party or to facilities of a contractor where access to protectively

marked information at the CONFIDENTIAL/VS-VERTRAULICH or SECRET/GEHEIM
levels is required, the following procedure shall apply:

1. Subject to the following provisions, such visits shall be prepared directly between
the sending facility and the facility to be visited.

2. For these visits the following prerequisites must also be met:

a) The visit shall be for an official purpose.

b) Any facility of a contractor to be visited shall have the appropriate Facility Security
Clearance.

c) Prior to arrival, confirmation of the visitor's Personal Security Clearance must be
provided directly to the facility to be visited, by the security official of the sending facility.
To confirm identity the visitor must be in possession of an ID card or passport for presen-
tation to the security authorities at the facility to be visited.

d) It is the responsibility of the security officials of:

aa) the sending facility to ensure with their NSA/DSA that any company facility to be
visited is in possession of an appropriate Facility Security Clearance;

bb) both the sending facility and the facility to be visited to agree that there is a need
for the visit.

e) The security official of a company facility to be visited or, where appropriate, a Gov-
ernment establishment must ensure that records are kept of all visitors, including their
name, the organisation they represent, the date of expiry of the Personal Security Clearance,
the date(s) of the visit(s) and the name(s) of the person(s) visited. Such records are to be
retained for a period of no less than five years.

f) The NSA/DSA of the host Party has the right to require prior notification from their
facilities to be visited for visits of more than 21 days' duration. This NSA/DSA may then
grant approval, but should a security problem arise it shall consult with the NSA/DSA of

the visitor.

(5) Visits relating to protectively marked information at the RESTRICTED/VS-NUR
FUR DEN DIENSTGEBRAUCH level shall also be arranged directly between the sending
facility and the facility to be visited.
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Article 8. Violations of Provisions on the Protection of Protectively Marked Information

(1) Violations of the provisions on the protection of protectively marked information,
in respect of which unauthorised disclosure of such information has occurred or is suspect-
ed, shall be immediately notified to the originating Government by the competent authority
of the receiving Government.

(2) In such cases, the competent authorities shall carry out investigations and, where
appropriate, institute disciplinary and/or legal proceedings in accordance with the applica-
ble national regulations. The other Party should, if so requested, support such investigations
and shall be informed of the outcome.

Article 9. Costs of Implementation of Security Measures

Each Party shall bear the costs incurred by it in implementing the provisions of this
Agreement.

Article 10. Competent Authorities

For the purpose of implementing this Agreement, the Parties shall inform each other
of their respective competent authorities.

Article 11. Relationship with other Agreements, Memoranda of Understanding and Ar-
rangements

Any existing Agreements, Memoranda of Understanding and Arrangements between
the Parties or the competent authorities on the protection of protectively marked informa-
tion shall be unaffected by this Agreement.

Article 12. Application to Protectively Marked Information Already Transmitted

Protectively marked information which has already been exchanged between the com-
petent authorities shall continue to be handled in accordance with the national security reg-
ulations of the receiving Government.

Article 13. Consultations

Each Party shall allow security experts of the other Party to visit its territory from time
to time, as mutually agreed, in order to discuss with its security authorities its procedures
and facilities for the protection of protectively marked information made available to it by
the other Party.

Article 14. Entry into Force, Review and Termination

(1) This Agreement shall enter into force upon signature.
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(2) Either Party may at any time submit a written request for the amendment of this
Agreement. If such a request is submitted by one of the Parties, the Parties shall initiate ne-
gotiations on the amendment of the Agreement. In any case, this Agreement shall be re-
viewed jointly by the Parties ten years after the date of its entry into force.

(3) Either Party may, through diplomatic channels, terminate this Agreement by giving
six months' written notice. In the event of termination of this Agreement by one Party, all
items of protectively marked information transmitted or generated by the other Party on the
basis of this Agreement shall continue to be treated in accordance with the provisions of
this Agreement.

(4) Registration of this Agreement with the Secretariat of the United Nations, in accor-
dance with Article 102 of the United Nations Charter, shall be initiated by the Government
of the United Kingdom of Great Britain and Northern Ireland immediately following its en-
try into force. The other Party shall be informed of registration, and of the UN registration
number, as soon as this has been confirmed by the Secretariat.

In witness whereof the undersigned, being duly authorised by their respective Govern-
ments, have signed this Agreement.

Done at London on 9 May 2003 in duplicate in the English and German languages,
both texts being equally authentic.

For the Government of the United Kingdom of Great Britain and Northern Ireland:

DAVID OMAND

For the Government of the Federal Republic of Germany:

THOMAS MATUSSEK
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[ GERMAN TEXT- TEXTE ALLEMAND ]

ABKOM MEN ZWISCHBEN DER REGIERUNG DES VEREINGTEN

K6NIGREICHS GROSSBRITANNIEN UND NORDIRILAND UND DER

REGIERUNG DER BUNDESREPUBLIK DEUTSCHLAND OBER DEN

GEGENSEITIGEN SCHUTZ VON VERSCILUSSSACHEN

Die Regienmg des Vereinigten Konigreichs Grobriannien und Nordirand und die

Regienmg der Bundesrepublik Deutschland (ir Folgenden als "Vertragspartcien"

bezeichnet) -

in dem Wunsch, den Geheimschutz von Verschlusssachen zu gewhrleisten, die

zwischen den zustandigen Beh6den des Vereinigten K6nigreichs Grolbritannien und

Nordirand und der Bundesrepublik Dcutschland oder zwischen ihren Aufiragnehmern

ausgetauscht werden -

sind wie folgt iabereingekonmen-

Artikel 1

Begriffibestimmungen

(1) Im Sinne dieses Abkommens

1. bedeuten "Verschlusssachen" jede eingestufte Information in Form

einer milndlichen oder sichtbanen Mitteilung oder eines Dokuments mit

cingestufem Inhalt oder in Form der fernmeldetechnischen oder

elektronischen Obertragung eines cingestuften Spruchs oder in

verkOrperter Form. Der Begriff "verk6rperte Form" schlidct Ger~te,

Ausrastungen und Waffen ein, die entweder hergestellt sind oder sich

in der Herstellung befinden;
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2- bedeutet "Aufiragnehmer" eine natfarliche oder juristische Person, die

cinen Vertrag schlie3t oder vertraglich gebunden ist;

3. bedeutet "Auftrag" oder "Unterauftrag" eine im Rechtsweg

durchsetzbare Vereinbarung, nach deren Bedingungen die Parteien

beiderseitige Verpflichtungen eingehen;

4. bedeutet "Verschlusssachenauftrag" einen Auftrag, der als

Verschlusssachen eingestufle (geheimschutzmABig gekennzeichnete)

Informationen enthalt oder die Erzeugung, Verwendung oder

Ubermintung von Verschlusssachen einbezicht;

5. bedeutet "Dokument" jede Art von Schreiben, Mitteilungen,

Niederschriften, Berichten, Memoranden, Fernmeldemitteilungen,

Skizzen, Lichtbildern, Filmen, Land- oder Seekarten, graphischen

Darstellungen, Planen, Notizbilchern, Kohlepapier, Schreibmaschinen-

Farbbandern und so weiter oder jede andere Art verk6rperter

Information (zum Beispicl Bandaufnahrmen, Magnetaufnahmen,

Lochkarten, Bander und so weiter)

6. bedeutet "herausgebende Regierung" die Regierung oder die

zustandige Beh6rde des Staates, in dem die Verschlusssache ihren

Ursprung hat;

7. bedeutet "empfangende Regierung" die Regierung oder die zustindige

Behorde des Staates, an den die Verschlusssache Obermittelt wird

(2) Die Vertragsparteien legen fest, dass die folgenden Geheimschutzkennzeichnungen

I Geheimhaltungsgrade vergleichbar und von diesem Abkommen erfasst sind:

Bundesrepublik Deutschland Vereinigtes Konigreich

Gro~britannien und Nordirland

STRENG GEHEIM TOP SECRET

GEHEIM SECRET

VS-VERTRAULICH CONFIDENTIAL

VS-NUR FOR DEN DIENSTGEBRAUCH RESTRICTED
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(3) Dieses Abkommen gilt nicht fbr den Austausch von atomaren, biologischen

oder chemischen Informationen (ABC-Informationen), die sich auf Gerite und Materialien

beziehen, die als "Massenvernichtungswaffen (MVW)" bezeichnet werden.

Artikel 2

Sicherheitsmal3nahimen

(1) Die Vertragsparteien treffen im Rahmen ihrer innerstaatlichen

Rechtsvorschriften alle geeigneten Ma~fnahmen, tin den Geheimschutz alter

Verschlusssachen zu gewahrleisten, die zwischen ihnen Obermittelt werden oder die im

Zusammenhang mit einem Verschlusssachenauftrag, den eine Vertragspartei im

Hoheitsgebiet oder in Zustandigkeitsbereich der anderen Vertragspartei vergibt, an einen

Aufkragnehmer oder eine Einrichtung Obermittelt werden, sich in dessen beziehungsweise

deren Gewahrsarn befinden oder von ibm beziehungsweise ihr ersteilt werden.

(2) Verschlusssachen ist mindestens der gleiche Geheimschutz zu gewahren, wie

er von der empfangenden Regierung fbr eigene Verschlusssachen des vergleichbaren

Geheimhaltungsgrads nach Artikel I Absatz 2 dieses Abkonmmens gefordert wird.

(3) Die empfangende Regierung hat den Zugang zu Verschiusssachen auf

diejenigen Personen zu beschranken, welche die Bedingung "Kenntnis nur, wenn n6tig"

erfbllen und die - auBer im Fall von als RESTRICTEDNS-NUR FOR DEN

DIENSTGEBRAUCH eingesauften Informationen - in Obereinstimmung mit den

innerstatlichen Geheimschutzvorschriften fbr den Zugang zu Verschlusssachen des

entsprchenden Geheinhaltungsgrads sicherheitsOberpraft und ermhchtgt sin&

(4) Sicherheitsflberpralfungen bei Staatsangehbrigen der Vertragsparteien, die

ihren Aufenthalt im eigenen Land haben und dort Zugang zu Verschhusssachen benotigen,

werden von deren nationalen Sicherheitsbehorden beziehungsweise beaufiragten

Sicherheitsbeh6rden oder anderen zustandigen innerstaawichen Behorden vorgenommen.

(5) Sicherbeitsilberprflfungen bei Staatsangeharigen einer Vertragspartei, die ihren

rechtnaBigen Aufenthalt im Land der anderen Vertragspanei haben und sich dort un eine

sicherheitsempfmdliche Tati gkeit bewerben, werden hingegen von der zustindigen

Sicherheitsbehorde dieses Staates durchgefllhrt, wobei gegebenenfalls Sicherheitsauskoanfte
i , A-el-nA einophnlt werden.



Volume 2225, 1-3 95 70

(6) Eine von der nationalen SicherheitsbehOrde beziehungsweise beauftragten

Sicherheitsbeh6rde oder ciner anderen zustandigen innerstaatlichen Beh6rde einer

Vertragspartei ausgestellte Sicherheitsiabeqxxngsbescheinigung wird von der anderen

Vertragspartei far Beschaftigungen anerkannt bei denen der Zugang zu Verschlusssachen

ihres jeweiligen Landes erforderlich ist.

(7) Sofem nicht schriftuich einer gegenteiligen Regelung ausdracklich zugestimmt

wird, darf die empfangende Regierung Verschlusssachen weder bekannt geben oder nutzen

noch ihre Bekanntgabe oder Nutzung gestatten, es se denn, dies geschieht fur die Zwecke

und mit den etwaigen Beschrnkungen, die von oder im Auftrag der henausgebenden

Regierung festgelegt worden sind

(8) Vorbehaltlich des Absatzes 3 dieses Artikels darf die empfangende Regierung

nach diesen Abkommen Olbermittelte Infbrmationen an Regierungsbedienstete oder

Auftragnehmer mit Aufenthalt in einem Drittstaat oder an internationale Organisationen nur

mit vorheriger schriftlicher Zustinmmung der herausgebenden Regierung weitergeben.

(9) Der Zugang zu Verschlusssachen des Geheimhaltungsgrads STRENG

GEHEIM/TOP SECRET durch eine Person mit der alleinigen Staatsangehourigkeit einer

Vertragspartei wird ohne vorherige Genehmigung der herausgebenden Regierung gewalhrt.

(10) Der Zugang zu Verschlusssachen der Geheimbaltungsgrade VS-

VERTRAIJLICH/CONFIDENTIAL und GEHEIM/SECRET dutch eine Person mit der

alleinigen Staatsangehdrigkeit einer Vertragspartei des Rahmenabereinkommens vom 27.

Juli 2000 zwischen der Bundesrepublik Deutschland, der Franz6sischen Republik, der

Italienischen Republik, dem Konigreich Schweden, dem KOnigreich Spanien und dem

Vereinigten Konigreich Grobritannien und Nordirland Ober MaBnahmen zur Erleichterung

der Umstrukturiernmg und der Tatigkeit der europaischen Rustungsindustrie wird ohne

vorherige Genehmigung der herausgebenden Regierung gewahrt.

(I1) Der Zugang zu Verschlusssachen der Geheimhaltungsgrade VS-

VERTRAULICH/CONFIDENTIAL und GEHEIM/SECRET durch eine Person, die sowohl

die Staatsangehorigkeit einer Vertragsprtei als auch die eines Staates der Europaischen

Union oder eines NATO-Staates besitzt, wird ohne vorherige Genehnigung der

herausgebenden Regierung gewaht. Bezaiglich jedes sonstigen Zugangs, der nicht dutch die

vorgenannten AbsAtze dieses Artikels erfasst ist, wird nach dem in Absatz 12 Nummern I his

5 beschriebenen Konqultationwerfahren vnroono,,
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(12) Der Zugang zu Verschlusssachen des Geheimhaltungsgrads VS-

VERTRAULICMICONFIDENTIAL oder haher dutch cine Person, die nicht die in den

AbsAtzen 9 bis I I beschricbencn Staatsangehorigkeit/en besitzt, unterliegt der vorherigen

Konsultation mit der herausgebenden Regiernmg. Das Konsultationsverfahren in Bezug auf

diese Personen wird wie unter den Nummem I bis 5 beschrieben durchgefihrt.

I. Die Vertragsparteien benachrichtigen und konsultieren einander, wen

Staatsangeh6rigen von Nichtvertragsparteien der Zugang zu

Verschlusssaehen aus einem bestimmten Vorhaben/Programm gewahrt

werden muss.

2. Dieses Verfahren wird vor Beginn oder gegebenenfalls im Laufe eines

Vorhabens/Programms eingeleitet.

3 Die Informationen sind auf die StaatsangehOrigkeit der betreffenden

Personen beschrankt.

4. Eine Vertragspartei, die cine solche Benachrichtigung erhalt, pralft ob

der Zugang zu ihren Verschlusssachen durch Staatsangeh6rige einer

Nichtvertragspartei annehmbar ist oder nicht.

5. Solche Konsultationen sind dringlich zu behandeln mit dem Ziel,

Konsens herbeizufbhren. Wo dies nicht moglich ist, ist die

Entscheidung des Herausgebers der Verschlusssache hinzunehmen.

(13) Um jedoch den Zugang zu Verschlusssachen zu vereinfachen, bemtihen sich

die Vertragsparteien, in programmbe7ogenen Sicherheitsanweisungen oder anderen

geeigneten Dokumenten, die von den betreffenden nationalen Sicherheitsbehorden

beziehungsweise beauftragten Sicherheitsbehorden gebilligt sind, zu vereinbaren, dass die in

Absatz 12 Nummern I bis 5 dieses Artikels geregelten Zugangsbeschrtinkungen weniger

streng scin konnen oder gar nicht erforderlich sind.

(14) Verlangt die herausgebende Regierung aus Grtanden der nationalen Sicherheit,

dass der Zugang zu Verschlusssachen des Geheimhaltungsgrads VS-

VERTRAULICH/CONFIDENTIAL oder hMher ausschlielich auf Personen beschrAnkt wird,

welche die alleinige Staatsangehdrigkeit einer der beiden Vertragsparteien besitzen, so
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werden diese Informationen mit dem entsprechenden Geheimhaltungsgrad und dem

Zusatzvermerk "Nur fir deutsche/britische StaatsangehOrige bestimmt" versehen.

(15) Die Vertragsparteien sorgen innerhalb ihres jeweiligen Hoheitsgebiets fir die

Durchfflhrung der erforderlichen Sicherheitsinspektionen und fir die Einhaltung der in-

nerstaatlichen Geheimschutzvorschriften.

Artikel 3

Vcrschlusssachenaufrage

Eine zustandige BehOrde, die beabsichtigt, einen Verschlusssachenaufrag an einen

Auftragnehmer in dem Staat der anderen Vertragspartei zu vergeben oder einen Auf-

tragnehmer in ihrem Staat zur Vergabe eines solchen Auflrags zu ermachtigen, hat die

vorherige Versicherung der zustandigen Beharde der anderen Vertragspartei dahin gehend

einzuholen, dass der vorgesehene Auftragnehmer bis zu dem angemessenen

Geheimhaltungsgrad sicherheitsfberprlft ist und auch geeignete Geheimschutzvorkehrungen

getroffen hat, urn einen angemessenen Schutz der Verschlusssachen zu gewahrleisten. Dies

gilt nicht, wenn der Verschlusssachenauflrag ausschlieBlich Verschlusssachen des

Geheimhaltungsgrads VS-NUR FOR DEN DLENSTGEBRAUCH/RESTRICTED urnfasst.

Die genannte Versicherung beinhaltet die Verpflichtung sicherzustellen, class die

Geheimschutzverfahren des fiberprnften Auftragnehmers in Einklang mit den

innerstaatlichen Geheimschutzvorschriften und -bestimmungen stehen und von der

Regierung des Auflragnehmers fberwacht werden_

Artikel 4

Durchflhrg von VerschlusssachenauftrAgen

In Auftrtige, die nach Eingang der Versicherung nach Artikel 3 dieses Abkommens

vergeben werden, ist eine Geheimschutzklausel aufzunehmen, die mindestens die folgenden

Bestimmungen enthAlh:
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1. die Bestimmung des Begriffs "Verschlusssachen" und der vergleichbaren

Geheimschutzkennzcichnungen und Geheimhaltungsgrade der beiden

Vertragspartcien in Obereinstimmung mit diesem Abkommen;

2. die Namen der jeweils zustandigen Behorde der Vertragsparteien, die

zur Genehmigung der Oberlassung von Verschlusssachen, die mit dem

Auftrag in Zusammenhang stehen, und zur Koordinierung des Schutzes

dieser Verschlusssachen ermflchtigt sind;

3. die Wege, fiber die Verschlusssachen zwischen den zustandigen

BehOrden und beteiligten Auftragnehmern weiterzugeben sind;

4 die Verfahren und Mechanismen fir die Mitteilung von Anderungen,

die sich moglicherweise in Bezug auf Verschlusssachen aufgrund von

Anderungen ihrer Geheimschutzkennzeichnungen oder wegen des

Wegfalls der Schutzbedfirfigkeit ergeben;

5. die Verfahren fir die Genehmigung von Besuchen oder des Zugangs

von Personal der Auftragnehmer-

6. die Verfahren ffir die Obermittlung von Verschlusssachen an

Aufiragnehmer, bei denen solche Verschlusssachen verwendet und

aufbewahrt werden-sollen;

7. die Forderung, class der Auftragnehmer die Verschlusssache(n) nuf ciner

Person bekannt geben darf, weiche die Bedingung "Kenntnis nur, wenn

nOtig" erfilt und mit der Durchfihrung des Auftrags beauftragt worden

oder daran beteiligt ist und auBer im Fall von als VS-NUR FOR DEN

DIENSTGEBRAUCH/RESTRICTED eingestuf en Verschlusssachen -

zuvor bis zwn entsprechenden Geheimhaltungsgrad sicherheitsfiberpr~fi

worden ist;

8. die Forderung, class der Auflragnehmer vorbehaltlich der unter

Nummer 7 dieses Artikels festgelegten Bestimmungen die

Verschlusssachen an keine Person, die nicht ausdracklich von der

herausgebenden Regierung ermachtigt worden ist, weitergeben

beziehungsweise ihre Weitergabe an eine solche Person gestatten daff;
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9. die Forderung, class der Auftragnehmer seine zustandige Beh5rde

unverzoglich Ober jeden erfolgten oder vermuteten Verlust, eine

begangene oder vermutete Indiskretion oder unbefugte Bekanntgabe

der unter den Auftrag fallenden Verschlusssachen zu unterrichten hat.

Artikel 5

Geheimschutzkennzeichnung von Informationen

(1) Die herausgebende Regierung hat sicherzustellen, dass die empfangende

Regierung in Kenntnis gesetzt wird

1. von der den Informationen zugewiesenen Geheimschutzkennzeichnung,

wobei die ordnungsgema&e Kennzeichnung sicherzustellen ist, und von

den Bedingungen fdr die Oberlassung und den Beschrankungen in Bezug

auf die Verwendung sowie

2. von alien spateren Anderungen der zugewiesenen

Geheimschutzkenieichnungen.

(2) Die empfangende Regierung hat sicherzustellen, dass

1. Verschlusssachen mit den entsprechenden Geheimschutzkennzeichnungen

oder nationalen Geheimhaltungsgraden entsprechend Artikel I Absatz 2

dieses Abkommens gekennzeichnet werden;

2. die zugewiesenen Geheimschutzkennzeichnungen nicht geandert

werden, auBer wenn eine diesbezagliche schrifitliche Erlaubnis von der

herausgebenden Regierung oder in deren Aufirag erteilt worden ist

(3) Um vergleichbare Geheimschutznormen zu erreichen und aufrechtzuerhalten,

hat jede Vertragspartei der anderen Vertragspartei auf deren Ersuchen Informationen Ober

ihre Geeimschutznormen und Ober die Verfahren und Vorgehensweisen zur Gewahrleistung

des Schutzes von Verschlusssachen nitzuteilen.
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Artikel 6

Obermittlung von Verschlusssachen

(1) Verschlusssachen des Geheimhgaltungsgrads STRENG GEHEIM/TOP

SECRET werden zwischen den Vertragsparteien nur als diplonatisches Kuriergepack von

Regiermg zu Regicrung ibermittelt.

(2) Verschlusssachen der Geheimhaltungsgrade VS-VERTRAULICH/

CONFIDENTIAL und GEHEIM/SECRET werden zwischen den Vertragsparteien in der

Regel als diplomatisches Kuriergepack von Regierung zu Regierung oder auf von den

nationalen Sicherheitsbeharden beziehungsweise beaufagten Sicherbeitsbeh6rden der

Vertragspairteien gebilligten Wegen Obermittelt. Diese Informationen sind mit dem

Geheimhaltungsgrad und mit der Angabe des Herkunfsrands zu versehen.

(3) Verschlusssachen des Geheimhaltungsgrads VS-NUR FOR DEN

DIENSTGEBRAUCH/RESTRICTED oder VS-VERTRAULICH/CONFIDENTIAL kOnnen

aucb auf den in den Absatzen 4 und 5 dieses Artikels geregelten Wegen Obermittelt werden.

(4) In dringenden Fallen, das heift, nur wenn die Nutzung des diplomatischen

Kuriergepacks von Regierung zu Rcgierung den Erforderissen nicht gerecht wird, dirfen

Verschlusssachen des Geheirnltmgsgrads VS-VERTRAULICH/CONFIDENTIAL dutch

private Zustelidienste Obermittelt werden, sofern die folgenden Kriterien erfihift sind-

I. Der Zustelldienst ist im Hoheitsgebict der Vertagsparteien ansassig

und hat far die Befbrderung von Wertgegenstanden ein

Sicherheitssystem mit Unterschriftsleistung, einschliefflich des

Ifickenlosen Nachweises der Verantwortlichkeit fbr den Gewahrsam

mittels eines Quittungs- und Nachweisbuchs oder eines elektronischen

Ermittlungs-/Nachforschungssystems, eingerichtet.

2. Der Zustelidienst muss aiber Annahme und Ausliefenmg einer Sendung

ein Quittungs- und Nachweisbuch f0hren, anhand dessen er dem

Absender einen Auslieferungsbeleg vorlcgt, oder er muss auf einem

Frachtbeleg mit Registriernummer den Empfangsnachweis flihren.
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3. Der Zustelldienst muss gewahrleisten, dass die Sendung dem

Empfinger innerhalb einer Frist von 24 Stunden bis zu einemn

bestimmten Datum und Zeitpunkt zugesteilt wird.

4. Der Zustelldienst kann einen Bevolilmachtigten oder

Unterauftragnehmer beaufiragen. Die Verantwortung fMr die

Einhaltung der genannten Vorschriflen muss jedoch beim Zustelldienst

verbleiben.

(5) Verschlusssachen des Geheimhaltungsgrads VS-NUR FOR DEN DIENSTGE-

BRAUCH/RESTRICTED werden zwischen den Vertragsparteien nach den innerstaatlichen

Vorschriften des Absenders obermittelt, die auch die Nutzung privater Zusteltdienste

vorsehen kannen.

(6) Verschlusssachen des Geheimhaltungsgrads VS-VERTRAULICH/

CONFIDENTIAL oder hher daifen auf elektronischem Wege nicht offen abermittelt

werden. Unabhnngig von der Art der Obermittlung sind fMr die Verschlisselung von als VS-

VERTRAULICH/CONFIDENTIAL oder h6her eingestuflen Verschlusssachen nur

Verschlsselungssysteme zu verwenden, die von den betreffenden nationalen

Sicherheitsbehorden beziehtmgsweise beauftragten SicherheitsbehOrden genehmigt sind. Als

RESTRICTED/VS-NUR FUR DEN DIENSTGEBRAUCH eingestufte Verschlusssachen

werden elektronisch (zun Beispiel mittels Punkt-zu-Punkt-Computerverbindungen) fiber ein

affentliches Netz wie das Internet nur unter Verwendung handelsoblicher, von den

zustgndigen innerstaatlichen Behorden gegenseitig anerkannter

Verschl0sselungseinrichtungen abermittelt oder abgerufen. Telefongesprache,

Videokonferenzen oder Ubermittlungen per Fax, die als VS-NUR FOR DEN

DLENSTGEBRAUCH/RESTRICTED eingestufte Versehlusssachen enthalten, diarfen jedoch

offen erfolgen, wenn ein genehmigtes Verschlalsselungssystem nicht zur Verfigung steht
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(7) Wenn Verschlusssachen von erheblichen Umfang zu Olbermitteln sind, werden

das Befdrderungsmittel, der Transportweg und (gegebenenfalls) der Begleitschtz im

jeweiligen Einzelfall von den zustandigen Beh6rden der Vertragsparteien gemneinsam

festgelegt.

Artikel 7

Besuche

(1) Jede Vertragspartei genehmigt zivilen oder militflischen Vertretem der

anderen Vertragspartei oder Mitarbeitem ihrer Auftragnehmer Besuche mit Zugang zu

Verschlusssachen bei ihren staatlichen Stellen, Organen und Labors sowie bei industriellen

Einrichtungen der Auftragnehmer unter der Vo ussetzung, dass der Besucher ia Besitz der

entsprechenden SicherheitsOberprifungsbescheinigung ist und die Bedingung "Kenntnis nur,

wenn nOtig" erifllt.

(2) Das gesaznte besuchende Personal halt die Sicherheitsvorschriften der

gastgebenden Vertragspartei ein. Besuchern gegenliber bekannt gegebene oder zur

Verfbgung gestellte Verschlusssachen werden so behandelt, als scien sie der das besuchende

Personal entsendenden Vertragspartei tlbergeben worden, und entsprechend geschfltzt

(3) For Besuche im Zusammenhang mit Verschlusssachen bei staatlichen Stellen

der anderen Vertragspartei oder Einrichtungen eines Auftragnehmers, bei denen der Zugang

zu Verschiusssarhen des Geheimhaltungsgrads STRENG GEHEIM/TOP SECRET

erforderlich ist, werden fRrmliche Besuchsantrage auf dem Weg von Regienmg zu Regierung

vorgeiegt.

(4) FOr Besuche im Zusammenhang mit Verschlusssachen bei staatlichen Stellen

der anderen Vertragspartei oder Einrichtungen eines Auftragnehmers, bei denen der Zugang

zu Verschlusssachen des Geheimhaltungsgrads VS-VERTRAULICH/CONFIDENTIAL,

GEHEIM/SECRET erforderlich ist, gilt folgendes Verfahren:

1. Vorbehaltlich der folgenden Bestimmungen werden derartige Besuche

unmittelbar zwischen der entsendenden und. der zu besuchenden

Einrichtung vorbereitet.
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2. Bei diesen Besuchen massen auBerdem folgende Voraussetzungen

erffilt sein:

a) Der Besuch dient einem offizielen Zweck.

b) Eine zu besuchende Einrichtung eines Auftragnehmers verftgt

iber den entsprechenden Sicherheitsbescheid

c) Vor dem Eintreffen des Besuchers muss der zu besuchenden

Einrichtung vom Sicherheitsbevollmachtigten der entsendenden

Einrichtung die Bestatigung Ober die Sicherheitsnberprofung

des Besuchers unmittelbar vorgelegt werden. Zur Feststellung

der IdentitUt muss der Besucher im Besitz eines

Personalausweises oder Reisepasses zur Vorlage bei den

Sicherheitsorganen der zu besuchenden Einrichtung sein.

d) Es obliegt den Sicherheitsbevollnachtigten

aa) der entsendenden Einrichtung, zusarnmen mit

ihrer nationalen Sicherheitsbehorde bezichungsweise

beauftragten Sicherheitsbehdrde sicherzustellen, dass

eine zu besuchende Untemehmenseinnchtung im Besitz

eines entsprechenden Sicherheitsbescheids ist;

bb) der entsendenden und der zu besuchenden

Einrichtung, Ober die Notwendigkeit des Besuchs

Einigung zu erzielen

e) Der SicherheitsbevolImachtigte einer zu besuchenden

Unternehmenseinrichtung oder gegebenenfalls einer staatlichen

Stelle muss sicherstellen, dass Listen aller Besucher gefuhrt

werden, die deren Namen, den Namen der von ilmen vertrete-

nen Organisation. das Ablaufdatum der

Sicherheitsberpriflfungsbescheinigung, Datum/Daten des

Besuchs/der Besuche und den (die) Name(n) der besuchten

Person(en) enthalten Diese Listen sind mindestens funf Jahre

Inna snf7,ihewahren
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f) Die nationale Sicherheitsbeh6rde beziehungsweise beauftragte

Sicherheitsbehorde der gastgebenden Vertragspaitei ist

berechtigt, bei Besuchen von mehr als 21 Tagen Dauer eine

entsprechende Vorankfindigung von ihren zu besuchenden

Einrichtungen zu verlangen. Diese nationale Sicherheitsbehrde

beziebungsweise beauf"gte Sicherheitsbehrde kann daraulhin

ihre Genehmigung erteilen; sollten jedoch Sicberheitsprobleme

auftreten, so konsultiert sie die nationale Sicherbeitsbeh6rde

beziehungsweise beaufagte SicherheitsbehOrde des Besuchers.

(5) Besuche im Zusammenbang mit Verschlusssachen, die als VS-NUR FOR

DEN DIENSTGEBRAUCH/RESTRICTED eingestuft sind, werden ebenfalls unmittelbar

zwischen der entsendenden und der zu besuchenden Einrichtung vereinbart.

Artikel 8

Verletzung der Bestimmungen Okber den Schutz von Verschlusssachen

(1) Verletzungen der Bestimmungen Oiber den Schutz von Verschlusssachen, bei

denen eine unbefugte Bekanntgabe von Verschlusssachen stattgefunden hat oder vermutet

wird, sind von der zustandigen Beh6rde der empfangenden Regierung unverzoglich der

herausgebenden Regierung zur Kenntnis zu bringen.

(2) In solchen Fallen haben die zustandigen Behdrden Ermittlungen

durchzufthren und im gegebenen Fall Disziplinar- und/oder Gerichtsverfahren entsprechend

den anwendbaren innerstaatlichen Vorschriften einzuleiten. Die andere Vertragspartei soil

diese Ermittfungen aufErsuchen unterstfitzen und ist fiber das Ergebnis zu unterrichten.

Artikel 9

Kosten der Durchfdihrung von SicherheitsmaBnahmen

Jede Vertragspartei tragt die ihr bei der Durchflhrung dieses Abkommens

entstehenden Kosten.
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Artikel 10

ZustAndige Beh~rden

Zumn Zweck der Durchflihrung dieses Abkommens teilen die Vertragsparteien

einander ihre jeweils zustandigen Behorden mit.

Artikel 11

Verhiltnis zu anderen (bereinkunflen, Abmachungen und Vereinbarungen

Alle bestehenden Abkommen, Abmachungen und Vereinbarungen zwischen den

Vertragsparteien oder den zustandigen Beh~rden Ober den Schutz von Verschlusssachen

bleiben von diesern Abkomnien unber-hrt.

Artikel 12

Anwendung auf bereits uibermittelte Verschlusssachen

Verschlusssachen, die zwischen den zustandigen Behorden bereits ausgetauscht

worden sind, sind auch weiterhin entsprechend den innerstaatlichen Sicherheitsvorschriften

der empfangenden Regierung zu behandeln.

Artikel 13

Konsultationen

Jede Vertragspartei erlaubt Geheimschutzexperten der anderen Vertragspartei, von

Zeit zu Zeit nach gegenseitiger Vereinbarung Besuche in ihrem Hoheitsgebiet abzustatten,

urn mit ibren Sicherheitsbeharden ihre Verfahren und Einrichtungen far den Schutz von

Verschlusssachen, die ihr von der anderen Vertragspartei zur Verfhgung gestellt worden sind,

zu erOrtern.
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Artikel 14

Inrafttreten, Lberprofung und Kondigung

(1) Dieses Abkommen tritt am Tag seiner Unterzeichnung in Kraft.

(2) Jede Vertragspartei kann jederzeit schriftlich eine Anderung dieses

Abkommens beantragen. Stellt eine Vertragspartei einen entsprechenden Antrag, so nehmen

die Vertragsparteien Verhandlungen Ober die Anderung des Abkommens auf. In jedem Fall

wird dieses Abkommen zehn Jahre nach seinem Inkrafttreten von den Vertragsparteien

gemeinsam flberproft.

(3) Jede Vertragspartei kann dieses Abkommen unter Einhaltung einer Frist von

sechs Monaten auf diplomatischem Wege schrifllich kandigen. Im Fall der Kandigung dieses

Abkommens durch eine Vertragspartei sind alle aufgrund dieses Abkommens von der

anderen Vertragspartei Ofbeinittelten oder bei ihr entstandenen Verschlusssachen weiterhin

nach diesem Abkommen zu behandelrm

(4) Die Registrierung dieses Abkommens beim Sekretariat der Vereinten Nationen

nach Artikel 102 der Charta der Vereinten Nationen wird unverzoglich nach seinem

Inkrafttreten von der Regiernng des Vereinigten Konigreichs GroBbritannien und Nordirland

veranlasst. Die andere Vertragspartei wird unter Angabe der VN-Registrierungsnummer von

der erfolgten Registrierung unterrichtet, sobald diese vom Sekretariat der Vereinten Nationen

bestatigt worden ist.
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Zu Urkund dessen haben die von ihren Regierungen gehorig befugten

Unterzeichneten dieses Abkommen unterchrieben.

Gdschhen zu wobd $eam ot a7- 00hef in zwei Urschriften,_jed in

deutscber und englischer Sprache, wobei jeder Wortlaut gleichermaBen verbmndlich ist-

FOr die Regierung des

Vereinigten Kfnigreichs

Groflbritannien und Nordirland:

c

FOr die Regierung der

Bundesrepublik Deutsbhland:
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[TRANSLATION - TRADUCTION]

ACCORD ENTRE LE GOUVERNEMENT DU ROYAUME-UNI DE GRANDE-
BRETAGNE ET D'IRLANDE DU NORD ET LE GOUVERNEMENT DE
LA RIPUBLIQUE FEDtRALE D'ALLEMAGNE RELATIF A LA PRO-
TECTION MUTUELLE DES RENSEIGNEMENTS SENSIBLES CONFI-
DENTIELS

Le Gouvernement du Royaume-Uni de Grande-Bretagne et d'Irlande du Nord et le
Gouvernement de la R~publique F6d~rale d'Allemagne (ci-apr~s d6nomm~s les "Parties "),

D~sireux de garantir la scurit6 des renseignements sensibles confidentiels 6chang~s
entre les autorit~s comp~tentes du Royaume-Uni de Grande-Bretagne et d'Irlande du Nord
et de la R~publique frd~rale d'Allemagne ou entre leurs mandataires,

Sont convenus de ce qui suit :

Article premier. D~finitions

(1) Aux fins du present Accord :

1. L'expression " renseignements sensibles confidentiels " d6signe tout 6lment classi-
fi6, sous la forme d'une communication orale ou visuelle, d'un document dont le contenu
est classifi , de la transmission 61ectrique ou 6lectronique d'un message classifi6 ou se pr&-
sentant sous une forme mat~rielle. L'expression " forme mat&rielle " englobe les machines,
le materiel et les armes ayant &t& fabriqu~s ou qui sont en cours de fabrication ;

2. Le terme" mandataire " d~signe une personne ou une entit lgale concluant un con-
trat ou lie par un contrat ;

3. Les termes " contrat "ou" contrat de sous-traitance " d~signent un accord juridique-
ment excutoire en vertu des termes duquel les parties audit contrat ou contrat de sous-
traitance s'engagent A des obligations mutuelles ;

4. L'expression " contrat sensible confidentiel "d~signe un contrat qui contient des ren-
seignements classifies (ou sensibles et confidentiels) ou qui implique la production, l'utili-
sation ou la transmission de renseignements sensibles confidentiels ;

5. Le terme " document " d~signe toute lettre, note, ou proc~s verbal, rapport, memo-
randum, signal/message, croquis, photographie, film, carte, graphique, diagramme, plan,
camet, papier carbone, ruban de machine A 6crire etc, ou toute autre forme de renseigne-
ments enregistr6s (par exemple, enregistrement sur bande magn~tique, enregistrement ma-
gn~tique, carte perfor6e, bande etc.) ;

6. L'expression" gouvemement d'origine " d6signe le gouvernement ou l'autorit6 com-
p~tente du pays dont sont originaires les renseignements sensibles confidentiels ;

7. L'expression " gouvernement destinataire " d~signe le gouvernement ou l'autorit6
comp~tente du pays auquel les renseignements sensibles confidentiels sont transmis.
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(2) Les Parties dcident que les marquages de protection et les classifications de sdcu-
ritd suivants seront comparables et couverts par le present accord :

Rdpublique f~d6rale d'Alllemagne Royaume-Uni de Grande-Bretagne et
dlrlande du Nord

STRENG GEHEIM TOP SECRET

GEHEIM SECRET

VS-VERTRAULICH CONFIDENTIEL

VS-NUR FUR DEN DIENSTGEBRAUCH RESTREINT

(3) Le present Accord ne porte pas sur 1'6change de renseignements nucldaires, biolo-
giques ou chimiques (renseignements NBC) relatif aux matdriels dits " armes de destruc-
tion massive (ADM) ".

Article 2. Mesures de scuritd

(1) Dans le cadre de leurs 16gislations nationales, les Parties prennent toutes les mesu-
res propres i assurer la sdcurit& des renseignements sensibles confidentiels qu'elles se trans-
mettent, ou qui sont transmis, ddtenus ou engendres par un mandataire ou un etablissement
en rapport avec un contrat sensible et confidentiel conclu par l'une des Parties dans le ter-
ritoire ou dans la juridiction de l'autre Partie.

(2) Les renseignements sensibles confidentiels b&ndficieront d'un niveau de s6curitd au
moins 6gal it celui exigd dans le cas des renseignements sensibles confidentiels, propres au
gouvernement destinataire, renseignements d'un niveau de classification de sdcuritd com-
parable comme prevu au paragraphe (2) de l'Article premier du prdsent Accord.

(3) Le gouvernement destinataire restreint I'accds aux renseignements sensibles confi-
dentiels aux personnes pour lesquelles cela est strictement ndcessaire et except6 dans le
cas des renseignements sensibles confidentiels classds RESTREINT/VS-NUR FOR DEN
DIENSTGEBRAUCH bdndficiant d'une autorisation officielle accordde par les services
de sicurit& et autorisds it avoir accs i des renseignements sensibles confidentiels d'un ni-
veau de classification de sdcurit& comparable conformdment aux rdglementations nationa-
les relatives it la sdcurit6.

(4) Les autorisations officielles destindes aux ressortissants des Parties rdsidant, et de-
vant avoir accs i des renseignements sensibles confidentiels, dans leur propre pays, sont
accordies par les autoritds nationales de la sdcurit6 (NSA)/les autorits dsigndes de la sd-
curitd (DSA) ou par d'autres autorits nationales compdtentes.

(5) Cependant, les autorisations personnelles de sdcuritd destindes aux ressortissants
d'une Partie qui rdsident Idgalement sur le territoire de lautre Partie et qui sont candidats i
un emploi sensible sur le plan de la sdcuritd dans ledit pays sont accorddes par I'autoritd



Volume 2225, 1-39570

comp(tente en mati&re de s6curit6 dans ledit pays, laquelle proc~de i des contr6les i l'6tran-
ger en tant que de besoin.

(6) Une autorisation personnelle de s~curit6 6mise par la NSA/DSA ou par une autre
autorit& nationale comp6tente d'une Partie est accept~e par I'autre Partie aux fins d'un em-
ploi impliquant un acc~s A des renseignements sensibles confidentiels dans son propre pays.

(7) A moins qu'une autorisation 6crite expresse ne soit donn~e i contrario, le gouver-
nement destinataire ne divulgue ni n'utilise ni n'autorise la divulgation ou lutilisation de
tout renseignement sensible confidentiel except aux fins et dans les limites quelles qu'elles
soient indiqu~es par le gouvemement d'origine ou en son nom.

(8) Sous reserve des dispositions du paragraphe (3) du present Article, le gouveme-
ment destinataire ne peut transmettre lun quelconque des renseignements communiques en
vertu des dispositions du present accord A tout fonctionnaire ou mandataire r(sidant dans
un pays tiers ou A une quelconque organisation intemationale sans le consentement pr~ala-
ble 6crit du gouvemement d'origine.

(9) L'acc~s A des renseignements sensibles confidentiels au niveau ULTRA SECRET/
STRENG GEHEIM par une personne dtentrice de la seule nationalit& d'une Partie est ac-
cord6 sans autorisation pr~alable du gouvemement d'origine.

(10) L'acc~s i des renseignements sensibles confidentiels aux niveaux CONFIDEN-
TIEL/VS- VERTRAULICH et SECRET/GEHEIM par une personne d~tentrice de la seule
nationalit6 d'une Partie A l'Accord cadre du 27 juillet 2000 entre la R~publique fran~aise, la
R~publique f~d6rale d'Allemagne, la R~publique italienne, le Royaume d'Espagne, le
Royaume de Suede et le Royaume-Uni de Grande-Bretagne et d'Irlande du Nord concer-
nant des mesures visant A faciliter la restructuration et le fonctionnement de lindustrie euro-
p~enne de la defense est accord6 sans autorisation pr(alable du gouvernement d'origine.

(11) L'accbs A des renseignements sensibles confidentiels aux niveaux CONFIDEN-
TIEL/VS- VERTRAULICH et SECRET/GEHEIM par une personne d~tenant la double
nationalit d'une Partie d'une part, et d'un pays de l'Union europ~enne ou de I'OTAN, est
accord6 sans autorisation pr~alable du gouvernement d'origine. Toute autre autorisation
d'accbs ne tombant pas sous le coup des dispositions des paragraphes du present article suit
les modalit~s de consultation indiqu~es aux alin(as (1) A (5) du paragraphe (12).

(12) L'accbs A des renseignements sensibles confidentiels au niveau CONFIDENTIEL/
VS- VERTRAULICH ou A un niveau plus 6lev , par une personne non d~tentrice de la ou
des nationalit~s vis~es aux paragraphes (9) A (11) ci-avant fait l'objet d'une consultation
pr~alable avec le gouvernement d'origine. Les modalit~s de consultation concemant ces
personnes se pr~sentent comme indiqu aux alin~as (1) A (5) ci-aprbs :

1. Les Parties se notifient et se consultent l'une lautre lorsqu'il est n~cessaire d'accorder
l'acc~s A des renseignements confidentiels relatifs A un projet/programme spicifique A des
ressortissants n'ayant pas la nationalit6 des Parties.

2. Ces modalit~s sont lanc~es avant le debut ou, en tant que de besoin, au cours d'un
projet/programme.

3. L'information est limit~e A la nationalit6 des personnes concemres.
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4. Une Par-tie recevant une telle notification considre si l'acces i ses renseignements
sensibles confidentiels par des ressortissants nayant pas la nationalit& d'une Partie est ac-
ceptable ou non.

5. Ces consultations ont lieu d'urgence, dans le but de parvenir a un consensus. En cas
d'impossibilit., la decision du pays ayant fait la demande est acceptee.

(13) Toutefois, pour simplifier l'accbs "A des renseignements sensibles confidentiels, les
Parties s'efforcent de se mettre d'accord, dans des Instructions de securit6 des programmes
(PSI) ou dans d'autres documents appropries approuves par les NSA/DSA concem~es sur
le fait que les restrictions d'acc~s stipulkes aux alindas I A 5 du paragraphe 12 du present
Article peuvent etre assouplies Ou non exiges.

(14) Lorsque, pour des raisons de sdcurit& nationale, le gouvernement d'origine exige
que l'accds A des renseignements sensibles confidentiels au niveau CONFIDENTIEL/VS-
VERTRAULICH ou i un niveau plus 6lev& soit limit& aux personnes d&tentrices de la seule
nationalit& de l'une des deux Parties, cette information est inscrite paralillement i la clas-
sification correspondante de sdcurit& et est accompagnde de la reserve suppldmentaire sui-
vante " uniquement destine aux personnes de nationalitd britannique/allemande "

(15) Chacune sur leur territoire respectif, les Parties font en sorte que les contr6les de
sdcurit& ndcessaires soient effectuds et que les rdglementations nationales de sdcurit6 soient
respectees.

Article 3. Contrats sensibles confidentiels

Une autorit& compdtente ayant lintention de conclure, ou d'autoriser un mandataire de
son pays a conclure un contrat sensible confidentiel avec un mandataire du pays de l'autre
Partie obtient au prdalable lassurance, auprbs de l'autoritd compdtente de lautre Partie. que
le mandataire propose dispose des autorisations officielles de sdcurit& au niveau appropri&,
et qu'il a 6galement pris les mesures de sdcurit& approprides afin d'assurer la protection ad&-
quate des renseignements sensibles confidentiels. Ces dispositions ne sont pas applicables
lorsque le contrat sensible confidentiel ne contient que des renseignements proteges au ni-
veau RESTREINT/VS-NUR FOR DEN DIENSTGEBRAUCH. Dans lassurance susmen-
tionnde, figurera une obligation de faire en sorte que les proc~dures de sdcurit& du
mandataire disposant de I'autorisation de sdcurit& sont conformes aux rdglementations et
aux dispositions nationales de securit& et sont contr6l6es par le gouvemement du manda-
ta ire.

Article 4. Exvcution des contrats sensibles conjidentiels

Les contrats conclus aprds reception de lassurance visde A l'Article 3 du present Ac-
cord contiennent une clause d'exigence de sdcurit& comportant A tout le moins les disposi-
tions suivantes :

1. la definition de l'expression " renseignements sensibles confidentiels " ainsi que les
niveaux equivalents des marquages de protection et des classifications de sdcurit& des deux
Parties, ceci conformdment aux dispositions du present Accord ;
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2. les noms des autorit~s comp~tentes de chacune des deux Parties ayant le pouvoir
d'autoriser la divulgation et la coordination de la sauvegarde des renseignements sensibles
confidentiels ayant trait au contrat ;

3. les voies Ai utiliser pour la communication des renseignements sensibles confiden-
tiels entre les autorit~s comp~tentes et les mandataires en cause ;

4. les procedures et les m6canismes de communication des modifications susceptibles
de survenir eu 6gard aux renseignements sensibles confidentiels soit en raison d'une modi-
fication de leur marquage de protection ou du fait que la protection a cess& d'8tre ncessaire;

5. les procedures d'agr~ment des visites ou de I'acc~s par le personnel des mandataires ;

6. les procedures de communication des renseignements sensibles confidentiels aux
mandataires lorsque ces renseignements doivent tre exploit~s ou conserves ;

7. l'exigence selon laquelle le mandataire ne communiquera les renseignements sensi-
bles confidentiels qu'd une personne devant ncessairement en avoir connaissance et qui a
6t6 charg~e de ou qui contribue A l'excution du contrat et except6 dans le cas des rensei-
gnements sensibles confidentiels de niveau RESTREINTiVS-NUR FOR DEN DIENS-
TGEBRAUCH disposant d'avance des autorisations de s~curit& au niveau approprie;

8. l'exigence selon laquelle, sous r6serve des dispositions de l'alin~a 7 du pr6sent Arti-
cle, le mandataire ne communiquera pas, ou n'autorisera pas la communication de rensei-
gnements sensibles confidentiels A une personne qui n'y est pas express~ment autoris~e par
le gouvernement d'origine ;

9. l'exigence selon laquelle le mandataire notifie imm~diatement son autorit& comp&-
tente de toute perte r~elle ou suspect~e, fuite ou divulgation non autoris~e des renseigne-
ments sensibles confidentiels objets du contrat.

Article 5. Marquage de protection des renseignements

(1) Le gouvernement d'origine fait en sorte que le gouvernement destinataire soit in-
form :

1. du marquage de protection affect& aux renseignements, en faisant en sorte qu'ils
soient convenablement marques, ainsi que des conditions de divulgation et des restrictions
A leur utilisation, et

2. de tout changement ult~rieur des marquages de protection assign~s.

(2) Le gouvernement destinataire fait en sorte que :

1. les renseignements sensibles confidentiels comportent les marquages de protection
correspondants ou les classifications nationales de s~curit&, conformes aux dispositions du
paragraphe (2) de l'Article premier du present Accord ;

2. les marquages de protection assign~s ne soient pas modifies A moins qu'une autori-
sation 6crite n'ait 6t6 donn~e d cet effet par le gouvernement d'origine ou au nom de celui-ci.

(3) Pour parvenir A des normes de s6curit6 comparables et les maintenir, chaque Partie
communique A l'autre, A la demande de cette derni~re, des informations sur ses normes de
scurit& ainsi que sur les procedures et les pratiques visant A assurer la protection des ren-
seignements sensibles confidentiels.
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Article 6. Transmission des renseignements sensibles con/identiels

(1) Les renseignements sensibles confidentiels class6s ULTRA SECRET/STRENG
GEHEIM ne sont cornmuniqu~s entre les Parties que par courrier diplornatique de gouver-
nement A gouvernement.

(2) Les renseignements sensibles confidentiels classes CONFIDENTIEL/VS-VER-
TRAULICH et SECRET/GEHEIM sont normalement communiqu6s entre les Parties par
le courrier diplomatique &chang& de gouvernement i gouvernement ou par des voies
agr&6es par les NSA/DSA des Parties. Ces renseignements sensibles confidentiels portent
le niveau de classification de s&curit& et d&notent le pays norigine.

(3) Les renseignements sensibles confidentiels class&s au niveau RESTREINT/VS-
NUR FOR DEN DIENSTGEBRAUCH ou CONFIDENTIEL/VS-VERTRAULICH peu-
vent 6galement tre communiques par les voies stipulaes aux paragraphes (4) et (5) du pr6-
sent Article.

(4) En cas d'urgence, en d'autres termes uniquement lorsque le recours au courrier di-
plomatique de gouvernement At gouvemement ne peut satisfaire aux exigences, les rensei-
gnements sensibles confidentiels de niveau CONFIDENTIEL/VS-VERTRAULICH
peuvent &tre transmis par des entreprises de messagerie priv~es, sous reserve que les crit-
res suivants soient satisfaits :

1. L'entreprise de messagerie est situ6e sur le territoire des Parties et a mis en place un
programme de s~curit6 destin6 A traiter les 6l6ments de valeur par un service de signatures,
comprenant un relev& de responsabilit6 continu de la garde soit par un registre de signatures
ou de comptes, soit par un syst~me &dectronique de suivi/tra~age.

2. L'entreprise de messagerie doit imp&rativement obtenir de et communiquer A l'exp&-
diteur Ia preuve de la livraison sur le registre des signatures et des comptes, ou doit imp6-
rativement obtenir des reus oii figurent les num~ros des plis.

3. L'entreprise de messagerie doit imp6rativement garantir que l'exp~dition sera livr~e
aux destinataires At une heure et At une date pr~cises se situant dans une pdriode de 24 heures.

4. L'entreprise de messagerie peut faire appel A un mandataire ou A un sous-traitant. Ce-
pendant la responsabilit& de la satisfaction des exigences susvis~es doit imp~rativement in-
comber A l'entreprise de messagerie.

(5) Les renseignements sensibles confidentiels au niveau RESTREINT/VS- NUR
FOR DEN DIENSTGEBRAUCH sont communiques entre les Parties dans des conditions
conformes aux r&glementations nationales de l'exp~diteur, qui peuvent inclure le recours A
des entreprises de messagerie privees.

(6) Les renseignements sensibles confidentiels de niveau CONFIDENTIELiVS- VER-
TRAUCLICH ou de niveau plus 6lev& ne doivent imperativement pas tre communiques
en mode &1ectronique en texte clair. Seuls des syst~mes cryptographiques agr&&s par les
NSA/DSA concernes seront utilis~s pour le cryptage des renseignements sensibles confi-
dentiels au niveau CONFIDENTIEL/VS-VERTRAULICH ou A un niveau plus &dev6, quel
que soit le mode de transmission. Les renseignements sensibles confidentiels de niveau
RESTREINT/VS-NUR FOR DEN DIENSTGEBRAUCH ne sont transmis ou ne sont ac-
c~d6s &lectroniquement (par exemple, par des liens infornatiques point A point) par le biais
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d'un r(seau public tel que l'Internet, qu'en utilisant des dispositifs de cryptage du commerce
mutuellement accept~s par les autorit~s comp~tentes. Toutefois, si aucun systme de cryp-
tage agr6 n'est disponible, les conversations t&16phoniques, les video-conferences ou les

transmissions par t&l6copieur contenant des renseignements sensibles confidentiels au ni-
veau RESTREINT/VS-NUR FUR DEN DIENSTGEBRAUCH peuvent 6ventuellement
6tre faits en texte clair.

(7) Lorsque de gros volumes de renseignements sensibles confidentiels doivent etre
transmis, le moyen de transport, l'itin~raire et l'escorte (s'il en est) sont d~termin~s conjoin-
tement au cas par les autorit~s comptentes des Parties.

Article 7. Visites

(1) Chaque Partie autorise les visites impliquant l'acc&s A des renseignements sensibles
confidentiels dans ses 6tablissements gouvernementaux, ses agences et laboratoires d'Etat
ainsi qu'aux installations industrielles d'un mandataire, par des repr~sentants civils ou mi-
litaires de lautre Partie ou par des employ(s de leur mandataire, sous reserve que le visiteur
dispose d'une autorisation officielle de s~curit& personnelle et qu'il lui soit n(cessaire d'en
avoir connaissance.

(2) Tout le personnel en visite respecte les r6glementations de s~curit6 de la Partie d'ac-
cueil. Tout renseignement sensible confidentiel communiqu6 ou mis A la disposition des vi-

siteurs est trait& comme s'il tait communiqu6 A la Partie parrainant le personnel en visite,
et est prot~g& en consequence.

(3) Dans le cas des visites faites dans le contexte de renseignements sensibles confi-
dentiels 5 des tablissements de rEtat de lautre Partie ou A des installations d'un mandataire
o6 un accbs A des renseignements sensibles confidentiels classes ULTRA SECRET/
STRENG GEHEIM est n~cessaire, des demandes officielles de visite sont soumises par les
voies de communication de gouvernement A gouvernement.

(4) Dans le cas des visites dans le contexte des renseignements sensibles confidentiels

A des 6tablissements de l'Etat de rautre Partie ou A des installations d'un mandataire ofi un

acc~s A des renseignements sensibles confidentiels classes CONFIDENTIEL/VS VER-
TRAULICH ou SECRET/GEHEIM est n~cessaire, les modalit~s suivantes sont applica-
bles:

1. Sous reserve des dispositions ci-apr~s, ces visites sont organis~es directement entre
l'installation exp~ditrice et linstallation A visiter.

2. Les pr~alables suivants doivent 6galement tre satisfaits pour ces visites

a) La visite a un but officiel.

b) Toute installation d'un mandataire A visiter dispose d'une autorisation officielle de
scurit6 accord~e A rinstallation.

c) Avant son arriv~e, l'autorisation officielle et personnelle de s~curit6 du visiteur doit
imp~rativement tre confirme directement A installation devant tre visit~e, ceci par le
responsable de la scurit6 de linstallation exp~ditrice. Pour confirmer son identit6, le visi-
teur doit etre en possession d'une carte d'identit& ou d'un passeport A presenter aux autorit~s
charg~es de la s~curit& de linstallation A visiter.
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d) 11 incombc aux responsables de ]a srcurit6 de :

aa) l'installation exp~ditrice de s'assurer aupres de leur NSA/DSA que toute installa-
tion du mandataire devant tre visite est en possession d'une autorisation officielle de s6-
curit6 d'installation ;

bb) de l'installation exp~ditrice et de l'installation Ai visiter de convenir que la visite est
nfcessaire.

e) Le responsable de la s~curit6 d'une installation d'une mandataire _ visiter ou, le cas
&chdant, d'un 6tablissement de l'Etat, doit imprativement faire en sorte que des registres
des visites soient int(gralement tenus, registres o6i sont not&s les noms des visiteurs. lorga-
nisme qu'ils repr(sentent, la date de l'expiration de l'autorisation personnelle de s~curite, la
ou les dates de la ou des visites et le ou les noms des personnes visit~es. Ces registres sont
conserves pendant une p(riode minimum de cinq ans.

f La NSA/DSA de la Partie d'accueil a le droit d'exiger, dans le cas des visites d'une

duroe sup~rieure Ai 21 jours, que leurs installations les en avisent pr~alablement. Ces NSA/
DSA peuvent alors accorder leur agr~ment, quoique, au cas o6i un problbme de s~curit6 se
poserait, elles consultent les NSA/DSA du visiteur.

(5) Les visites impliquant des renseignements sensibles confidentiels classes au niveau
RESTREINT/NUR FOR DEN DIENSTGEBRAUCH seront 6galement organis6es direc-
tement entre l'installation expeditrice et linstallation a visiter.

Article 8. Violation des dispositions applicables ci la protection des renseignements sensi-

h/es con/fidentiels

(1) Les violations des dispositions applicables ii la protection des renseignements sen-
sibles confidentiels, au titre desquels une divulgation non autoris~e s'est produite ou est sus-
pect~e, sont imm~diatement signales au gouvernement d'origine par l'autorit& comp~tente
du gouvernement destinataire.

(2) Dans de tels cas, les autorit~s comp~tentes procbdent ii une enqu~te et, le cas
ch&ant, prennent des mesures disciplinaires et/ou entament des proc~duresjudiciaires con-

formes aux r~glementations nationales applicables. 11 convient que l'autre Partie, si ceci lui
est demand&, apporte son soutien cette enqu~te et qu'elle soit informre du r~sultat.

Article 9. Colit de la rinse en oeuvre des mesures de scuit6

Chaque Partie prend en charge les frais qu'elle subit du fait de la mise en oeuvre des
dispositions du present Accord.

Article 10. Autorit~s conipctentes

Aux fins de la mise en oeuvre du present Accord, les Parties s'informent l'une I'autre
de leurs autorit~s comp~tentes respectives.
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Article 11. Relation avec d'autres accords, m~morandums d'entente et arrangements

Tous les accords, memorandums d'entente et arrangements existant entre les Parties ou
entre les autorit~s comptentes dans le domaine de la protection des renseignements sensi-
bles.

Article 12. Application aux renseignements sensibles confidentiels d'ores et d~j'i communi-

quis

Les renseignements sensibles confidentiels ayant dejA &t& 6chang~s entre les autorit6s
comp~tentes continuent d'etre trait~s conform~ment aux r~glementations nationales de s6-
curit6 du gouvernement destinataire.

Article 13. Consultations

Chaque Partie autorise les experts en matibre de s~curit6 de l'autre Partie A visiter son
territoire A tout moment, comme convenu en commun, de mani&re A s'entretenir avec ses
autorit~s de la scurit& des procedures et des dispositifs destines A prot~ger les renseigne-
ments sensibles confidentiels mis A sa disposition par l'autre Partie.

Article 14. Entrke en vigueur, r~examen et d~nonciation

(I) Le present accord entre en vigueur A sa signature.

(2) L'une ou l'autre des Parties peut A tout moment soumettre une demande 6crite
d'amendement du present Accord. Si une telle demande est soumise par rune des Parties,
les Parties amorcent des n6gociations sur lamendement de l'Accord. En tout &tat de cause,
le present Accord sera revu en commun par les Parties dix ans apr~s la date de son entree
en vigueur.

(3) L'une ou l'autre des Parties peut, par la voie diplomatique, d~noncer le present Ac-
cord avec un pr~avis 6crit de six mois. Dans 1'6ventualit& d'une d~nonciation du present Ac-
cord par une Partie, tous les 6l6ments de renseignements sensibles confidentiels transmis
ou engendr~s par lautre Partie sur la base du present Accord continueront d'etre trait~s con-
form~ment aux dispositions du present Accord.

(4) Lenregistrement du present Accord au Secretariat des Nations Unies, conform&-
ment A l'Article 102 de la Charte des Nations Unies, sera fait par le Gouvernement du
Royaume-Uni de Grande-Bretagne et d'Irlande du Nord imm~diatement aprbs son entr~e
en vigueur. L'autre Partie sera inform~e de son enregistrement, ainsi que du num~ro d'en-
registrement aux Nations Unies, d6s que ceux-ci auront 6t6 confirm~s par le Secretariat.
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En foi de quoi les soussign~s, d6nment autoris~s i cet effet par leurs gouvernements res-
pectifs, ont sign& le present Accord.

Fait i Londres, le 9 mai 2003, en deux exemplaires, en langues anglaise et allemande,

les deux textes faisant 6galement foi.

Pour le Gouvernement du Royaume-Uni de Grande-Bretagne et d'Irlande du Nord

DAVID OMAND

Pour le Gouvernernent de ]a Royaume-Uni de Grande-Bretagne et d'Irlande du Nord:

THOMAS MA-USSEK


