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[ ENGLISH TE XT- TEXTE ANGLAIS ]

AGREEMENT BETWEEN THE GOVERNMENT OF THE REPUBLIC OF FIN-

LAND AND THE GOVERNMENT OF THE FEDERAL REPUBLIC OF

GERMANY ON THE MUTUAL PROTECTION OF CLASSIFIED INFOR-
MATION

The Government of the Republic of Finland and the Government of the Federal Re-
public of Germany (hereinafter referred to as the "Parties")

Intending to ensure the protection of classified information exchanged between the Re-
public of Finland and Federal Republic of Germany,

Desirous of laying down an arrangement on the mutual protection of classified infor-
mation that shall apply to all agreements on co-operation to be concluded between the Par-
ties and to contracts involving an exchange of classified information,

Have agreed as follows:

Article 1. Puipose

The purpose of this agreement is to protect information classified by, or at the instance
of, the competent authority of one Party for reasons of public interests of either Party and
transmitted to the other Party, through the competent authorities, either for purposes of for-
eign affairs, defense, security, police or industrial matters or within the framework of gov-
ernmental contracts with public or private establishments of both Parties.

Article 2. Definitions

(I) For the purposes of this Agreement, classified information is:

1. in the Federal Republic of Germany:

facts, items or intelligence which, regardless of how they are presented, are to be kept
secret in the public interest. They shall be classified by, or at the instance of. a competent
authority in accordance with their need for protection;

2. in Finland:

facts, items or intelligence which, regardless of how they are presented, are to be kept
secret in the public interest for reasons specified by law. They shall be classified by, or at
the instance of, a competent authority in accordance with their need for protection.

(2) For the purpose of this Agreement, the levels of security classification are defined
as follows:

1. In the Federal Republic of Germany, classified information is

a) STRENG GEHEIM if knowledge of it by unauthorised persons may pose a threat
to the existence or vital interests of the Federal Republic of Germany or one of its states,
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b) GEHEIM if knowledge of it by unauthorised persons may pose a threat to the secu-
rity of the Federal Republic of Germany or one of its states, or may cause severe damage
to their interests,

c) VS-VERTRAULICH if knowledge of it by unauthorised persons may be damaging
to the interests of the Federal Republic of Germany or one of its states,

d) VS-NUR FUR DEN DIENSTGEBRAUCH if knowledge of it by unauthorised per-
sons may be disadvantageous to the interests of the Federal Republic of Germany or one of
its states.

2. In Finland, classified information is

a) ERITTAIN SALAINEN if unauthorised disclosure of it may cause extensive dam-
age to defense, security, international relations or other public interests,

b) SALAINEN if unauthorised disclosure of it may cause severe damage to defense,
security, international relations or other public interests,

c) LUOTTAMUKSELL1NEN if unauthorised disclosure of it may cause damage to
defense, security, international relations or other public interests,

d) KAYTTO RAJOITETTU if unauthorised disclosure of it may cause harm to public
interest or compromise the ability of an authority to function.

Article 3. Comparability

The Parties stipulate that the following security classifications shall be comparable and
covered by this Agreement:

Federal Republic of Germany Republic of Finland

STRENG GEHEIM ERITTAIN SALAINEN

GEHEIM SALAINEN

VS-VERTRAULICH LUOTTAMUKSELLINEN

VS-NUR FUR DEN DIENSTGEBRAUCH KAYTTO RAJOITETTU

Article 4. Marking

(1) Transmitted classified information shall be marked with the comparable national
security classification as provided under Article 3 by, or at the instance of, the competent
authority of the recipient.

(2) Classified information which is generated in the receiving country based on clas-
sified information transmitted by the other Party shall also be marked with the equal clas-
sification grade by, or at the instance of, the competent authority of the recipient. Copies
made in the receiving country shall also be marked accordingly.
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(3) Security classifications shall, at the request of the competent authority of the orig-
inating country, be amended or revoked by the competent authority of the recipient of the
classified information. The competent authority of the originating country shall, six weeks
in advance, inform the competent authority of the other Party of its intention to amend or
revoke a security classification.

(4) The competent authority of the recipient of the classified information may request
the competent authority of the originating country to amend or revoke the security classifi-
cation for all the information received or certain identified sections thereof, or to explain
the reasons for establishing a certain level of security classification.

Article 5. Measures at the National Level

(1) Within the scope of their national law, the Parties shall take all appropriate mea-
sures to protect classified information transmitted under the terms of this Agreement or
generated in connection with a classified contract as defined in paragraph 1 of Article 6.
They shall afford such classified information a degree of protection at least equal to that
given to their own classified information of the corresponding level of security classifica-
tion.

(2) Paragraph 4 of this Article, paragraphs 2 to 5 of Article 6, paragraphs 1, 2, 4 to 6
and 8 of Article 7 and paragraphs 1, 3 and 4 of Article 8 shall not apply to information clas-
sified "VS-NUR FOR DEN DIENSTGEBRAUCH/KAYTTO RAJOITETTU". If not oth-
erwise provided in this Agreement information classified "VS-NUR FOR DEN
DIENSTGEBRAUCH/KATTO RAJOITETTU" shall be handled in accordance with the
national security regulations of the receiving Party applicable for such information.

(3) The Parties shall not disclose the classified information received by them to inter-
national organisations or to any Government official or legal entity or person resident in a
third country without the prior written consent of the competent authority having deter-
mined the classification. The classified information shall be used solely for the designated
purpose. In particular, access to classified information may be granted only to persons hav-
ing a need-to-know on account of their duties.

(4) Access to information classified "VS-VERTRAULICH/LUOTTAMUKSELLIN-
EN" or above shall be confined to persons having been security-cleared (i.e. who have re-
ceived a Personal Security Clearance) and authorised to have such access. Personal
Security Clearances shall be granted only after completion of security screening under stan-
dards no less stringent than those applied for access to national classified information of the
corresponding level of security classification.

(5) Access to information classified "VS-NUR FOR DEN DIENSTGEBRAUCH/
KAYTTO RAJOITETTU" shall be confined to persons having the need-to-know for such
information.

(6) The Parties shall, within their respective territories, ensure that the necessary secu-
rity inspections are performed and that the provisions of this Agreement are complied with.
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Article 6. Classified Contracts

(1) A mutually binding written contract under the law of one Party awarded by an au-
thority or enterprise of this Party (contracting officer) obligating a contractor or sub-con-
tractor resident in the country of the other Party (contractor) to furnish supplies or services
and that either will require access to classified information by the contractor or where con-
tractor personnel might have access to classified information is defined as (a)"classified

contract".

(2) Prior to the award of a contract classified "VS-VERTRAULICH/LUOTTAMUK-
SELL1NEN" or above, the contracting officer shall, through his competent authority, ob-
tain a Facility Security Clearance from the competent authority of the contractor in order
to obtain assurance as to whether the prospective contractor is subject to security oversight

by the competent authority of this country and whether he has taken the security precau-
tions required for discharging the performance of the contract. In this regard, the following
procedure shall be applied:

1. If the contractor has not yet taken the required security precautions, the competent
authority of the contracting officer may at the same time request the competent authority of
the contractor to arrange for the required security precautions to be taken by the contractor
on the basis of national security regulations and then issue the pertinent Facility Security
Clearance to the competent authority of the contracting officer.

2. A Facility Security Clearance shall also be obtained if and before a potential con-
tractor has been requested to submit a bid including or based on classified information or
if and before classified information will be released to potential contractors participating in
tenders.

3. Requests for the issuance of a Facility Security Clearance for contractors from the
country of the other Party shall contain information on the project as well as the nature, the
scope and the level of security classification of the classified information expected to be
released to the contractor or to be generated by him.

4. In addition to the full name of the contractor, its postal address and the name of the

security official, Facility Security Clearances shall include information in particular on the
extent and the level of security classification up to which, security measures have been tak-
en by the contractor on the basis of national security regulations.

5. The competent authorities of the Parties shall inform each other of any changes in
the facts covered by issued Facility Security Clearances.

6. The Facility Security Clearances shall be exchanged between the competent author-
ities of the Parties and shall be issued either in the national language of the competent au-

thority to be informed or in English.

7. Facility Security Clearances and requests addressed to the respective competent au-
thorities of the Parties for the issuance of Facility Security Clearances may be transmitted
in writing either by diplomatic courier, by mail or other delivery services, by fax or by other
means of electronic messaging.

(3) The Parties shall take all necessary measures to ensure that classified contracts con-
tain a clause under which the contractor is under an obligation to make the arrangements
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required for the protection of classified information pursuant to the national security regu-
lations of his country.

(4) The competent authority of the contracting officer shall provide the contractor with
a separate list (classification guide) of all documentary records requiring security classifi-
cation, shall determine the required level of security classification and shall arrange for this
list to be enclosed as an appendix to the classified contract. The competent authority of the
contracting officer shall also transmit, or arrange for the transmission of, the list to the coin-
petent authority of the contractor.

(5) The competent authority of the contracting officer shall ensure that the contractor
will be given access to classified information only after the appropriate Facility Security
Clearance has been received from the competent authority of the contractor.

Article 7. Transmission of Classified lnJ6rmation

(I) Information classified "STRENG GEHEIM/ERITTAIN SALAINEN" shall only
be transmitted between the Parties through Government-to-Government diplomatic bag
channels.

(2) Information classified "VS-VERTRAULICH/LUOTTAMUKSELLINEN" and
"GEHEIM/SALAINEN" shall be transmitted between the Parties through Government-to-
Government diplomatic bag channels or through channels approved by the competent au-
thorities of both Parties unless otherwise provided in this Agreement.

(3) Information classified "VS-NUR FOR DEN DIENSTGEBRAUCH/KAYTTO
RAJOITETTU" shall be transmitted between the Parties in accordance with the national
regulations of the sender, which may include the use of commercial delivery services.

(4) For a specifically designated project, the competent authorities may agree - gener-
ally or subject to restrictions - that under the conditions stipulated below, information clas-
sified "VS-VERTRAULICH/LUOTTAMUKSELLINEN" and "GEHEIM/SALAINEN"
may be transmitted through channels other than Government-to-Government diplomatic
bag channels if reliance on these diplomatic channels would cause undue difficulties for
such transportation or for the execution of a contract. In such cases

1. The bearer shall be authorised to have access to classified information of the coin-
parable level of security classification;

2. A list of the items of classified infonnation transmitted shall be retained by the dis-
patching agency; a copy of this list shall be handed over to the recipient for forwarding to
the competent authority;

3. Items of classified information shall be packed in accordance with the regulations
governing transportation within national boundaries;

4. Items of classified information shall be delivered against receipt;

5. The bearer shall carry a courier certificate issued by the competent authority of the
dispatching or the receiving agency.

(5) Where large volumes of classified information are to be transmitted, the means of
transportation, the route, and the escort (if any) shall be jointly determined on a case-by-
case basis by the competent authorities of the Parties.
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(6) In urgent cases, e.g. where reliance on the courier service would not meet the re-
quirements, information classified "VS-VERTRAULICH/LUOTTAMUKSELLINEN"
may, in the context of classified contracts, also be transmitted by commercial delivery ser-
vices. In these cases the following conditions shall be met:

1. The commercial delivery service shall be located in the country of a Party and have
a security system for the transport of valuable items with a complete record of accountabil-
ity for the custody of an item in the form of a record and receipt book or an electronic track-
ing/tracing system which also covers distribution centres.

2. The commercial delivery service shall either provide the sender with proof of deliv-
ery in the form of a signed acknowledgment of receipt in a receipt book or keep acknowl-
edgments of receipt on a consignment note with the registration numbers of the items.

3. The commercial delivery service shall guarantee that the item will be delivered by
a specific time within a 24-hour period.

4. The commercial delivery service may commission an agent or subcontractor with
the transmission and delivery. However, the responsibility for compliance with the obliga-
tions under subparagraphs 1-3 above shall remain with the delivery service.

5. The commercial delivery service shall be approved by the competent authorities of
both Parties.

(7) Information classified "VS NUR FOR DEN DIENSTGEBRAUCH/KAYTTO RA-
JOITETTU" may be transmitted by post or other delivery services to recipients within the
territory of the other Party, taking into account the national security regulations of the send-
ing Party.

(8) The electronic transmission of information classified "VS-VERTRAULICH!LU-
OTTAMUKSELLINEN" and higher shall not take place in an unencrypted form. Classi-
fied information of these levels of security classification may only be encrypted by
encryption means approved by mutual agreement by the competent authorities of the Par-
ties.

(9) Information classified "VS-NUR FOR DEN DIENSTGEBRAUCH/KAYTTO
RAJOITETTU" may be electronically transmitted or made available by means of commer-
cial encryption devices approved by mutual agreement by the competent authorities of the
Parties. Classified information of this level of security classification may only be transmit-
ted in an unencrypted form provided that this is not in contradiction with the national secu-
rity regulations of the sending Party, that no approved encryption means are available,
transmission is effected within fixed networks only and the sender and the recipient have
reached agreement on the proposed transmission in advance.

Article 8. Visits

(1) For the purpose of this Agreement, each Party shall permit visits involving access
to classified information to its Government establishments and facilities of a contractor, by
civilian or military representatives of the other Party or by their contractor employees, pro-
vided that the visitor has an appropriate Personal Security Clearance and a need-to-know.
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(2) All visiting personnel shall comply with security regulations of the host Party. Any
classified information disclosed or made available to visitors shall be treated as if supplied
to the Party sponsoring the visiting personnel, and shall be protected accordingly.

(3) For visits in the context of classified information outside classified contracts to
Government establishments of the other Party where access to classified information at the
"VS-VERTRAULICH/LUOTTAMUKSELLINEN" level and above is required, formal
visit requests through Government-to-Government channels shall be submitted.

Such requests shall be submitted in the national language of the host Party or in English
and shall contain the following information:

1. The visitor's first name and surname, date and place of birth, and his/her passport or
identity card number;

2. The visitor's nationality;

3. The visitor's service designation, and the name of the authority or agency the visitor
is employed with or belongs to;

4. The level of the visitor's security clearance for access to classified inforniation;

5. The purpose of the visit, and the proposed date of the visit;

6. The designation of the agencies, the contact persons and the installations to be vis-
ited.

(4) For visits in the context of classified contracts to Government establishments of the
other Party or to facilities of a contractor where access to classified information at the "VS-
VERTRAULICH/LUOTTAMUKSELLINEN" or "GEHEIM/SALAINEN" levels is re-
quired, the following procedure shall apply:

1. The visits shall be prepared directly between the sending facility and the facility to
be visited.

2. For these visits the following prerequisites shall also be met:

a) The visit shall be for an official purpose.

b) Any facility of a contractor to be visited shall have the appropriate Facility Security
Clearance.

c) Prior to arrival, confirmation of the visitor's Personal Security Clearance shall be
provided directly to the facility to be visited by the security official of the sending facility.
To confirm identity the visitor shall be in possession of an ID card or passport for presen-
tation to the competent authorities at the facility to be visited.

d) It is the responsibility of the security officials of:

aa) the sending facility to ensure with their competent authority that any company fa-
cility to be visited is in possession of an appropriate Facility Security Clearance;

bb) both the sending facility and the facility to be visited to agree that there is a need
for the visit.

e) The security official of a company facility to be visited or, where appropriate, a Gov-
emnment establishment shall ensure that records are kept of all visitors, including their
name, the organisation they represent, the date of expiry of the Personal Security Clearance,
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the date(s) of the visit(s) and the name(s) of the person(s) visited. Such records are to be
retained for a period of no less than five years.

f) The competent authority of the host Party has the right to require prior notification
from their facilities to be visited for visits of more than 21 days' duration. This authority
may then grant approval, but should a security problem arise it shall consult with the com-
petent authority of the visitor.

(5) Visits relating to classified information at the "VS-NUR FOR DEN DIENST-GE-
BRAUCH KAYTTO RAJOITETTU" level shall be arranged directly between the sending
facility and the facility to be visited without formal procedure.

Article 9. Consultations

(1) The competent authorities of the Parties shall take note of the provisions governing
the protection of classified information that apply within the territory of the other Party.

(2) To ensure close co-operation in the implementation of this Agreement, the compe-
tent authorities shall consult each other at the request of one of these authorities.

(3) Each Party shall, in addition, allow the competent authorities of the other Party or
any other authority designated by mutual agreement to visit its territory in order to discuss,
with its authorities, its procedures and facilities for the protection of classified information
exchanged between the Parties. Each Party shall assist that authority in ascertaining wheth-
er such classified information exchanged between the Parties is protected according to
paragraph 1 of Article 5. The details of the visits shall be laid down by the competent au-
thorities.

Article 10. Violations of Provisions Governing the Mutual Protection
of Classified Information

(1) Whenever unauthorised disclosure of classified information cannot be ruled out or
if such disclosure is suspected or ascertained, the other Party shall immediately be in-
formed.

(2) Violations of provisions governing the protection of classified information shall be
investigated, and pertinent legal action shall be taken, by the competent authorities and
courts of the Party having jurisdiction, according to that Party's law. The other Party should,
if so requested, support such investigations and shall be informed of the outcome.

Article 11. Costs

The expenses incurred by the competent authorities of one Party in the implementation
of this Agreement will not be reimbursed by the other Party.

Article 12. Competent Authorities

For the purpose of implementing this Agreement, the Parties shall inform each other
of their respective competent authorities.
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Article 13. Final Provisions

(I) This Agreement shall enter into force fifteen days after receipt by the Government
of the Federal Republic of Germany of the notification by the Government of Finland de-
claring that the national requirements for such entry into force have been fulfilled.

(2) Upon the entry into force of this Agreement, the Instrument between the Ministry

of Defense of the Federal Republic of Germany and the Ministry of Defense of the Repub-
lic of Finland on the Mutual Protection of Classified Military Information or Classified In-

formation Exchanged in the Interest of National Defense of 22 December 1997 shall cease
to have effect.

All classified information transmitted prior to the entry into force of this Agreement

shall be protected pursuant to the provisions of this Agreement.

(3) This Agreement is concluded for an indefinite period of time.

(4) This Agreement can be amended in writing after mutual consent by the Parties. Ei-
ther Party may at any time submit a written request for the amendment of this Agreement.
If such a request is submitted by one of the Parties, the Parties shall initiate negotiations on

the amendment of the Agreement.

(5) Either Party may, through diplomatic channels, denounce this Agreement by giving
six months' written notice. In the event of denunciation, classified information transmitted,

or generated by the contractor, on the basis of this Agreement shall continue to be treated
in accordance with the provisions of this Agreement for as long as is justified by the exist-

ence of the security classification.

(6) Registration of this Agreement with the Secretariat of the United Nations, in accor-
dance with Article 102 of the United Nations Charter, shall be initiated by the Party on
whose national territory the Agreement is concluded immediately following its entry into

force. The other Party shall be informed of registration, and of the UN registration number,
as soon as this has been confirmed by the Secretariat.

Done at Helsinki, on the 25th of February 2004 in two originals, in the German, Finn-
ish and English languages, all three texts being authentic. In case of divergences of inter-

pretation, the English text shall prevail.

For the Government of the Republic of Finland:

JOHANNES KOSKINEN

For the Government of the Federal Republic of Germany:

HANS SCHUHMACHER
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[FINNISH TEXT - TEXTE FINNOIS]

Sopimus

Suomen tasavallan hallituksen

ja

Saksan Iiittotasavallan hallituksen

vaiiil

turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta
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Suornen 'asava~lan hall:;tus

ja

Saksan jittotasavallan hallitus,

jdIjcitmpa "sopamuspuol-c', jotka

aikovat vanmistaa Suornen tasavallan hallituksen ja Saksan iittotasavalan hallituksen vaii

vaihdenavan tunallisuusluolbtellun tiedon suojan,

haluavat saada aikaan tun'allsuusluokotlun tiedon vastavuoro-sta suoiaa koskevanj igjeste-

i-un, joka kanaa kaikki sopimuspuolten xtIlih tehttvat yhteisryosopimuksetja mrvallisuus-

luokitelun tedon vaihtoa koskevat sopimukset,

ovat 1ehneet sturaavan sopimuksen:

I artikla

Sopimuksen tarkoitus

Tgm~n sopimuksen tarkonsksena on suojata setlaista tietoa, Jonka toisen sopimnuspuolen

orniva]tainen viranornainen tai tamEn toImeksiarnosta toimiva on tunallisuusiuokitelut

jommarkumman sopi-ruspuolen yieisen edun vuoksi jajoka on v-itern, toiselle sopimus-

puoleile toirivaltaisten vi-anomaisten kauLta kansainval1siss asioissa tai puolustus-, 'nrnal-

1isuus-, poisi- tai teollisuusasioissa taikka sellaisten sopimusten yhteydessa, Jotka sopi-

muspuolen julkishallinnon yklikko- on tebyt toisen sopi-muspuolen yksiryisten ta julkisten

I aitosten kanssa.

2 artikla

MAfdritelmit

2) Tassa sopImuksessa turvallisuusluolbtellulla tiedolla tarkoitetaan
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1. Saksan iittofasavallassa:

tosiseikkoja, asioita tai tiedustelutietoja, jotka niiden muodosta nippumata on y]eisen edun

ninlssd pidetttv salassa. Toirnvaltaisen vuranomaisen tai tdndn toimeksiamosta toinivan

on luoktieltava tallaiset tiedot niiden tarvitseman suojan mukaisesi;

2, Suornessa:

tosiseikkoja, asioita tai tiedustelutietoja, jotka niiden muodosta riippumatta on laissa maini-

tuista syista pidettava salassa yleisen edun ninissa. Toirivaltaisen viranomalsen tat ti mn
toimeksiannosta toimivan on luoldieltava tallaiset tiedot niiden tarnitsernan suojan mukai-

sesti.

2) Tassai sopimuksessa turvallisuusluokituksen tasot on menitelty seuraavasti:

1. Saksan liittotasavallassa turvallisuusluokat ovat:

a) STRENG GEHEIM, jos tiedon oikeudeton paljasturmnen ya muodostaa uhan Saksan liit-

totasavallan tai sen osavaltioiden olemassaololle tai nuden elntirkeille eduille;

b) GEHEINI, jos tiedon oikeudeton paljastuminen voi mujodostaa uhan Saksan Iiittotasaval-
Ian tai jonkin sen osavaltion turvallisuudelle taikda voi aiheurtaa vakavaa haittaa niiden

eduille:

6) VS-VERTRAULICH, jos tiedon oikeudeton paljastuminen voi vahingoittaa Saksan hitto-

tasavallan tai sen osavalion etuja;

d) VS-NUR FUR DEN D[ENSTGEBRAUCH, jos tiedon oikeudeton paljasturninen voi olla
epaedullista Saksan Iiittotasavallan tai sen osavaltion etujen kannalta.

2. Suomessa turvallisuusluokat ovat:
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a) ERITTAIN S.- LFkTh7EN, jos niedon oikeudeton paljastinminer voi aheu-taa e-tisen

suura vahinkoa maanpuolustukseile, rvadlisuudelle, kansainvalisilie smhteille tai mulile

yleisilie eduille;

b) S -J kDEN , jo i"edon oikeudeton paijasurin'en voi aineuntaa merkini'tid vahir2koa

maanpuolustukselle, turn'!isuudelke, Iansainvalisile suhteille tai mufle y siie eduille;

c) LIJOTT-A MfU-SELLI2NNl, jos tiedon askeueton paljastuns-nen voi aiheunaa vahinkoa

maanpuolusakselle, turvallisuudelle, kansanv sille suhteile tai muille yleie eduile,

d) L YTTO RAJOYYETTU, jos tiedon oikeudeton paiastrmnxnen voi aiheutnaa haittaa ylei-

sile eduille tai heikentda nranomaisen oirmintaedelIy'kSid.

3 artiMa

Vastaavuus

Sapimuspuolet sopivat, etta seuraavat tzrvaiisusluokat vas aasvat t-a' siasa ja kuuuvat -

man sopimuksen piixln:'

Saksan iieotasavalta

STIIENG GEHEIM

GEHEal

VS-VERTRATILJCH

\S-NUR FUTR DEN DIENSTGEBRAUCH

Suonen tasavala

ERITT.D SLAD,-EN

SALAN.N

LUOTTAIMUKSELLINTEN

K-LYTTO RAJOITETTU

4 artikla

Merhnn~it

1) Vastaanotta-van maan toimket ponn viranonainen tai 'asnan torneksiannosta toiniva

-'au-staa v hitrn tua-vallhsuus]uokhellL tiedon 3 arxi-lan rauk-aiseIla s-astaavalla kansallista

"a'--aloisuusiuof-aa ilrnaisevalla ienr'-n li d.
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2) Vastaanottavassa maassa toimivaltainen vianomainen tai taimn toimeksiarmosta toimiva

varustaa mys toisen sopirnuspuolen vidhttman tiedon pohjalta syntyvin tu-vallisuusluoki-

tellun tiedon vastaavaa turvallisuusluokkaa ilmaiaevalla merkinrMla. Vastaano~tavassa

maassa otetat kopiot on mybs varustertava vastaavaa tua-vallisuusluokkaa ilmaisevalla mer-

kionknlld.

3) Turvallisuusluoloteltua tietoa vastaanottaneen maan toinivaltainen viranomainen muut-

taa turvallisuusluokitusta tai peruuttaa sen alkuperd-maan toimjvaltaisen viranornaisen pyyn-

ndstd. Alkuperrnaan toimivaltainen viranomainen ;Imoittaa toisen sopirriuspuolen toimival-

taiselie viranomaiselle tallaisesta aikeesta kuusi viikkoa erukdteen.

4) TurvalHsuusluokitetua tietoa vastaanottaneen maan toimivaltainen viranomainen voi

pyyttA alkuperamaan toimivaltaista viranomaista muuttamaan turvaflisuusluokitusta tai pn-

-ruuttamaan sen kaiken vastaanoterun tiedon osalta tai sen erikseen mainittujen osien osalta

tai esmtam5 n perustelut jonkin tietyn t urvallisuusluokan valinnalle.

5 artikla

Kansalliset toimeapiteet

1) Sopimuspuolet ryhtyvat kansallisen lainsdddnt6nsd sallimissa puitteissa kaikkiin asian-

rnukaisiin toimin taman sopirnuksen mukaisesli vhlteyni tuvallisuusluokitellun tedon tai 6

artiktan I kappaleen mukaisen tur-vallisuusluokitelluri sopimuksen yhteydess syntyneen

liedon suojaamiseksi. Niiden on annettava talk turvallisuusluokitelulle tiedolle vahintaian

sainantasoinen suoja, jonka ne antavat omalle vastaavaan turvallisuusluokkaan kiuluvalle

tiedolleen.

2) Taman artiklan 4 kappalefta, 6 atklan 2 - 5 kappaletta, 7 arti-klan 1, 2, 4 - 6ja 8 kappa-

1etta sekd 8 artildan 1, 3 ja 4 kappaletta ei sovelleta rurvaflisuusluoklkaan VS-NUR FOR

DEN D.ENSTGEBRAUCH/KY--YTTO RAJOITEYTU k-uuiuvaan tietoon. Jos tassh sopi-

rauksessa ei toisin indartA, turvalisuusluokkaan VS-NUR FOR DEN D]ENST-

GE3R AUCHRJKiyTTO RAJOITETTU k-auluvaa tietoa kasitellaa-n vastaanottavan maan

kys~lseen tietoon sovellottavien kansallisten turnallisuusmXr!iysten mukaisesni.
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3) Sopirnuspuolet eivat saa pajastaa vaStaanot2Tmaan tur,-allisuusluokte-!a tieo-a kan-

sainvisille ; rjestbille taikka koinamnen vahion virka,-ahel-eile tat oikeushinku]6 ailc a

kolma-nessa maassa asuvall> hnkilolle ilman luokituksesta peirtner tolrnvaltasen vi

ranomaisen ennekoha antamaa k-jallIsta suostumus'a. Turvallisuusluokiteltua tetoa saa

kavrrfa ainoastaaf ilmoiteatuun -arkoamkseen. Enisesti kinniteain huomioia siihen, era

nmrvalisuusluokitelmun tietoon voidaan antaa paasy vain henkilbdie, 3 oilla on zeht viens

puoiesta ta-vt -ittojensaantlin.

4) Paisy ureallisuusluoaan VS-VERTRAkUJLCH/LUOTTAM CUKSELLIN'EN tat sui

ylemoisn mrvallisuusluokkaan kuuluviln vieaoiin voidaan antaa ainoastaan heniloaie, joi-

den luotetlavuus on vamistetu (ts. joista on tehty henkildkohtainen t.urallisuussehlvijts) ja

joifia on oikeus pasta kLsiksi kyseisiin tictoihin. Henidlokohtaisen nrwalhsuusselvrn'ksen

saa antaa vasta sellaisen tutlbnnanjalkeen, joka on vaatimustaso aan vahinfifn vht ankara

irm jos kwse oisi pissea i kansallisten vastaavamasoisest numnallasuusluolw-tuun :iw-

toon.

5) Tueallisuusluolkaan VS- -R FUCR DEN DETSTGEBPKAUCH/KA.YTTO TA.JOI-

TETTU kuuluvaan tietoon seavat paestd kdsiksi henlbt, joilla on tavca tiedonsaman-in.

6) Sopinuspuolet va,-nistavat a!uee!laan, ena terittavat -rvallisuustarkastuhset tethdien ja

etta ne tLiaqtdvat tamrnn sopmuksen rnalraykset.

6 artila

Turvallisuusluokitellut sopimukset

1) "Tvallisuus]uok'ellulla soop-muks-la" trkoiteraan k-u-npaakn sopimuspualoa vasta-

vuo-oisest sitovaa kiaallista sopimusia, j ohon soveIteeaan ornrnan sopinmspuolen

lalnajajonka on teinyt ky'seisen sopimuspuo]en raenomrainen tai yrbrrs ('ilaaja)jajoka

velvotaa toisen sop-imuspuolen alue',-1 sijonaunurra alueella vira!ista tomrnpal':aa pica; cc

hanijaa tai aihankldjaa (tiauksen saeja) toimiamaan tavaroata 'ai palveluja ja jo-nka
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vuoksi nlauksen saajan on pdist~vd ti.allisuusluokiteltuun tietoon tai jonka yhteydessd ti-

Jauksen saaj an henkil6knnaila saattaa olla pdnsy turvallisuusluokiteltuun tietoon.

2) Ennen kuin turvallisuusiuokkaan VS-\TRTRA-LICIfLUOTTAM-UKSELLIN-EN tai si-

t5 ylempidn tirvailisuusluokkaan kuuluva sopimus tehd n, tilaaja saa oman toimivaltaisen

viranomaisensa kautta tilauksen saajan toimivaltaiselta viranomaiselta tilauksen saajaa kos-

kevan turvallisuusselvityksen (yhteistiturvallisuusselvis), jotta varmistuttaisiin siiti, onko

mahdollinen tilauksen saaja oman maansa toimivaltaisen viranomaisen turvallisuusvalvon-

nan kohteena ja onko tilauksen saaja ryhtyn3yt vaadittaviin, soplmuksen taytdnt6bnpanon

aloittamisen edellyttamiin varotoimiin. T5-dn suhteen noudatetaan seuraavaa menettelyi:

1. Jos tilauksen saaja ei vieli ole ryhtynyt vaadittaviin varotoimiin, tilaajan toi-

mivaltainen viranomainen voi samalla pyytaH tilauksen saajan toimivaltaista vi-

ranomaista huolehtimaan siitd, euti tilauksen saaja ryhzyy kansallisten urvalli-

suusn ia#ysten edellymttaiin varotoimiin, ja antamaan sen jdlkeen yhteisbtur-

valisuusselvityksen tilaajan toimi vataiselle viranomaiselle.

2. Y'nteis6turvallisuusselvitys tyy.-y my6s saada, jos ja ennen kin mahdollista

filauksen saajaa on pyydetty j ttdmain urvallisuusluoLiteltuihin tietoihin perus-

tuva tai niitd sisltava tajous tai jos ja ennen kun trvallisuusluokiteltuja tietoja

annetaan taijouskilpailuun osallismville mahdollisille tilauksen saaji~le.

3. Toisen sopimuspuolen alueella toirnivia tilauksen saajia koskevat yhteis6tur-

vallisuusselvitystd koskevat py)ym6t sis~tdlvdt hankkeen tiedot seka tiedot tila-

uksen saajalle luovutertavaksi aiotun tai tilauksen saajan tuottaman turvallisuus-

luokitellun tiedon luonteesta, soveltamisalasta ja turvallisuusluokasta.

4. Tilauksen saajan taydellisen nimen, postiosoitteen ja turvallisuudesta vastaa-

van virkailijan nimen lisdksi yhteis6turvallisuusselvitys sisdltdd erityisesti tietoa

turvallisuusluokan laajuuden j a tason edellyrtamista tilauksen saajan kansallis-

ten turvalisuusmntr.ysten nojalla tekemista suojatoimenpiteistd.
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5. So~isuoiten tov-rvalbeaiset vi.fldistt ilmoivavat iosil Won ka.!desta y

teisot--vaiiisuusseh-itkseen lrIiien selkkqen muuiokssta.

6. Sopiumsuolen :oimivahaiset viranoMaist tor-ninavat toisilleen yhtois6-r-

vaiisuusselrirnksen, ja ne tehd .n joko .nfor-ovtavan toimvaltaisen 4roan-

omaisen kansalliselia kielellA ral engtamin kiela

7. -Yhteis6urvallisuusselvtykse Ja niitn koskevat sopimuspuolten to'm'ivaltai-

sille viranotaisille osoitetut pynn6t voidaan vab1itt kirjallsina joko diplo-

maattikuriinin viiitykselia, postitse tai muia !Aher spalveiuja kkiytrn taikka

telefaksilla tai muun sa;hkdisen vestiee n keonoln.

3) Sopimuspuolten on txhdyav, tar itaviin toitmin varmistaakseen, ett t-\:all suuslokJ-

telluissa sopinuksissa on lauseke, joka velvoitnaa ot]auLisen saajia rvhstmnin tarviMaviin ji r-

jestelyiin tnralltsuusluolotim tedon suojaa-niseksi oman maansa kansallstn rurvalh;'-

suusma t rstn mukaisesti.

4)Tilaajan toimivaloainen oranomaLnen antaa tilauksen saajalie ntetvisen lienelon (Iuo-

tusohje) katusta tourvallisuusluokmusta vaativista astakiraoista, pAdt vaadinavan turvalli-

suusluoktuksen tasosta ja huolehtii mainiun luetelon ln-t:-isestd so'ailtsusluoktplrun

sopinuksen Tilaajan to m'ivatatnen vi:ranomainen to:iztaa luettelon tat huolehti sen tot

Anttan'ses ta tilauksen saajan toism'altaiseji vianomaiselle.

5) Tilaajan toLnivaltainen viranomaonen varmistaa, eo tilauksen saja pidsce kdsiks t-

vallisuusluohitelrum -tetoon vasta sen thilkeen, Run tilauksen saajan to mivaliaisclta vlran-

oanatsela on aam yhotiSrcal uutseluttys.
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7 artilda

Turva!Lisuusluokitellun tiedon v'litiiminen

1) Turvaitisuusluokkaan STRENG GEHEMfERITT.XkN SALAINEN kmuluvaa tietoa

vdlitetd~n sopimuspuolten v IiI1M ainoasaan haltitusten vilisess5 diplomaattipostis-

sa.

2) Turvallisuusluokkaan VS-VERTRAULICH!LUOTTAMLKSELLINEN tai GE-

HELMSALA.\TEN kuuluvaa tietoa vilitet~in sopimuspuolten kesken joko hallitus-

ten vdlisessEi diplomaattipostissa tai molempien sopimuspuclten toimivaltaisten vi-

ranormaisten hyviksyrnien kanavien kauta, jollei Uissi sopimuksessa toisin miirdta.

3) Turvallisuusluokkaan VS-NUR FUR DEN DIENSTGEBRAUCH/KAYTTO Pk-

JOITETTU kuuluvaa Lietoa v'alitetain sopimuspuolten kesken lIhettgvan sopimus-

puolen kansallisten md.rdysten mukaisilla tavoilla, jotka saattavat sallia kaupallis-

ten Iihetyspalvelujen kAytdn.

4) Enkseen nimert~jen hankkeiden yhteydessi toimivaltaiset viranomaiset voivat so-

pia, yleisesti tai rajoitetusti, et-A turvallisuusluokkaan VS-

\rERTtALU-LICH/LUOTTAM-KSELLIrNEN ja GEHE/S.ALAINEN kuuluvi a

tietoja saa alla mainituin ehdoin vdlittdi muita kanavia kuin hallitusten vtlistA dip-

lomaattipostia kUyttaen, jos mainittuihin diplomaattikanaviin turvautuminen aiheut-

taisi tapeettomia kuljetukseen liittyvid vaikeuksia tai vaikeuttaisi tarpeettomasti so-

pimuksen tiytdntti6npanoa. Tilaisissa tapauksissa

1. asiakirjojen viejald on oikeus pdastd samaan tr-valiisuusluokkaan kuulu-

viin urvallisuusluokiteltuihin tietoihin,

2. l1hettivi viranomainen sdilyttd5 vlitettavid tunrailisuusluokiteltujja netoja

koskevan luetelon; luetelon j'ijennos luovutetaan vastaanottajalle toimitet-

tavaksi edelleen toirmivaltaiselle viranomaiselle,
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3. tirsc11xuus-ubtl tol: n islo pakataan valton alueela tapahnvit-n

icab emusta lkoskevien ma-raysten mnukaisestl,

4. rurvaliisuusluokitellut tiedot luoatetaan ainoastaan k'uittausta vastaan,

asiakiriojn viejl on hallussaan iaherfijin tai vastaanotajan to-iivalai-

sen vranornaisen antaa kuriiritodisls.

5) Vahjteatticssi suuria marii turvallisuusluokjterua titoa sopimuspuolten toimival-

raiset viranomaiset paatdvdt yhdess ku1jetusvalineesta, reitists ja saartajasta (os

sellaista kdytetain).

6) Kireellisissi tapauksissa, esimerkiksi silmoin, kun kur-L-ipaivelun k )y lminen ei

t4,taisi asetetmja vaatinuks-a, turv aisuusluokkaan VS-

VERTRAULICH/LUOTT.AM LKSELLLNT-N kuuluvia tietoja saadaan,

Lurvalisuusluokitelmuen sopimusten ollessa kysessi, valirat.i mybs kaupalistn

lahesy'spalveluj en avulha. Tallaisiin tapauksif soveiletaan stexaavia sant ji:

1. Kaupaliinen ihetyspalvelu sijaitsee j ommanku'mman sopirnuspuolen

aluseilaja sil i on arvolahezyswen kuljeusta vaten sunntitu tuivallisuas-

jajestelmI, joka kartaa my6s ldhetseskuksetjaJossa on laherasten hoi-

dosta luetteloonja kuitnkiraan raikka sabisen sturanta- tai jaljitysjdrjes-

tc~rn perusxva aukoton iranpiTo.

2 Kaupallisen i.eryspalvelun on joko aneu ax'a l-ahenjalle todisteet ]Ihe-

:vksen ptrille toiunira-isesta k-uirntilomakekirjassa oevan alletlLfoitetun

vastaanottoilmoimuksen muodossa tai silT.yr-v vassnanoajaa ki -Laus

rahfkipassa, johon on merbdcy laheryksen rekisterin=Jnero.

3. Kaupallisen laherspalvelu takaa, eki lahesys toiamitetaan perile tiettyyn

kelionaikaan menmess 24 tnmin kuluessa.
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4. Kaupalliren ihetyspalvelu voi antaa vlitys- tai kuljetustehtiv~n edusta-

jalleen tai alihanckidjalle. Vastuu alakohtien 1-3 ehtojen t iytLnisestd on

kaitenkin aina 1Thetyspalvelulla.

5. Kummankin sopimuspuolen toinivaltaiset viranomaiset hyvksy-tt

kaupallisen l hetyspalvelun.

7) Turvallisuusluokkaan VS-NUR FUR DEN DIENSTGEBRAUCaY/kAYTTO R.-

JOITETTU kauluvaa tietoa saa vdlittd postitse tai muita ldhetyspalveluj a kayctden

toisen sopimuspuolen alueella sijaitseville vastaanottajille ottaen kaitenkin huorna-

oon lhettdvdn sopimuspuolen kansalliset ftrvallisuusmdkiarykset.

8) Tu,allisuusluokkaan VS-VERTRAULICH/LUOTTAMTjKSELLINEN ja sit

ylemp.n turvallisuusluokkaan kuuluvaa tietoa ei.saa vlittda salaamartomassa

muodossa sdhkbisesti. Ndihin urvallisuusluokkiin kuuluvaa tietda saa muuttaa sala-

kieliseksi ainoastean kdyttmaltel sopimuspuolten toimivaltaisten viranomaisten yh-

dess hyvdksym a avainta.

9) Turvaliisuusluokkaan VS-NUR FOR DEN DIENSTGEBRAUCH/K (YTTO RA-

.JOITET.J kuuluvaa tietoa saa vdlittad shkbisesti tai muuttaa ymnmrrettevadn

muotoon sopimuspuolten toirnivaltaisten viranomaisten yhteisesti hyvdksymien

kaupallisten avainten avulla. Tahan turvallsuusluokkaan kuuluvaa Lietoa saa vilit-

tXid salaamattomana ainoastaan edellyttden, etta menertely ei ole ristiriidassa lhettd-

vdn sopimuspuolen kansallisten turvallisuusmi~rdysten kanssa, ette ei ole olemassa

hyvShksytty5 avainta, etta vdlitys tapahtuu ainoastaan Idinteiden verkkojen sisdllaja

etta lihettjdja vastaanottaj a ovat etukateen sopineet ehdotemsta tiedonvdlityksesta.
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8 artikla

Vierailut

1) Tirmnn sopinuksen 'arkomksen toteurta-m seksi kumpikin sopriuspuo]i sallii toi-

sen soptmuspuolen siviib- tat so:Ilasha]innon edustawjin tailda tilauksen saajien

mztntekij6iden sellaiset vierailat oman maansa hallinnon virastoihinja laitoksiin

seka nlauksen saajitn toimitilo bin, joiden yhteydessa viezailijat p sevit turvali-

suusluokiteltaun ietoon. jos vierailijoiden uotavuus on selvitert tunallisuussel-

vitksen avullaja heilli on tarve tiedonsaantim.

2) Vierailevien henkSbiden on tdytetiv5 isantina to-rnivan sopimuspuolen urvalli-

suusmairaykset. Kaikr vierailijoille paijastetu tat amrnt ru rvallisuusluoluteln tie-

to on katsortava ,oimitetuksi vieradua ehdottaneen osapuolen hen7ldstlle, ja sit

on mys suojattava scn mukaisesii.

) Yunallisuusluokiteltujen sopimusten sovetamisaan ulkopuolella toisn sopirns-

puolcn valtion vinastoi ,n ja !aItoksiin rehtdv t arvalisuuuo ruun itoon it-

tyvat vierailut, jotka edellyttfvdt pa syi mr-,'alhsuusluokkaan VS-

VERT,-ALILICH/LUOTTAvHJ-KSELLLNEN tat sit ylempgin luokkaan kuuluxaan

ttetoon, vaativat muodoihsen halitrusten viisid kanava pitkn toiintttun virai]u-

pyynn6n.

Vierailupyynnot on toirnfitemava is~ntdmaan kansalliseIla Leleli tat englarminkirl-

sini, ja ne sisaltivat seuraavat tiedoe:

1. Noeratuijan etumnirja sukunnimi, syntymoiaika ja -paikka sek passin tat hen-

ktldtodtiuksen numtro;

2. vriera-lijan kansallisuus;

3 vierailijan vfrka- 'at tehtc)-nin ja sen v:ranomaisen taikka ,Iraston tai ]ai-

toksen nim, jonka palveluksessa vitrailij a on,
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4. vierailijan trvallisuusselhvitksen Iaajuius, joka ilmaisee hdnen oikeutensa

pddsta turvallisuusluokiteltuun tietoon;
5. vierailun taroius ja ehaotettu aNankohta;

6. vierailun kohteena olevat virastotja aitokset sek niiden yhtelshenkdl t.

4) Turvallisuusluokiteltuihin sopirnuksiin liittyvien toisen sopirnuspuolen valtion

-virastoihin tai tilauksen saajan tiloihin tehtivien sellaisten vierailujen yhteydessdi

jotka edellytt~v Lt turvallisuusluokkin VS-

VERTRAULICL/LUOTT. JUKSELLINEN tai GEHEIM, ISALAINEN kuuluviin

tietoihin pdiAsyi, noudatetaan seuraavaa menettelyd:

1. Vierailujen valmistelut tehddin suoraan lhettav~n laitoksenja vierailukoh-

teena olevan laitoksen vdlilld.

2. Vierailujen on tiytet- vg my6s seuraavat edelly-tykset:

a) Vierailulla on virailinen tarkoitus.

b) Vierailun kohteena olevien tilauksen saajan toimitilojen turvalli-

suus on arvioitu yhteisbturvallisuusselvityksessd.

c) Ldhettdvdn yksik6n turvallisuustoinista vastaava virkailij a

toimittaa ennen vierailijoiden saapurnista vierailijan

henl6kohtaista turvallisuussehitystd koskevan vahvistuksen

suoraan vierailukohteeseen. Henki15!iisyyden totearnista varten

vierailijalla on mukanaan henkilttodistus tai passi esitettdvdiksi

vierailukohteen toinruvaltaisille viranomaisille.

d) Turvallisuustoiniista vastaavien virkailijoiden velvollisuudet:

aa) Ldhettvivn yksikbn turvalisuustoiraista vastaavan virkailijan on

varmistettava toimivaltaisilta viranomaisiltaan, ettd kaikkien vierailun
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kohteina olevien vr'rvlksen toimitilojen ta nalisu's on varn-st at

asianmukaisessa yh-eis.turvalisuusselvityksess..

bb) Sek 1hetis%,5n ettd vastaano'tavan yksiko-n tuvallisuustoimista

vastaavicn virkailijoiden on oltava yhta mlt-t vierailun tarpeellisuu-

desta.

e) \'iera'lun kohteena olevan vTtyksen tilojen, tai mahdolliesti va-

tion viraston, tu ,aIsuustoirnsta vastaavat vu-kaiiat vaT.mina-

vat, ett kaikista vieraiiijoista pidettn lkiraa, Johon merkitatn

heiddn nimens , edustamansa organisaatio, henki]lbkohtais-n rur-

val1isuussevitksen vanhenemisaika, vrerai]upt i%(ja virail-

joiden nimet. Kyseiset kiat sdily-etatn vdhintddn vuiden vuoden

ej an.

f) tsantrt an :onts-ialtaisella viranomeuseila on oukeus vaama vie-

railunp kohteena olevia vksikdi.b ilnorttamaan enrkatreLn vii 2 !

peiiva kest.vista vieerailuista. Viranomainen saa t2min J 1keen

h}-,-ksye viereilun, rueta mahdollisten nrvallisuusongelrnmen

ilmetessa sen on neuvoteltava sierailevan osapuolen toimivaltai-

sen viranomaisen kanssa.

5) Tunalisuushnoklaan VS-NTUR FUR DEN DIENSTGEBRAUCHL,'KAYTTO PA-

JOITETTU kuulussin ieroihin liit-inat vierailu j ajestetaan suoraan laiheette),-i ja

vastaanoavan yksikdn kesken ilenan rnodollista menereelye.

9 artikla

Neuvottelut

1) Sopimuspiolten toirnivalta-se viranomaiset kinninavat huomiota toisen sopirnus-

puolen alueella sovellettaviin rvallisuusluokitel ra tietoa koskeviin sdnm6ksin.
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2) Jotta varnistettaisin tiivis yhteisty6 t~mrin sopimuksen ty t~nt66npanossa, toimi-

vakaisten viranomaisten on neuvoteltava toistensa kanssa jommankumman viran-

omaisen sitd pyytdessi.

3) Kumpikin sopimuspuoli salhti lisksi toisen sopimnuspuolen toimivaltaisten viran-

ornaisten tai muiden yhteisest sovittujen viranomaisten vierailut alucelicen, kun

tarkoi'tuksena on neuvotella kyseisten viranomaisten kanssa noudatettavista menet-

telytavoista ja sopimuspuolten vlilldi vaihdettavan turvallisuusluokitel]un tiedon

suojaamiseksi tehtdvistd jdjesteyist. Kumpikin sopimuspuoli avustaa viranomais-

ta, kun tima varmistaa sen, ettR sopimuspuolten vd1illi vaihdettava turvallisuus-

luokiteltu tieto on suojattu 5 artiklan 1 kohdan mukaisesti. Toimrivaltaiset viran-

omaiset p~idttdvdt vierailuj en yksityiskohdista.

10 artikla

Turvalisuusluokitelun tiedon suojaamista koskevien sidnn6sten rikkominen

1) Kun turvallisuusluokitellun tiedon oikeudettoman paIjastumisen mahdollisuutta ei

voida sulkea pois tai k-un sen paljastimista epdillddn tai siita ollaan varrnoj a, toiselle

sopimuspuolelle ilmoitetaan vait t6m~isti asiasta.

2) Toimivaltaisen sopimuspuolentoirmivaltaiset viranomaisetjatuomioistuimet rutid-

vat turvallisuusluolatellun tiedon suojaamista koskevien s inr6sten rikkomisen ja

ryhtyvgt asianmukaisiin oikeudellisiin toimiin toimivaltaisen sopimuspuolen lain

nojalla. Toinen sopimuspuoli avustaa pyydettdessd tutkintaa, ja sille ilmoitetaan tut-

lihnan tuloksista.

11 artikla

Kustannukset

Sopirnuspuolen ei tarvitse korvata toisen sopimnuspuolen toirnivaltaisille viranomaisille ta-

7an sopimuksen soveltamisesta aiheutuneita kustannuksia.
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12 artikla

Toimivaltaiset viranomaiset

Sopimuksen toimeenpanemiseisi sopimuspuolet ihmoittavat loisilleen toixnvaltaises viran-

omaisensa.

13 artikla

Loppumi iyrkset

1) Tam~i sopimus tulee voirnaan videntoista piivdn kulutrua siith, kn Saksan liikttota-

;avallan hallitus on saanut Suomen haihrukselta ilmoitmksen siit, etta sopimuksn

,oimaansaatamiseksi tarvirtavat kansalliset toimenpiteet on saatetu loppuun.

2) Tamain sopimuksen tulle5sa voirnaan 22 paiv n joulukuuta 1997 pdivtty asiak-dpa,

joka koskee yhteisymnn nyssa Suomen tasavallan puolustusministeri6nja Saksan

littotasavallan puolustmsrmnisten6n vulilil koskien maanpuotusuksen hnittyvan sp-

lassapidettk vin aineiston vas:avuoroIsIa uojaamis:a, lakiaa olemas a voimassa.

Kaikki enen taman sooimuksen voimaanruloa valitetty turvallisuusluokkelm tieto

suojataan tasnn sopmunursen md;ystttn inukalsesi.

>1 Somimus on voimassa toustaiseksi.

1) Sopimusta voidaan muuttaa molempien sopimuspuolten ktia-lisella suost-anukuel-

!a. Kumpikin sopinuspuoli voi =mIloin tahansa kijalliseste pvytsi timnn sopimuk-

sen muutta-msta. Jos toinni sopimnuspuoli thcttns tati koskevan pymnon, sop-

Inluspuolet ryhtywst ncuvonelemaan sopiruksen rnuufarmisesta.

5I Kmpi sopinuspuoi tahansa voi irtisanoa sopinmuksen ilmoittamalla siit toiselle

Soprmuspuoelle kirjallisest diplomaattikanavua kayntlen noudattan k-iuden kue-

kaud n irtisanomnisaikaa. Jos sopimus irisanotaan, vdlitettya tusallisusleoldteeia
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"ietoa tai tilautsen saajan ta-na n sopimuksen perusteella kebittafma turvallisuus-

luokiteltua tietoa kdsitell1dn timin sopimuksen mdiirysten mukaisesti niin kauan

kuin se on turvallisuusluokituksen kannalta tarpeen.

6) Se sopimuspuoli, jonka kansallisella alueella sopimus solmitaan, ryhtyy velitt6masti

sopimuksen tultua voimaan tarpeellisiin toimiin sopimuksen reldsterbimiseksi Yh-

distyneiden Kansakuntien sihteeristbssa Yhdistyneiden Kansak-ntien peniskirjan

102 artiklan mukaisesti. Toiselle sopimuspuolelle on ilmoitettava rekisterdinnistdja

YK:n retdsterbintinumero nin pian kuin sihteeristb on sen vahvistanut.

Tehty iHelsingissd, 25 p~ivdn. helmikuuta 2004

kahtena saksan-, suomen-ja englanninkielisend alkuperfiskappaleena kaikiden kolmen teks-

tin olltssa vht~itodistusvoimaisia. Jos tulkintaeroja on, engarMinkietista tekstid. pideta-n en-

Si Ri 13scla.

Suornen tasavallan hallituksen puolesta Saksan hittotasavailan hallituksen puolesta
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[GERMAN TEXT- TEXTE ALLEMAND]

Abkorrmen

zwischen

der Regierung der Republik Finland

und

der Reejerung dcr Bundesrepubik Deutschland

fiber

den gegenseiti.en Schutz von Verschlusssachen
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Die Regierung der Republik FinnIand

und

die Regierung der Bundesrepublik Deutschland

(im Folgenden als "Vertragsparteien" bezeichnet)

in der Absicht, den Schutz von Verschlusssachen zu gew~bfrleisten, die zwischen der

Republik-Finniand und der Bundesrepublik Deutschland ausgetauscht werden,

von dein Wuns.ch geleitet, ene Regelung fiber den gegenseitigen Schutz von Verschluss-

sachen zu schaffen, die auf alle zwischen den Vertragsparteien zu schlieBenden Abkoinrnen

Oiber Zusamm.eniarbeit und auf Vertrgge, die einen Austausch von Verschlusssachen mit sich

brin uen.A-wendung findet -

sind wie folgt dibereingekommen:

Artikel I

Zweck

Zx, eck dieses Abkommens ist es, Verschlusssachen zu schiitzen, die von der zustndigen

Behbrde einer Ver-tragspartei oder auf deren Veranlassung aus Gr nden des 6ffentlichen

Inteiesses einer der beiden Vertragsparteien eingestuft und der anderen Vertragspartei fiber

die zustandigen Behtirden entweder fir aulenpolitische Zwecke, fir Angelegenheiien der

Verteidigung, Sicherheit, Polizei oder Industrie oder im Rahmen staatlicher Vertr .ge mit

Iffentlichcn bder privaten Steflen beider Vertragsparteien diberaittelt wurden.
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A'ikel 2

Begriffsbest mrnung en

(1) Lm Sinne dieses Abkommens sind Verschiusssachen

1 in der Bundesrepublik Deutschland:

in 6ffentlichen Interesse geheimhaltungsbeddrftige Tatsachen, Gegenst~mde oder

Erkenntnisse, unabhhinig von ihrer Darstellungsforrn. Sie werden entsprechend ihier

Schutzbeddrftigkeit von einer zustundigen Behbrde oder auf deren Veranlassung

eingestuft;

.in Finnland:

im bffentlichen Interesse auis festgelegten bestinmten Grtinden

qeheimhaltungsbedtirftige Tatsachen, Gegenstande oder Erkenmtisse, unabhngig von

ilhrer Darstellungsform. Sic werden entsprechend ihrer Schutzbediirffigkeit von einer

zustandigen Beh6rde oder auf deren Veraniassung eingestuft.

(2) -i Sii-e dieses Abkonumens gelten fdr die Geheimhaltungsgrade die folgenden

Be uriffsbestinnnungen:

1. In dor Bundesrepublik D eutschland sind \ Verschlusssachen

a) STRENG GEHELM, wenn die Kenntnisnahme durch Unbefugte den Bestand

oder lebenswichtige Interessen der Bundesrepublik Deutschland oder eines ihrer

Ldnder gefahrden kann,

b) GEHEIM, werm die Kennnisnahme dutch Unbefuote die Sicherheit der

Bundesrepublik Deutschland oder eines iL-er Lander efahrden oder ibren
L'teressen s-heren Schaden zu~gen kaim,

-) VS-VERTRAUTICH, werm die Kernntisnahme durch Unbefugte fir die

Interessen der Bundesrepublik Deutschland oder cines ihrer Ldnder schdlich sein

ar.- c,
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d) VS-NUR FUR DEN DIENSTGEBRAUCH, wern die Kenntnisnahme durch

Unbefugte fir die Interessen der Bundesrepublik Deutschland oder eines ihrer

Lnder nachteilig sein kann.

2. In Finniand sind Verschlusssachen

a) ERITTAIIN SALAIN EN, wenn ihre unbefugte Preisgabe weit reichenden Schaden

in den Bereichen Verteidigung, Sicherheit oder internationale Beziehungen oder

in Bezug auf andere 6ffentliche fnteressen verursachen kann,

b) SALAINEN, wenn ihre unbefugte Preisgabe schweren Schaden in den Bereichen
\Verteidigng, Sicherheit oder intemationale Beziehungen oder in Bezug auf

andere bffentliche Interessen verursachen kann,

c) LUOTTAMUKSELLLNTEN, wenn ihre unbefugle Preisgabe Schaden in den

Bereichen Verteidigung, Sicherheit.oder intemationale Beziehungen oder in

Bezug auf andere 6ffentliche Interessen verursachen kann,

d) KXiYTT6 RAJOITETTU, werm il-re unbefugte Preisgabe den offentlichen

Interessen schaden oder die Arbeitsf'.hiekeit einer Behdrde beeintrichtigen kann.

Artikel 3

Vergleichbarkeit

Die Verragspa-eien legen fest, dass folgende Geheimhaltungsgrade vergleichbar und von

diesem.Abkornmen erfasst sind:

Repubik Finniland Bundesrepublik Deutschland

ERIIT. pN S-LAINEN STRENG GEHEDI
S AL-AN.NT GEHEIM

L'C O TTEILKSELLI-EN VS-VERTR-A-LICH
KAYTTO PIAJOITETTU VS-NUR FOR DEN DIENSTGEBRAUCH



Volume 2274, 1-40516

Artikel 4

Kennzeichnung

(M) Die ilbennittelten Verschlusssachen werden von der -Rir ihren Empfanger zustindigen

Behrde oder auf deren Veranlassung mit dern nach Artikel 3 verg]eichbaren nationalen

Geheimhaltmgsgrad gekenrzeichnet.

(2) Auch \erschlusssachen, die im Empfngorstaat auf dtr Grnmdlage von Verschlusssachen

entstehen, die durch die andere Vertragspartei tibermittelt wvurden, werden von der fit ihren

Empfanger zust~ndigen Behorde oder auf deren Veranlassung mit dem gleichen

Geheimhaltungsrad gekenmzeichnet. Die Kennzeichnungspflicht gilt ebenfalls ar im

Empf ngerstaat hergestellte Kopien.

(3) GeheimhaltsmgsgTade werden von der '& den Empf'unger der Verschlusssache

zustbndigen Behdrde auf Ersuchen der zustndigen Behdrde des herausgebenden Staates

ge.ndert oder aufgehoben. Die zustandige Behbrde des herausoebenden Staaes teilt der

zustandigen Behbrde der anderen Vertragspartei ihre Absicht, einen Geheimhaltngsgrad zu

ndem oder aufzuheben, sechs Wochen im Voraus -nit.

(4) Die fur den Empf'nger der Verschlusssache zustdndige Behdrde kann die zustndige

Behdrde des herausgebenden Staates ersuchen, den Geheinthaltungs-rad aller erhaltenen

Verschlusssachen oder bestmrnter genau bezeichneter Absclhnite daraus zu irndem oder

aufzuhleben oder ihre Grtinde fdir die Festlegung eines bestimnten Geheirnhalrungsgrads

darzulegen.

Artikel 5

Lnnerstaatliche Mar3nahrnen

(1) Die Vertragsparteien treffen Lm Rahmen ihres innerstaatlichen Rechts alle geeigneten

MaBinahmien, urn Verschlusssachen, die nach diesem Abkormnen tibenittelt werden oder im

Zo saminenhang mit einem Verschlusssachenauftrag nach Artikel 6 Absatz 1 entstehen, zu

Sciifitzen. Sie gewahren derartigen Verschlusssachen mindestens den gleichen Gehetmschutz,
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(2) wie er im Verfahren fir eigene Verschlusssachen des entsprechenden

Geheimhaltufsgrads gilt.

(3) Auf Verschlusssachen des Geheimhaltungsgrads "K.AYTTO RAJOITETTU / VS-N R

FUR DEN DIENSTGEBRAUCH" finden Absatz 4, Artikel 6 Absaitze 2 bis 5, Artikel 7

.Absdtze 1, 2, 4 bis 6 und 8 sowie Artikel 8 Absdtze 1, 3 und 4 keine Anwendung. Sofern in

diesem Abkomrnen nichts anderes vorgesehen ist, werden Verschlusssachen des

Gehieimhaltungsgrads "K.AYTTO RAJOITETTU / VS-NUR FUR DEN

DIENSTGEBRAUCH" nach den auf derartige Verschlusssachen anzuwendenden

.i-nerstaatlichen Geheimschutzvorschriften der empfangenden Vertragspartei behandelt.

(4) Die Vertragsparteien geben die von ihnen empfangenen Verschlusssachen nicht ohne

vorhenge schnftliche Zustimmung der zustndigen Beh6rde, welche die Einstufung festgelegt

hat, internationalen Organisationen oder in einem Drittstaat ansissigen Regierungsbeamten,

juristischen oder natfirlichen Personen bekannt. Die Verschlusssachen werden ausschlie3lich

fir dent angegebenen Zweck verwendet. Die Vefschlusssachen dtrfen insbesondere nur

Personen zugnglich gemacht werden, die aufgrund ihrer Aufgaben die Bedingung "Kenntnis

nlr, wenn ndtig" erflllen.

(5) Der Zugang zu Verschlusssachen des Geheimhalttngsgrads "LUOTTAMVfUKSELLINIEN

/ VS-VERTRAULICH" oder h6her ist aufPersonen beschrnkt, die einer
Sicherthieitsiiberpritfang unterzogen wurden (das 1eift, auf Personen, die diber eine

Sicherheitstiberprtifungsbescheingg'verffigen) und die zu diesern Zugang erm~chtigt sind.

Die A usstellung von Sicherheitstiberprtifungsbescheinigungen setzt cine

Sicherheitiberprfung voraus, die mindestens so streng sein muss wie diejenige, die fr den
Zugang zu innerstaatlichen Verschlusssachen der entsprechenden Einstufung durchgeftdirt

wird.

(6) Der Zugang zu Verschlusssachen des Geheimhaltungsgrads "KAYTTO RAJOITETTU /
VS-NTUR FOR DEN DIENSTGEBRAUCH" ist auf Personen beschrdnkt, welche die

Bedi-akug "Kennmtis nur, wenn n6tig" erflen.
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(7)' Die Vertragsparteien sorgen imierhalb ihres jeweiligen Hoherisgibies fur die

Durchfiihrung der erforderlichen Sicherheitsinspektionen und fit die Einhaltung dieses

Abkonmrens.

Arikel 6

Verschlusssachenauftrige

(1) Als 'Verschlusssachenauftrag" wird emn fur beide Seiten Nerbindlicher schriflicher

Autwag nacn dem Recht einer ertragspartei definiert, der durch tine Behorde oder Cin

Untemehmen dieser Vertragspartei (Auriragteber) vergeben wird und der einen irn Staat der

anderen Vertragspartei ans.ssigen Auftragnehmer odor Unterauftragiehmer (Auftragehmer)

dazu verpflichtet, Waren zu liefem oder Dienstleistungen zu erbringen, und der es entweder

erforderlich macht, dass der Auftraganehner Zugang zu Verschlusssachen hat, oder in dessen

Rahmen Mhlitarbeiter des Auftragehrners mglicherweise Zugang zu Verschlusssachen haben.

(2) Vor_ e.rgabe eines Verschlusssachenauftrags des Geheimhaltungsouads

"LUOTTAMI-UKSELLEN / VS-VERTRALlICH " oder hdher holt der Auftxaggeber iber

die fir- "Inn zustandiae Behbrde bei der fir den Auftrmanehmer zustandiaen Behbrde einen

Sicher-heisbescheid ein, um sich vergewissem zu kbnnen. ob der in Aussioht s'enommene

Aufira-neluner der Geheimschutzaufsicht durch die zustLndige Beh6rde seines Larides

uncrliet und ob er die fr die Auftragsdurchfuhrung erforderlichen

Gtheirnschuizvorkehrungen getroffen hat. Dabei -wird das folgyende Verfahren angewandt:

1. Hat der Aufiragnehrner die erforderlichon Geheimschutzvorkehmngen noch nicht

Ictroi en, so kann die fur den Aunrag eber zustandige Behdrde die fur den

Auitraonehmer zustandige Behorde gleichzeitig ersuchen, die erforderlichen

Geheimschutzvorkehrungen auf der Grundlage der inners'aalichen

Geheimschutzvorschrifien beim Aufraonehmrer zu vera ilassen und der dir den

Aufrraggeber zustindigen Behorde dann den enzsprechenden Sicherheitsbescheid

ausZustellen.

2. Em.Sicherheitsbescheid ist auch dann einzuholen, falls und bevor ein mbgldcher

Auftragnehmer zur Abgabe eines An-gebots aufoefordert worden ist, das

Ve-'schlusssachen enthIt oder aufsolchen beruht, oder fails und bevorme glschen

-'iragnehmern, die an Ausschreibunoen teilnehren, Verschlusssachen ubergeben

o en.
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3. Ersuchen um Ausstellung eines Sicherheitsbescheids fir Auftragnehmer aus dem Staat

der anderen Vertragspartei enthalten Angaben 'aber das Vorhaben sowie die Art, den

Umfang mid den Geheinhaltungsgrad der dem Auftragnehmer voraussichtlich zu

aiberlassenden oder bei ihm entstehenden Verschlusssachen.

4. Sicherheitsbescheide mussen neben dem vollstrndigen Namen des Auftragnehmers,

seiner Postanschrift uid dem Namnen des Sicherheitsbevollm chtigten insbesondere

Angaben dariber erhalten, in welchem Umfang und bis zu welchem

Geheimnhaltungsgrad beim Auftragnehmer GeheimschutzmaBnahmen auf der

Grundlage innerstaatlicher Geheimschutzvorschriften getroffen worden sind.

5. Die zustsndigen Beh6rden der Vertragsparteien teilen es einander mit, wenn sich die

den ausgesteliten Sicherheitsbescheiden zugrunde liegenden Sachverhalte ndem.

6. Die Sicberheitsbescheide werden zwischen den zust.ndigen Behdrden der

Vertragsparteien ausgetauscht md entweder in der Landessprache der zu

unterrichtenden zustdndigen Behbrde oder in englischer Sprache ausgestellt.

7. Sicherheitsbescheide mid an die jeweils zustindigen Beh6rden der Vertragsparteien

gerichtete Ersuchen urn Ausstellmig von Sicherheitsbescheiden k6nnen schrifilich auf

dem diplomafischen Kurierweg, mit der Post oder anderen Zustelldiensten, per Telefax

oder mit Hilfe anderer Mittel der elektronischen Informationstibertragung tibermittelt

werden.

(3) Die'Vertragsparteien treffen alle erforderlichen Malnahmen, urn sicheriustellen, dass

Verschlusssachenaufrdge eie Klausel enthalten, der zufolge der Auftragnehmer verpfichtet

1st, die zum Schutz von Verschlusssachen erforderlichen Vorkehnigen in Ubereinstimrnmtg

mit den irnerstaatlichen Geheimschutzvorschriften seines Landes zu treffen.

(4) Die fir den Auftraggeber zustndige Beh6rde benennt dem Auflragnehmer in einer

gesonderten Aufstellmig (Einstuftngsliste) sdntliche Vorgdnge, die einer

Versclilusssacheneinstufung beddrfen, legt den erforderlichen Geheimhaltmgsgrad fest und

veralasst, dass diese
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Aufsteflung dem Verschlusssachenauftrag als Anhang beigefLigat wird. Die fdr den Auf-

taggeber zustdndige Behdrde hat diese Aufstellung auch der Rdr den Auftragnehmer zustan-

digen Behrde zu dibermiueln oder deren IObermirtlung zu veranlassen.

(5) Die fdr den Auftraggeber zustindige Behbrde stellt sicher, dass dem Auftracnehmer

Verschlusssachen erst dann zug nglich gemacht werden, wemn der entsprechende

Sicherheitsbeschcid der rtjr den Auftra-nehmer zust .ndigen Behdrde vorliegt.

Artikel 7

Ubermittlung yon Verschlusssachen

(1) Verschlusssachen des Geheirnhaltungsgrads "ERJTTA-N SALAINEN STRENG

GEHELM" werden zwischen den Vertragsparteien ausschlieBlich als diplomatisches

Kunergepack von Regierung zu Regierung bef6rdert.

(2) Verschusssachen der Geheimhaltunesgrade "LUOTTANLT.KSELLITNEN / VS-

VERTRALICH" und "SALAINEN / GEHEL4" werden zvwischen den Venragsparteien als

diplonatisches Kuriergepack von Regierung zu Regierang oder auf von den zust ndigen

Beh6rden beider Vertragsparteien zugelassenen Wegen befdrdert. sofem in diesem

Abkorunen nichts anderes vorgesehen ist.

(3) Verschlusssachen des Geheiinhaltungsgrads "KAYTTO RAJOITETTU / VS-NUR FOR

DEN DIFNTGEBRAUCH" werden zwischen den V--ragsparteien nach den

inrers aatlchen Vorschriften des Absenders, welche auch die Nutzung kornmeieler

Zustel]dienste vorsehen knnen, befdrdert.

(4) D't zustandigen Behbrden kbnnen fir -in genau bezeichnetes Vorhaben - allgemein oder

unter FcaqTegung von Beschrdnkunen - vereinbaren, dass Verschlusssachen der

Geheimahaloingsgrade "LUOTTAIMUKSELLINEN / VS-VERTRAULICH" und
S- --AlAWT"N / GEEEEAh " unter den nachfolgend aufgefihirten Bedingungen auf einem

anderen Weg als durch diplornatisches Kuriergepdck von Regierung zu Regierung bef6rdert

wA Croen dihfen, soferm die Einhaltung dieser diplomatischen Befdrderungswege den Transport

odir die Ausfihrung eines Aufftrags unangemessen erschweren w rde. In derartigen Fdilen
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1. muss der Bef6rderer zum Zugahg, zu Verschlusssachen des vergleichbaren

Geheimhaltungsgrads ermkchtigt sein;

2. muss bei der absendenden Stelle ein Verzeichnis der bef6rderten Verschlusssachen

verbleiben; ein Exemplar dieses Verzeichnisses ist dem Empfanger zur Weiterleitung

an die zustndige Beh6rde zu dibergeben;

3. miissen die Verschlusssachen nach den ffr die Inlandsbeforderung geltenden

Bestimmungen verpackt sein;

4. muss die I.-bergabe der Verschlusssachen gegen EmpfangsbescheinigLmg erfolgen;

5. muss der Befdrderer einen Kurierausweis mit sich fiihren, den die f&2 die absendende

oder die empfangende Stelle zustindige Beh6rde ausgesteilt hat.

(5) Ftir die Bef6rdenmg von Verschlusssachen von erheblichem Urnfang werden das

Bef6rderungsmittel, der Transportweg und (gegebenenfalls) der Begleitschutz in jedem

Einzelfall durch die zust~ndigen Beh6rden der Vertragsparteien gemeinsam festgelegt.

(6) Irn Rahmen von VerschlusssachenaufTragen k6nnen-Verschlusssachen des

Geheimhaltungsgrads "LUOTTAMUKSELLINEN / VS-VERTRAULICH" in dringenden

Fallen, das heiBt, wenn die Einaltung des Kurierwegs den Erfordemissen nicht gerecht

wt.rde, auch von kommerziellen Zustelldiensten bef6rdert werden. In diesen Fallen mfissen

folgende Bedingungen erfillt sein:

1. Der kommerzielle Zustelldienst muss im Staat einer Vertragspartei ansdssig sein und

fiber ein Sicherheitssystem fir die Bef6rderung von Wertgegenstbden mit

ItIckenlosem Nachweis der Verantwortlichkeit fir den Gewahrsam einer Sendung

mittels eines Quittungs- und Nachweisbuches oder eines elektronischen Ermittlungs-

iNachforschungssystems verfigen, das auch die Umverteilungszentren einbezieht.
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2. Der kormerzielle Zustelldienst muss entweder dem Abspnder einen

Auslieferungsnachweis dutch Quimingen gegen Unterschrift in einem Nachweisbuch

vorlegen oder

Empfangsnachweise auf einem Frachtbeleg mit den Registriernummern der Sendungen

fl-hren.

3. Der kommerzielle Zustelldienst muss gewd-rleisten, dass die Sendung bis zu einem

bestimnten Zeitpunkt irmerhalb einer Frist von 24 Stunden zugestellt wird.

4. Der kommerzielle Zustelldienst kann einen Bevollmdchtigten oder einen

Unterauftragnehmer mit der Befdrderung und Zustellung beaufiragen. Die

Verantwortung ffir die ErfiHlung der Verpflichtungen nach den Nurnmem 1 bis 3 muss

jedoch bei dem Zustelldienst verbleiben.

5. Der konmerzielle Zustelldienst muss von den zustndigen Behdrden beider

Vertragsparteien zugelassen sein.

(7) Verschlusssachen des Geheimhaltungsgrads "KAYTTO RAJOITETTU / VS-NUR FUR

DEN DIENSTGEBRAUCH" k6nnen unter Beriicksichtigung der innerstaatlichen

Geheimschutzvorschriften der absendenden Vertragspartei an Empfanger im Hoheitsgebiet

der anderen Vertragspartei mit der Post oder anderen Zustelldiensten iibermittelt werden.

(8) Verschlusssachen des Geheimnhaltungsgrads "LUOTTA-MUKSELLINEN / VS-VER-

TRAULICH" und hdher ddrfen auf elektronischem Wege nicht unverschlfisselt fibermittelt

werden. Fdir die Versctl-sselung von Verschlusssachen dieser Geheimhaltungsgrade ddrfen

nur Verschlhisselungssysteme eingesetzt werden, die von den zustdndigen Bebidrden der

Verlragspartelen in gegenseitigem Einvemehmen zugelassen worden sind.

(9) Verschlusssachen des Geheimhaltungsgrads "KA YTTO RAJOITETTU / VS-NIUR FUR

DEN DIENSTGEBRAUCH" knnen mittels handelstiblicher Verschliisselungsgerdte, die von

den zustdndigen Behbrden der Vertragsparteien in gegenseitigem Einverehmen zugelassen

worden sind, elektronisch iibertragen oder zuginglich gemacht werden. Eine unverschlUisselte

UThermittlung von Verschlusssachen dieses Geheimhaltungsgrads ist nur zulssig, wenn

innerstaatliche Geheimschutzvorschriften der absendenden Vertragspartei dem nicht

entgegenstehen, ein zugelassenes Verschluisselungssystem nicht verfiigbaz ist, die
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fCbermittlung ausschlieBlich innerhalb von Festnetzen erfolgt und Absender und Empfdnger

sich zuvor fiber die beabsichtigte -Ubertragung geeinigt-haben.

Artikel 8

Besuche

(1) FRr den Zweck dieses Abkommens gestattetjede Vertragspartei zivilen oder

militdrischen Vertretern der anderen Vertragspartei oder den Mitarbeitern ibrer

Auftragnehmer Besuche mit Zugang zu Verschlusssachen bei ihren staatlichen Stellen und

den Einrichtungen eines Auftragsnehmers unter der Voraussetzung, class der Besucher im

Besitz einer entsprechenden Sicherheitsiiberpriifungsbescheinigung ist und die Bedingung

"Kenntnis nur, wenn n6tig" erfullt.

(2) Das gesamte besuchende Personal hdlt die Sicherheitsvorschriften der gastgebenden

Vertragspartei ein. Besuchern bekannt gegebene oder zur Verfligung gestellte

Verschlusssachen werden so behandelt, als seien sie dier Vertragspartei, die das besuchende

Personal finanziert, tibergeben warden, und entsprechend geschtitzt.

(3) In Zusammenhang mit Verschlusssachen stehende Besuche bei staatlichen Stellen der

anderen Vertragspartei, die nicht im Rahmen von VerschlusssachenauftrLgen stattfmden und

bei denen der Zugang zu Verschlusssachen des Geheinihaltungsgrads

"LUOTTAMUKSELLINEN / VS-VERTRAULICH" und h6her erforderlich ist, sind

f'rmliche Besuchsanmeldngen von Regerung - Regierng vorzulegen.

Derartige Anmeldungen sind in der Landessprache der gastgebenden Vertragspartei oder in

englischer Sprache nd mit folgenden Angaben versehen vorzulegen:

1. Vor- nd Familienname, Geburtsdatum nd -ort sowie die Pass- oder

Personalausweisnummer des Besuchers;

2. Staatsangeh6rigkeit des Besuchers;

3. Dienstbezeichnng des Besuchers nd Name der Behbtrde oder Stelle, deren
Angestellter oder Angehriger er ist;

4. Grad dier Ermnchtigung des Besuchers ftir den Zugang zu Verscblusssachen;
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5. Besuchszweck sowie vorgesehenes Besuchsdatum;

6. Angabe der Stelen, Ansprechpartner und Einrichzungen, die besucht werden sollen.

(4) Fiir im Zusammenhang mit Verschlusssachenauftrigen stehende Besuche bei staatlichen

Stellen der anderen Vertragspartei oder bei Einrichtungen eines Auftragnehmers, bei denen

der Zugang zu Verschlusssachen des Gheinhaltungs-rads"LUOTT.MUKSELLhNQEN /

VS-VERTRAULICH' oder "SALAIN7EN / GEHELM" erforderlich ist, gilt folgendes

Verfa-ren:

1. Die Besuche werden unmittelbar zwischen der entsendenden Einrichtung und der zu

besuchenden Einrichtung vorbereitet.

2. Bei diesen Besuchen mtissen aui3erdem folgende Voraussetzungen erfUllt sein:

a) Der Besuch dient einem offiziellen Zweck.

b) Eine zu besuchende Einrichtung eines Auftragnehmers verf-ig fiber den

entsprechenden Sicherheitsbescheid.

c) Vor dem Eintreffen des Besuchers muss der zu besuchenden Einrichtung vom

Sicherheitsbevollmdchtigten der entsendenden Einrichtung die Bestdtigung fiber die

Sicherheitsfiberpriifang des Besuchers unmittelbar vorgelegt werden. Zur

Feststellung der Identitat muss der Besucher im Besitz eines Personalausweises

oder Reisepasses zur Vorlage bei den zustdndigen Behbrden der zu besuchenden

Einrichtung sein.

d) Es obliegt den Sicherheitsbevollmrichticten

aa) der entsendenden Einrichtung, zusammen mit der fi sie zustdndigen Behdrde

sicherzustellen, dass eine zu besuchende Unternehinen einrichtung im Besitz

eines entsprechenden Sicherheitsbescheids ist;
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bb) der entsendenden und der zu besuchenden Einirichtung, fiber die NotAendigkeit

des Besuchs Eihigung zu erzielen.

e) Der Sicherheitsbevollmkhfigte ein'er zu besuchenden Untemehrmenseinrichtung

oder gegebenenfalls einer staatlichen Stelle hat sicherzustellen, dass Listen aller

Besucher gefUhrt werden, die deren Namen, den Namen der von ihnen vertretenen

Organisationen, das Ablaufdatum der Sicherheitsfiberprtfungsbescheinigunag,

Datum/Daten des Besuchs/der Besuche und den (die) Namen der besuchten

Person(en) enthalten. Diese Listen sind mindestens fiinf Jahre lang aufzubewahren.

f) Die zust~ndige Beh6rde der gastgebenden Vertragspartei ist berechfigot, bei

Besuchen von mehr als 21 Tagen Dauer eine entsprechende Vorankandigng von

ihren zu besuchenden Einrichtungen zu verlangen. Diese BehSrde kann daraufhin

ihre Genehmigung erteilen; sollten jedoch Sicherheitsprobleme auftreten, so

konsultiert sie die zustdndige Behdrde des Besuchers.

(5) Besuche im Zusammenhang mit Verschlusssachen des Geheirnhaltungsrads "K _YTT6

RAJOITETTU / VS-NIJR FOR DEN DIENSTGEB3RAUCH" werden unmittelbar zwischen

der entsendenden und der zu besuchenden EinrichtJng ohne ftirmliches Verfahren

abgestimmt.

Artikel 9

Konsultationen

(1) Die zustdndigen Beh6rden der Vertragsparteien nehmen von den im Hoheitsgebiet der

jeweils anderen Vertragspartei geltenden Bestimmungen ilber den Schutz von

Verschlusssachen Kenntnis.

(2) Um eine enge Zusamrenarbeit bei der Durchfihrung dieses Abkommens zu

gew hrleisten, konsultieren die ztust~ndigen Beh6rden einander auf Ersuchen einer dieser

Beh6rden.

(3) Jede Vertragspartei erlaubt darlIber hinaus den zustandigen Behdrden der anderen

Verttagspartei oderjeder im gegenseitigen Einvemetbmen bezeichneten anderen Beh6rde,

Besuche in ihrem Hoheitsgebiet zu machen, urn mit ihren Beh rden ihre Verfahren und
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Einrichtungen zum Schutz von Verschlusssachen, die zwischen den Vertragsparteien

ausgetauscht wurdeh, zu erbrtem. Jede Verragspartei unterstitzt diese Behdrde bei der

Feststellung, ob solche Verschlusssachen, die zwischen den Vertragsparteien ausgetauscht

-worden sind, nach Artikel 5 Absatz I geschiitzt werden. Die Einzelheiten der Besuche werden

von den zustandicen Behbrden festgelegt.

Arikel 10

Verletzung der Bestir ungen tiber den

gegenseitigen Schutz yon Verschlusssachen

(1) Wenr eine unbefugte Bekanntgabe von Verschlusssachen nicht auszuschlieBen ist,

enrnutet oder festgestellt wird, ist dies der anderen Vertragspartei unverztglich mtzuteilen

(2) Verletzungen der Bestimungen tiber den Schutz von Verschlusssachen werden yon den

zustndigen Behbrden und Gerichten der Vertragspartei , deren Zustgndigkeit gegeben ist,

nach dem Recht dieser Vertragspartei untersucht un~d verfolgt. Die andere Vertragspartei soil

diese Enmittlunmen auf Ersuchen unuerstAizan xnd ist uiber das Ergebnis zU unterrichten.

Artikel 11

Kosten

Die den zustdndigen Behbrden einer Vertragspartei bei der Durchfiihnmg dieses Abkommens

entstehenden Kosten werden von der anderen Vertragspartei nicht erstattet.

Artikel 12

ZustSndi ie Beh6rden

Zum Zweck der Durchaihning dieses Abkommens unterrichten die Vertragsparteien einander

aiber ihrejeweils zustindigen Beh6rden.
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Artikel 13

Schlussbestimmaungen

(1) Dieses Abkommen tritt Rinfzehn Tage nach dem Tag in Kraft, an dem'die Regierung der

Bundesrepublik Deutschland die Notifikation durch die Regierung von Finnland empfangen

hat, mit der diese erkl rt, dass die innerstaatlichen Voraussetzungen fir das Inkrafttreten

erfLillt sind.

(2) Mit Inkrafttreten dieses Abkommens tritt das Abkommen vom 22. Dezember 1997

zwiscben dem Verteidigungsmsinisterium der Bundesrepublik Deutschland und dem

Verteidigungsministeriurn der Republik Finnland iiber den gegenseitigen Schutz von

militirischen oder im Interesse der Landesverteidigung ausgetauschten Verschlusssachen

auger Kraft.

Alle vor Inkrafttreten dieses Abkommens Uibermittelten Verschlusssachen werden nach den

Bestimmungen dieses Abkommens geschiitzt.

(3) Dieses Abkommen wird auf unbesfimmte Zeit geschlossen.

(4) Dieses Abkommen kann einvernehmlich in Schriftform von den Vertragsparteien

geandert werden. Jede Vertragspartei kannjederzeit schriftlich eine Andenmg dieses

Abkommens beantragen. Stelit eine Vertragspartei einen entsprechenden Antrag, so nehmen

die Vertragsparteien Verhandlungen Uiber die Anderung des Abkommens auf.

(5) fede Vertragspartei kann dieses Abkommen unter Einhaltung einer Frist von sechs

Monaten auf diplomatischem Wege schriftlich ktindigen. Im Fall der Ktindigung sind die

aufgrund dieses Abkommens aibernittelten oder beim Auftragnehmer entstandenen

Verschlusssachen weiterhin nach diesem Abkommen zu behandeln, solange das Bestehen der

Einstufung dies rechtfertigt.

(6) Die Registrierung dieses Abkoammens beim Seletariat der Vereinten Nationen nach

Artikel 102 der Charta der Vereinten Nationen wird unverziglich nach seinem Inkrafttreten

von der Vertragspartei veranlasst, in deren Staatsgebiet das Abkommen geschlossen wird. Die

andere Vertragspartei wird unter Angabe der VN-Registriemummer von der erfolgten
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Regoistrierung unterrichtet, sobald diese vom Sekretariat der Vereinten Nationen bestiitig

'worden ist.

Geschehen zu Helsinki am 25. Februar 2004 in zwei Urschifen, jede in deutscher. finnischer

und englis her Sprache, wobei jeder Wortlaut verbindlich ist. Bei unterschiedlicher

Auslegung ist der enolische Wortlaut rmagebend.

Ffir die Regierung

der Republik Finnland

Fdir die Regierung

der Bundesrepublik Deutschland
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[TRANSLATION - TRADUCTION]

ACCORD ENTRE LE GOUVERNEMENT DE LA RtPUBLIQUE DE FINLAN-
DE ET LE GOUVERNEMENT DE LA REtPUBLIQUE FtDIRALE D'AL-
LEMAGNE RELATIF A LA PROTECTION MUTUELLE DES
RENSEIGNEMENTS CLASSIFIES

Le Gouvernement de la R~publique de Finlande et le Gouvernement de la R6publique
f6d6rale d'Allemagne(ci-apr~s d6nomm6s les" Parties ")

Visant A assurer la protection des renseignements classifi6s &chang6s entre la R~publi-
que de Finlande et la R~publique f6d6rale d'Allemagne,

D6sireux d'6tablir un accord relatif A la protection mutuelle des renseignements classi-
fi~s qui s'appliquera A tous les accords de coop6ration A conclure entre les Parties ainsi
qu'aux contrats portant sur l'change de renseignements classifi6s,

Sont convenus de ce qui suit :

Article premier. Objectif

L'objectif du pr6sent Accord est de prot6ger les renseignements classifi~s par, ou A la
demande de l'autorit6 comptente d'une Partie pour des raisons d'intr& public de l'une ou
l'autre des Parties et communiqu6s d lautre Partie, par lentremise des autorit6s comp6ten-
tes, soit pour des objectifs ayant trait aux affaires 6trangres, A la d6fense, A la s6curit6, A la
police ou A des questions industrielles ou dans le cadre de contrats gouvernementaux avec
des 6tablissements publics ou priv6s des deux Parties.

Article 2. D~finitions

(1) Aux fins du pr6sent Accord, les renseignements classifies d6signent:

1. en R6publique f6d&rale d'Allemagne:

les faits, 616ments ou renseignements qui, quelle que soit leur pr6sentation, doivent tre
tenus secrets dans l'int~r&t public. Ils seront classifi6s par une autorit& comptente ou A la
demande d'une autorit& comptente conform6ment A leur besoin de protection;

2. en Finlande :
les faits, 616ments ou renseignements qui, quelle que soit leur pr6sentation, doivent te

tenus secrets dans l'int6ret public pour des raisons sp6cifi6s par la 16gislation. Ils seront
classifi6s par une autorit6 comp~tente ou A la demande d'une autorit6 comptente confor-
m6ment A leur besoin de protection.

(2) Aux fins du pr6sent Accord, les niveaux de classification de s6curit& sont d6finis
comme suit:

1. En R6publique f6d6rale d'Allemagne, les renseignements classifi6s sont marques:
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a. STRENG GEHEIM si le fait qu'une personne non autorisee en prend connaissance
risque de menacer l'existence ou les interets vitaux de la Republique f6derale d'Allemagne
ou de lun de ses 6tats,

b. GEHEIM si le fait que des personnes non autoris6es en prennent connaissance ris-
que de porter atteinte ii la securit6 de la Rdpublique federale d'Allemagne ou de l'un de ses

tats ou d'endommager serieusement leurs interets,

c. VS-VERTRAULICH si le fait que des personnes non autorisees en prennent con-
naissance risque de porter atteinte aux intrats de la Rdpublique federale d'Allemagne ou
de l'un de ses &tat,

d. VS-NUR FOR DEN DIENSTGEBRAUCH si le fait que des personnes non autori-
sees en prennent connaissance risque de nuire aux interets de la R6publique frderale d'Al-
lemagne ou de lun de ses &tat.

2. En Finlande, les renseignements classifies seront marques comme suit

a. ERITTAIN SALAINEN si leur communication non autorisee risque de porter s&-
rieusement atteinte Ai la defense, ]a sdcurit6, aux relations internationales ou autres intdrats
publics,

b. SALAINEN si leur communication non autorisee risque de porter serieusement at-
teinte Ai Ia d6fense, la securit6, les relations intemationales ou autres intr~ts publics,

c. LUOTTAMUKSELLINEN si leur communication non autorisee risque de causer
des dommages serieux A. la defense, la securit6, les relations internationales ou autres int&-
rats publics,

d. KAYTTO RAJOITETTU si leur communication non autorisee risque de porter at-
teinte ii l'interat public ou de compromettre laptitude d'une autorit6 ii fonctionner.

Article 3. Comparabilit

Les Parties stipulent que les renseignements de securit ci-aprbs seront comparables et
que le present Accord s'y appliquera

Republique feddrale d'Allemagne Republique de Finlande

STRENG GEHEIM ERITTAIN SALAINEN

GEHEIM SALAINEN

VS-VERTRAULICH LUOTTAMUKSELLINEN

VS-NUR FOR DEN DIENSTGE- KAYTTO RAJOITETTU
BRAUCH
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Article 4. Marquage

(1) Les renseignements classifies transmis seront marques de la classification de s~cu-

rit6 nationale comparable pr~vue A l'Article 3 par l'autorit6 comp~tente du destinataire ou A
la demande de cette demi~re.

(2) Les renseignements classifies produits dans le pays destinataire sur ]a base de ren-

seignements classifies communiques par l'autre Partie seront &galement marques d'un grade

de classification 6gal par l'autorit6 comptente du destinataire ou A la demande de cette der-

nitre. Les copies faites dans le pays destinataire seront &galement marquees en consequen-
ce.

(3) A la demande de l'autorit& comp~tente du pays d'origine, les classifications de s6-

curit& pourront tre amend6es ou r6voqu~es par l'autorit& comp~tente du destinataire des

renseignements classifies. L'autorit6 comp~tente du pays d'origine informera avec un prea-

vis de six semaines l'autorit& comp~tente de lautre Partie de son intention d'amender ou de

r~voquer une classification de scurit:.

(4) L'autorit6 comp~tente du destinataire des renseignements classifies peut demander

Sl'autorit6 comp~tente du pays d'origine d'amender ou de r~voquer la classification de s6-

curit6 pour tous les renseignements requs ou pour certaines sections de renseignements
identifi~es ou d'expliquer les raisons pour lesquelles un certain niveau de classification a
W 6tabli.

Article 5. Mesures au niveau national

(1) Dans le cadre de leur 16gislation nationale, les Parties prendront toutes les mesures

appropri~es afin de prot~ger les renseignements classifies communiques en vertu du pr6-

sent Accord ou produits en relation avec un contrat classifi6 tel que d~fini au paragraphe 1
de l'Article 6. Les Parties accorderont A ces renseignements classifies un degr& de protec-

tion au moins 6gal A celui qu'elles accordent A leurs propres renseignements classifies de
niveau correspondant.

(2) Le paragraphe 4 du present Article, les paragraphes 2 A 5 de l'Article 6, les paragra-

phes 1, 2, 4 Ai 6 et 8 de l'Article 7 et les paragraphes 1, 3 et 4 de l'Article 8 ne s'appliqueront

pas aux renseignements classifies marques " VS-NUR FUR DEN DIENSTGEBRAUCH/
KAYTTO RAJOITETTU ". A moins d'indication contraire dans le present Accord, les ren-

seignements classifies marques " VS-NUR FOR DEN DIENSTGEBRAUCH/KAYTTO
RAJOITETTU " seront manias conform~ment 5 la r~glementation nationale en matibre de

s~curit6 de la Partie destinataire applicable auxdits renseignements.

(3) Les Parties ne divulgueront pas les renseignements classifies qui leur sont envoy~s

A des organisations internationales ou tous repr~sentants ou organismesjuridiques du Gou-

vernement ou toute personne r~sidant dans un pays tiers sans rautorisation &crite pr~alable

de l'autorit6 comp~tente qui en a 6tabli la classification. Les renseignements classifies ne

seront utilis~s que pour l'objectif d~sign. En particulier, l'acc~s aux renseignements clas-
sifi(s ne sera accord6 qu'aux personnes dont les fonctions justifient qu'elles en prennent

connaissance.
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(4) L'acces aux renseignernents classifies marques " VS-VERTRAULICH/LUOTTA-
MUKSELLINEN " ou d'un grade superieur ne sera accord& qu'aux personnes ayant requ
une autorisation personnelle et autorisees 6 avoir ledit acces. Les autorisations personnelles
ne seront accordees qu'apres un examen de securit& dans le cadre de normes non moins ri-
goureuses que celles appliqu~es pour l'acces A des renseignements classifies nationaux d'un
niveau de classification de securit6 correspondant.

(5) L'acces aux renseignements classifies marques " VS-NUR FOR DEN DIENSTGE-
BRAUCH/KAYTTO RAJOITETTU " ne sera accord& qu'aux personnes ayant besoin de
connaitre lesdits renseignements.

(6) Les Parties, sur leurs territoires respectifs, veilleront A ce que les inspections de se-
curit& n~cessaires soient organisees et A cc que les dispositions du present Accord soient
respectees.

Article 6. Contrats portant sutr des pi'ces classi/fles

(1) On entend par " contrat portant sur des pieces classifiees " un contrat ecrit ayant
force executoire en vertu de la legislation d'une Partie, attribu& par une autorit& ou une en-
treprise de ladite Partie (charge du contrat) en vertu duquel un mandataire ou un sous-trai-
tant resident du pays de 'autre Partie (mandataire) s'engage 6 fournir du mat&riel ou des
services, avec acces du mandataire A des renseignements classifies ou en vertu duquel le
personnel du mandataire pourrait avoir acces aux renseignements classifi&s.

(2) Avant I'attribution d'un contrat classifi& marque " VS-VERTRAULICH/LUOTTA-
MUKSELLINEN " ou d'une cote sup&rieure, le charge de contrat devra, par l'interrndiaire
de son autorit& competente, obtenir une autorisation de s&curit& aupres de l'autorit& comp&-
tente du mandataire afin de savoir si le mandataire potentiel est l'objet d'une surveillance
de s&curit6 par l'autorit& competente de ce pays et s'il a pris les precautions de securit& n6-
cessaires afin de remplir ses obligations dans le cadre du contrat. A cet effet, la procedure
ci-apres s'appliquera :

1. Si le mandataire n'a pas encore pris les precautions de securit6 requises, I'autorit&
compdtente du charge de contrat pourra simultanement demander A l'autorit& competente
du mandataire de prendre les dispositions n&cessaires afin que les precautions de s&curit6
requises soient prises par le mandataire sur la base de la reglementation nationale en mati&-
re de securit&, et attribuera ensuite l'autorisation de securit& pertinente pour des installations
A I'autorit& competente du charge de contrat.

2. Une autorisation de securit& sera &galement obtenue au prealable s'il est demand& A
un mandataire potentiel de soumettre une offre comportant des renseignements classifies
ou incluant des renseignements classifies ou avant la communication de renseignements
classifies aux mandataires potentiels participant aux soumissions.

3. Les demandes d'attribution de lautorisation de securit6 pour les mandataires du pays
de l'autre Partie contiendront des renseignements sur le projet ainsi que l'indication de la
nature, la portee et le niveau de classification de securit6 des renseignements classifies qui
devraient &tre communiques au mandataire ou produits par ce dernier.

4. Outre le nom du mandataire, son adresse et le nom du representant des services de
s~curit&, les autorisations de s&curit& comporteront des renseignements en particulier sur la
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port~e et le niveau de classification de scurit6 jusqu'auquel des mesures de s~curit6 ont &6
prises par le mandataire dans le cadre de la r~glementation nationale en mati~re de s~curit&.

5. Les autorit~s comp~tentes des Parties s'informeront mutuellement de toute modifi-
cation apport~e aux faits auxquels s'applique l'autorisation de s~curit6 attribute.

6. Les autorisations de scurit6 pour des installations seront 6chang~es entre les auto-
rites comptentes des Parties et seront r~dig~es soit dans la langue nationale de l'autorit6
comp~tente devant Etre inform~e, soit en anglais.

7. Les autorisations de scurit6 pour des installations et les demandes y affrentes
adress~es aux autorit~s comp~tentes respectives des Parties en vue de l'attribution d'une
autorisation de s~curit6 peuvent 8tre communiqu~es par &crit, soit par courrier diplomati-
que, soit par courrier postal ou autres services de distribution, par fax ou par tous autres
moyens de messagerie 6lectronique.

(3) Les Parties prendront toutes les mesures ncessaires afin d'assurer que les contrats
classifies contiennent une clause mettant le mandataire dans l'obligation de faire les arran-
gements requis pour la protection des renseignements classifies conform~ment i la r~gle-
mentation nationale de son pays en mati~re de s~curit6.

(4) L'autorit& comp6tente du fonctionnaire charg6 des contrats fournira au mandataire
une liste s~par~e (guide de classification) des dossiers de documents exigeant une classifi-
cation de s~curit6, fixera le niveau requis de classification et veillera A ce que ladite liste
soit ajout~e en annexe au contrat classifi& En outre, elle communiquera la liste A l'autorit&
comp~tente du mandataire, ou prendra les mesures n~cessaires A cette communication.

(5) L'autorit6 comptente du fonctionnaire charg& des contrats veillera A ce que le man-
dataire nait pas acc~s aux renseignements classifies avant reception de l'autorisation de s6-
curit6 pour des installations par l'autorit& comptente du mandataire.

Article 7. Transmission des renseignements classifis

(1) Les renseignements classifies marques " STRENG GEHEIM/ERITTAIN SALAI-
NEN " seront exclusivement transmis entre les Parties de Gouvernement A Gouvernement
par la valise diplomatique.

(2) Les renseignements classifies marques " VS-VERTRAULICH/LUOTTAMUK-
SELLINEN " et " GEHEIM/SALAINEN " seront transmis entre les Parties de Gouverne-
ment A Gouvernement par la valise diplomatique ou par des moyens approuv~s par les
autorit~s comptentes des deux Parties A moins de dispositions contraires dans le present
Accord.

(3) Les renseignements classifies marques " VS-NUR FOR DEN DIENSTGE-
BRAUCH/KAYTTO RAJOITETTU " seront transmis entre les Parties conform~ment A la
rhglementation nationale de l'organisme d'envoi, y compris le recours A des services de
messagerie.

(4) En ce qui concerne tout projet sp~cifiquement d~sign6, les autorit~s comptentes
pourront convenir, g~nralement ou sous reserve de restrictions, que dans les conditions sti-
pul~es ci-dessous, les renseignements classifies marques " VS-VERTRAULICH/LUOT-
TAMUKSELLINEN " et " GEHEIM/SALAINEN " pourront tre transmis par des voies
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autres que la valise diplomatique de Gouvernement a Gouvernement si cette derni~re m6-
thode est susceptible de se heurter A des problemes de transport ou d'execution d'un contrat.
Dans ces cas :

1. le porteur sera autoris& A avoir accbs aux renseignements classifies d'un niveau com-
parable de classification de s~curit& ;

2. l'organisme d'envoi gardera la liste des elements de renseignements classifies qui ont
k6 transmis et une copie de ladite liste sera donnee au destinataire qui la transmettra A
I'autorit6 competente ;

3. les 6l6ments des renseignements classifi6s seront ernballes conformnment iA la r~gle-
mentation en mnati&re de transport sur le territoire national ;

4. les elernents des renseignements classifies seront remis contre accuse de reception;

5. le porteur sera muni d'un certificat de rnessager remis par l'autorit comp6tente de
l'organisme d'envoi ou de lorganisme destinataire.

(5) Dans le cas o6 des quantites importantes de renseignements classifies doivent tre
transmis, le moyen de transport, l'itin&raire ainsi que l'escorte 6ventuelle seront d~termines
conjointement an cas par cas par les autorit&s competentes des Parties.

(6) Dans les cas d'urgence, par exemple si le service de messagerie ne repond pas aux
critbres requis, des renseignements classifids marquds " VS-VERTRAULICH/LUOTTA-
MUKSELLINEN " peuvent, dans le contexte de contrats classifies, dtre 6galement transmis
par des services de messagerie commerciaux. Les conditions ci-aprds devront alors dtre
remplies :

1. Le service de messagerie commercial sera situ& sur le territoire du pays d'une Partie
et sera dote d'un systdme de s&curit& pour le transport d'articles de valeur comportant un
dossier complet de responsabilit& pour la garde d'un article sous forme d'un registre indi-
quant la rception ou un systdme 6lectronique de localisation et de suivi couvrant &gale-
ment les centres de distribution.

2. Le service commercial remettra A l'envoyeur la preuve de Ia livraison sous la forme
d'un requ sign6 ou conservera les accusds de reception sur un avis d'expddition indiquant
les numdros d'enregistrement des articles.

3. Le service commercial garantira que Particle a &td livr6 A un moment spdcifique dans
une pdriode de 24 heures.

4. Le service commercial peut charger un agent ou un sous-traitant de transmettre et de
livrer les articles en question mais restera responsablc s'agissant de remplir les obligations
prdvues aux alindas I A 3 ci-dessus.

5. Le service commercial devra tre approuv& par les autoritds compdtentes des deux
Parties.

(7) Les renseignements classifids marqus " VS-NUR FOR DEN DIENSTGE-
BRAUCH/KAYTTO RAJOITETTU " peuvent &tre transmis par les services postaux ou
autres services de livraison aux destinataires sur le territoire de l'autre Partie, compte tenu
des rdglements de sdcurit& internes de la Partie d'envoi.

(8) La transmission 6lectronique de renseignements classifids marquds " VS-VER-
TRAULICH/LUOTTAMUKSELLINEN " et de grade supdrieur sera dans tous les cas sous
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une forme cod6e. Les renseignements classifi6s A ces niveaux de classification seront codes
selon un syst~me approuv6 par accord mutuel des autorit~s comp6tentes des Parties.

(9) Les renseignements classifi6s marqu6s " VS-NUR FUR DEN DIENSTGE-
BRAUCH/KAYTTO RAJOITETTU " peuvent tre transmis 6lectroniquement ou disponi-
bles par des moyens de codage commerciaux approuv6s par accord mutuel des autorit6s
comp6tentes des Parties. A ce niveau de classification de s6curit6, lesdits renseignements
classifi6s ne pourront Etre transmis par un autre systbme qu'un systbme de codage que si les
r~glements internes de s6curit& de la Partie d'envoi ne s'y opposent pas, A condition
qu'aucun syst~me approuv6 de codage ne soit disponible, et uniquement dans les cas o6 la
transmission est effectu6e exclusivement dans le cadre de r6seaux fix6s et si l'envoyeur et
le destinataire se sont entendus A l'avance sur la transmission propos~e.

Article 8. Visites

(1) Aux fins du pr6sent Accord, chaque Partie autorisera les visites impliquant l'acc~s
A des renseignements classifi6s dans ses 6tablissements gouvemementaux et les installa-
tions d'un mandataire, par des repr6sentants civils ou militaires de l'autre Partie ou par des
employ6s de leur mandataire, sous r6serve que le visiteur dispose d'une autorisation offi-
cielle de s~curit6 personnelle et qu'il lui soit n6cessaire d'en avoir connaissance.

(2) Tout le personnel en visite devra respecter les r6glementations de s6curit6 de la Par-
tie d'accueil. Tout renseignement classifie communique ou mis A la disposition des visiteurs
sera trait6 comme s'il 6tait communiqu6 A la Partie parrainant le personnel en visite et sera
prot6g6 en consequence.

(3) Dans le cas de visites faites, dans le contexte de renseignements classifi6s en dehors
des contrats classifi6s, A des 6tablissements de l'tat de l'autre Partie o6 un acc~s aux ren-
seignements classifi6s marqu6s " VS-VERTRAULICH/LUOTTAMUKSELLINEN " ou
au-dessus est demand6, des autorisations officielles de visites de Gouvernement A Gouver-
nement seront pr6sent6es.

Lesdites demandes seront r6dig6es dans la langue du pays d'accueil ou en anglais et
contiendront les renseignements ci-apr~s :

1. les nom et pr6nom du visiteur, la date et le lieu de sa naissance et son num~ro de
passeport ou de carte d'identit6.

2. la nationalit& du visiteur;

3. le nom du service auquel le visiteur est attach& et de l'autorit6 ou de l'agence qui
l'emploie ou d laquelle il appartient ;

4. le niveau d'autorisation de s~curit6 du visiteur en ce qui concerne l'acc~s A des ren-
seignements classifies ;

5. l'objet de la visite et la date propos~e de la visite

6. la designation des agences, points de contacts et installations A visiter.

(4) Pour les visites effectu~es dans le contexte de contrats classifi6s A des 6tablisse-
ments gouvernementaux de l'autre Partie ou A des installations d'un mandataire lorsque l'ac-
c~s A des renseignements classifies marqu6s " VS-VERTRAULICH/
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LUOTTAMUKSELLINEN " et " GEHEIM/SALAINEN " est dernand6, la proc6dure ci-
aprbs s'appliquera :

1. Les visites seront prdpar6es directement entre linstallation d'envoi et l'installation
visiter.

2. Pour lesdites visites, les conditions suivantes devront tre remplies

a. L'objet de la visite sera officiel.

b. Les installations d'un mandataire devant tre visit~es b&n&ficieront de l'autorisation
de scurit6 appropriee.

c. Avant l'arrivee des visiteurs, l'autorisation personnelle de scurit& du visiteur sera
directement transmise A l'installation devant tre visit~e par le charg6 de la s&curit& de l'ins-
tallation d'envoi. Le visiteur devra &tre muni d'une carte d'identit ou d'un passeport qu'il
devra presenter aux autoritds comp~tentes sur les lieux de l'installation d visiter.

d. I1 incombe aux responsables de la s~curit& :

aa. de l'installation d'envoi d'assurer auprbs de leur autorit6 comp~tente que toute ins-
tallation d'entreprise devant tre visit~e est en possession d'une autorisation de s~curit6 ap-
propri~e ;

bb. de linstallation d'envoi aussi bien que de linstallation devant tre visit~e de s'en-
tendre sur la n cessiti& d'une visite.

e. Le responsable de la s~curit6 d'une installation industrielle ou commerciale devant
tre visitde ou, le cas 6ch~ant, une installation gouvemementale prendront les mesures n&

cessaires pour assurer que toutes les visites soient enregistr&es, y compris le nom des visi-
teurs, l'organisation qu'ils reprdsentent, la date d'expiration de l'autorisation personnelle de
s&curit&, la ou les dates des visites ainsi que le nom ou les noms des personnes visitdes. Les-
dits renseignements seront conserves pendant une p~riode d'au moins cinq ans.

f. L'autorit6 comp~tente de la Partie d'accueil a le droit de demander que leurs instal-
lations A visiter leur communiquent une notification pr&alable pour les visites de plus de 21
jours. Elle peut alors donner son approbation mais si un problkme de securit& survient, elle
consultera l'autorit& comp~tente du visiteur.

(5) Les visites ayant trait d des renseignements classifies marques " VS-NUR FOR
DEN DIENSTGEBRAUCH/KAYTTO RAJOITETTU " seront arrangees directement en-
tre l'installation d'envoi et l'installation devant tre visitee sans procedure officielle.

Article 9. Consultations

(1) Les autorites competentes des Parties contractantes prennent note des reglementa-
tions en vigueur sur le territoire de l'autre Partie contractante concernant Ia protection de
materiels classifies.

(2) Pour assurer une &troite coop&ration dans le cadre de la mise en oeuvre du present
Accord, les autoritds comp~tentes se concerteront A la demande de l'une d'entre elles.

(3) Chaque Partie contractante autorisera les autorit~s comp~tentes de l'autre Partie
contractante ou toute autre autorit6 d~sign6e par consentement mutuel A effectuer des visi-
tes sur son territoire en vue d'examiner avec ses autorit~s ses procedures et installations de
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protection des mat6riels classifi6s qui lui ont 6 fournis par lautre Partie contractante. Cha-
cune des Parties contractantes aidera lesdites autorit6s d d6terminer si les renseignements
qui leur ont 6 transmis par lautre Partie contractante font l'objet d'une protection suffisan-
te. Les autorit6s comptentes 61aboreront les modalit6s d6taill6es.

Article 10. Infractions aux dispositions relatives a la protection raciproque de renseigne-
ments classifi~s

(1) Lorsque la transmission non autoris~e de renseignements classifi~s n'est pas exclue
ou lorsqu'une telle infraction est soupgonn6e ou d6couverte, lautre Partie en sera inform~e
imm6diatement.

(2) Les infractions aux dispositions r6gissant la protection de renseignements classifi6s
seront l'objet d'enqutes et de poursuites judiciaires pertinentes, par les autorit6s comp6ten-
tes et les tribunaux de la Partie ayantjuridiction, selon la 16gislation nationale de ladite Par-
tie. L'autre Partie, sur demande, appuiera lesdites enqutes et sera inform~e des r6sultats.

Article 11. Coats

Les d6penses assum6es par les autorit~s comp~tentes d'une Partie dans la mise en
oeuvre du present Accord ne seront pas rembourses par l'autre Partie.

Article 12. Autoritks comp&entes

Aux fins de mise en oeuvre du present Accord, les Parties s'informeront mutuellement
de leurs autorit~s comp~tentes respectives.

Article 13. Dispositions finales

(1) Le pr6sent Accord entrera en vigueur quinze jours aprbs la reception par le Gou-
vernement de la R~publique f~d6rale d'Allemagne de la notification du Gouvernement de
la Finlande l'informant que les formalit6s nationales requises pour ladite entree en vigueur
ont W remplies.

(2) Au moment de l'entr~e en vigueur du present Accord, l'instrument entre le Minis-
tare de la Defense de la R~publique f~d~rale d'Allemagne et le Ministre de la Defense de
la R~publique de Finlande relatif A ]a protection mutuelle des renseignements militaires
classifies ou des renseignements classifies 6chang~s dans l'intr& de la Defense nationale,
en date du 22 d~cembre 1997, cessera de s'appliquer.

Tous les renseignements classifies transmis avant l'entr6e en vigueur du present Ac-
cord seront proteges conform~ment aux dispositions du present Accord.

(3) Le present Accord est conclu pour une p~riode ind~terminee.

(4) Le present Accord peut &re amend6 par 6crit sur consentement mutuel des Parties.
n'importe quel moment chaque Partie peut presenter une demande 6crite de modification

au present Accord. Dans ce cas, les Parties entameront des n~gociations relatives d la mo-
dification du present Accord.
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(5) Chaque Partie peut, par la voie diplomatique, d~noncer le present Accord avec no-
tification 6crite pr&alable de six mois. En cas de d6nonciation, les renseignements classifi6s
qui ont &t& transmris, ou qui ont &t6 produits par le mandataire, sur ]a base du present Ac-
cord, continueront d'etre trait~s conform~ment aux dispositions du pr&sent Accord aussi
longtemps que 1'existence de la classification de s~curit6 serajustifi~e.

(6) Lenregistrernent du present Accord au Secretariat des Nations Unies, conform&-
ment A l'Article 102 de la Charte des Nations Unies, sera fait par la Partie sur le territoire
national de laquelle I'Accord est conclu imm~diatement aprbs son entr&e en vigueur. L'autre
Partie en sera inform~e, dbs qu'il y aura confirmation par le Secretariat.

Fait A Helsinki, le 25 f&vrier 2004 en deux exemplaires originaux dans les langues al-
lernande, finlandaise et anglaise, les trois textes faisant 6galernent foi. En cas de divergence
d'interpr~tation, le texte anglais pr~vaudra.

Pour le Gouvernement de la Rdpublique de Finlande

JOHANNES KOSKINEN

Pour le Gouvernement de la R~publique f~d~rale d'Allemagne:

HANS SCHUHMACHER


