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[ENGLISH TEXT - TEXTE ANGLAIS]

CONVENTION ON CYBERCRIME

Preamble

The member States of the Council of Europe and the other States signatory hereto,

Considering that the aim of the Council of Europe is to achieve a greater unity between
its members;

Recognising the value of fostering co-operation with the other States parties to this
Convention;

Convinced of the need to pursue, as a matter of priority, a common criminal policy
aimed at the protection of society against cybercrime, inter alia, by adopting appropriate
legislation and fostering international co-operation;

Conscious of the profound changes brought about by the digitalisation, convergence
and continuing globalisation of computer networks;

Concerned by the risk that computer networks and electronic information may also be
used for committing criminal offences and that evidence relating to such offences may be
stored and transferred by these networks;

Recognising the need for co-operation between States and private industry in combat-
ing cybercrime and the need to protect legitimate interests in the use and development of
information technologies;

Believing that an effective fight against cybercrime requires increased, rapid and well-
functioning international co-operation in criminal matters;

Convinced that the present Convention is necessary to deter action directed against the
confidentiality, integrity and availability of computer systems, networks and computer data
as well as the misuse of such systems, networks and data by providing for the criminalisa-
tion of such conduct, as described in this Convention, and the adoption of powers sufficient
for effectively combating such criminal offences, by facilitating their detection, investiga-
tion and prosecution at both the domestic and international levels and by providing arrange-
ments for fast and reliable international co-operation;

Mindful of the need to ensure a proper balance between the interests of law enforce-
ment and respect for fundamental human rights as enshrined in the 1950 Council of Europe
Convention for the Protection of Human Rights and Fundamental Freedoms, the 1966 Unit-
ed Nations International Covenant on Civil and Political Rights and other applicable inter-
national human rights treaties, which reaffirm the right of everyone to hold opinions
without interference, as well as the right to freedom of expression, including the freedom
to seek, receive, and impart information and ideas of all kinds, regardless of frontiers, and
the rights concerning the respect for privacy;

Mindful also of the right to the protection of personal data, as conferred, for example,
by the 1981 Council of Europe Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data;
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Considering the 1989 United Nations Convention on the Rights of the Child and the
1999 International Labour Organization Worst Forms of Child Labour Convention;

Taking into account the existing Council of Europe conventions on co-operation in the
penal field, as well as similar treaties which exist between Council of Europe member
States and other States, and stressing that the present Convention is intended to supplement
those conventions in order to make criminal investigations and proceedings concerning
criminal offences related to computer systems and data more effective and to enable the
collection of evidence in electronic form of a criminal offence;

Welcoming recent developments which further advance international understanding
and co-operation in combating cybercrime, including action taken by the United Nations,
the OECD, the European Union and the G8;

Recalling Committee of Ministers Recommendations No. R (85) 10 concerning the
practical application of the European Convention on Mutual Assistance in Criminal Mat-
ters in respect of letters rogatory for the interception of telecommunications, No. R (88) 2
on piracy in the field of copyright and neighbouring rights, No. R (87) 15 regulating the use
of personal data in the police sector, No. R (95) 4 on the protection of personal data in the
area of telecommunication services, with particular reference to telephone services, as well
as No. R (89) 9 on computer-related crime providing guidelines for national legislatures
concerning the definition of certain computer crimes and No. R (95) 13 concerning prob-
lems of criminal procedural law connected with information technology;

Having regard to Resolution No. 1 adopted by the European Ministers of Justice at
their 21st Conference (Prague, 10 and 11 June 1997), which recommended that the Com-
mittee of Ministers support the work on cybercrime carried out by the European Committee
on Crime Problems (CDPC) in order to bring domestic criminal law provisions closer to
each other and enable the use of effective means of investigation into such offences, as well
as to Resolution No. 3 adopted at the 23rd Conference of the European Ministers of Justice
(London, 8 and 9 June 2000), which encouraged the negotiating parties to pursue their ef-
forts with a view to finding appropriate solutions to enable the largest possible number of
States to become parties to the Convention and acknowledged the need for a swift and ef-
ficient system of international co-operation, which duly takes into account the specific re-
quirements of the fight against cybercrime;

Having also regard to the Action Plan adopted by the Heads of State and Government
of the Council of Europe on the occasion of their Second Summit (Strasbourg, 10 and 11
October 1997), to seek common responses to the development of the new information tech-
nologies based on the standards and values of the Council of Europe;

Have agreed as follows:

CHAPTER I. USE OF TERMS

Article 1. Definitions

For the purposes of this Convention:

a. "computer system" means any device or a group of interconnected or related de-
vices, one or more of which, pursuant to a program, performs automatic processing of data;
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b. "computer data" means any representation of facts, information or concepts in a
form suitable for processing in a computer system, including a program suitable to cause a
computer system to perform a function;

c. "service provider" means:

i. any public or private entity that provides to users of its service the ability to
communicate by means of a computer system, and

ii. any other entity that processes or stores computer data on behalf of such com-
munication service or users of such service;

d. "traffic data" means any computer data relating to a communication by means of
a computer system, generated by a computer system that formed a part in the chain of com-
munication, indicating the communication's origin, destination, route, time, date, size, du-
ration, or type of underlying service.

CHAPTER II. MEASURES TO BE TAKEN AT THE NATIONAL LEVEL

SECTION 1. SUBSTANTIVE CRIMINAL LAW

TITLE 1. OFFENCES AGAINST THE CONFIDENTIALITY, INTEGRITY AND AVAILABILITY OF

COMPUTER DATA AND SYSTEMS

Article 2. Illegal access

Each Party shall adopt such legislative and other measures as may be necessary to es-
tablish as criminal offences under its domestic law, when committed intentionally, the ac-
cess to the whole or any part of a computer system without right. A Party may require that
the offence be committed by infringing security measures, with the intent of obtaining com-
puter data or other dishonest intent, or in relation to a computer system that is connected to
another computer system.

Article 3. Illegal interception

Each Party shall adopt such legislative and other measures as may be necessary to es-
tablish as criminal offences under its domestic law, when committed intentionally, the in-
terception without right, made by technical means, of non-public transmissions of
computer data to, from or within a computer system, including electromagnetic emissions
from a computer system carrying such computer data. A Party may require that the offence
be committed with dishonest intent, or in relation to a computer system that is connected to
another computer system.

Article 4. Data interference

1. Each Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when committed intentionally, the
damaging, deletion, deterioration, alteration or suppression of computer data without right.
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2. A Party may reserve the right to require that the conduct described in paragraph I
result in serious harm.

Article 5. System interference

Each Party shall adopt such legislative and other measures as may be necessary to es-
tablish as criminal offences under its domestic law, when committed intentionally, the se-
rious hindering without right of the functioning of a computer system by inputting,
transmitting, damaging, deleting, deteriorating, altering or suppressing computer data.

Article 6. Misuse of devices

I. Each Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when committed intentionally and
without right:

a. the production, sale, procurement for use, import, distribution or otherwise mak-
ing available of:

i. a device, including a computer program, designed or adapted primarily for the
purpose of committing any of the offences established in accordance with the above Arti-
cles 2 through 5;

ii. a computer password, access code, or similar data by which the whole or any
part of a computer system is capable of being accessed,

with intent that it be used for the purpose of committing any of the offences established
in Articles 2 through 5; and

b. the possession of an item referred to in paragraphs a.i or ii above, with intent that
it be used for the purpose of committing any of the offences established in Articles 2
through 5. A Party may require by law that a number of such items be possessed before
criminal liability attaches.

2. This article shall not be interpreted as imposing criminal liability where the pro-
duction, sale, procurement for use, import, distribution or otherwise making available or
possession referred to in paragraph I of this article is not for the purpose of committing an
offence established in accordance with Articles 2 through 5 of this Convention, such as for
the authorised testing or protection of a computer system.

3. Each Party may reserve the right not to apply paragraph I of this article, provided
that the reservation does not concern the sale, distribution or otherwise making available of
the items referred to in paragraph 1 a.ii of this article.

TITLE 2. COMPUTER-RELATED OFFENCES

Article 7. Computer-related forgery

Each Party shall adopt such legislative and other measures as may be necessary to es-
tablish as criminal offences under its domestic law, when committed intentionally and
without right, the input, alteration, deletion, or suppression of computer data, resulting in
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inauthentic data with the intent that it be considered or acted upon for legal purposes as if
it were authentic, regardless whether or not the data is directly readable and intelligible. A
Party may require an intent to defraud, or similar dishonest intent, before criminal liability
attaches.

Article 8. Computer-related fraud

Each Party shall adopt such legislative and other measures as may be necessary to es-
tablish as criminal offences under its domestic law, when committed intentionally and
without right, the causing of a loss of property to another person by:

a. any input, alteration, deletion or suppression of computer data;

b. any interference with the functioning of a computer system,

with fraudulent or dishonest intent of procuring, without right, an economic benefit for
oneself or for another person.

TITLE 3. CONTENT-RELATED OFFENCES

Article 9. Offences related to child pornography

1. Each Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when committed intentionally and
without right, the following conduct:

a. producing child pornography for the purpose of its distribution through a comput-
er system;

b. offering or making available child pornography through a computer system;

c. distributing or transmitting child pornography through a computer system;

d. procuring child pornography through a computer system for oneself or for another
person;

e. possessing child pornography in a computer system or on a computer-data storage
medium.

2. For the purpose of paragraph I above, the term "child pornography" shall include
pornographic material that visually depicts:

a. a minor engaged in sexually explicit conduct;

b. a person appearing to be a minor engaged in sexually explicit conduct;

c. realistic images representing a minor engaged in sexually explicit conduct.

3. For the purpose of paragraph 2 above, the term "minor" shall include all persons
under 18 years of age. A Party may, however, require a lower age-limit, which shall be not
less than 16 years.

4. Each Party may reserve the right not to apply, in whole or in part, paragraphs 1,
sub-paragraphs d. and e, and 2, sub-paragraphs b. and c.
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TITLE 4. OFFENCES RELATED TO INFRINGEMENTS OF COPYRIGHT AND RELATED RIGHTS

Article 10. Offences related to infringements of copyright and related rights

1. Each Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law the infringement of copyright, as de-
fined under the law of that Party, pursuant to the obligations it has undertaken under the
Paris Act of 24 July 1971 revising the Bern Convention for the Protection of Literary and
Artistic Works, the Agreement on Trade-Related Aspects of Intellectual Property Rights
and the WIPO Copyright Treaty, with the exception of any moral rights conferred by such
conventions, where such acts are committed wilfully, on a commercial scale and by means
of a computer system.

2. Each Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law the infringement of related rights, as
defined under the law of that Party, pursuant to the obligations it has undertaken under the
International Convention for the Protection of Performers, Producers of Phonograms and
Broadcasting Organisations (Rome Convention), the Agreement on Trade-Related Aspects
of Intellectual Property Rights and the WIPO Performances and Phonograms Treaty, with
the exception of any moral rights conferred by such conventions, where such acts are com-
mitted wilfully, on a commercial scale and by means of a computer system.

3. A Party may reserve the right not to impose criminal liability under paragraphs I
and 2 of this article in limited circumstances, provided that other effective remedies are
available and that such reservation does not derogate from the Party's international obliga-
tions set forth in the international instruments referred to in paragraphs 1 and 2 of this arti-
cle.

TITLE 5. ANCILLARY LIABILITY AND SANCTIONS

Article 11. Attempt and aiding or abetting

1. Each Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when committed intentionally, aiding
or abetting the commission of any of the offences established in accordance with Articles
2 through 10 of the present Convention with intent that such offence be committed.

2. Each Party shall adopt such legislative and other measures as may be necessary to
establish as criminal offences under its domestic law, when committed intentionally, an at-
tempt to commit any of the offences established in accordance with Articles 3 through 5,
7, 8, and 9.l.a and c. of this Convention.

3. Each Party may reserve the right not to apply, in whole or in part, paragraph 2 of
this article.
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Article 12. Corporate liability

1. Each Party shall adopt such legislative and other measures as may be necessary to
ensure that legal persons can be held liable for a criminal offence established in accordance
with this Convention, committed for their benefit by any natural person, acting either indi-
vidually or as part of an organ of the legal person, who has a leading position within it,
based on:

a. a power of representation of the legal person;

b. an authority to take decisions on behalf of the legal person;

c. an authority to exercise control within the legal person.

2. In addition to the cases already provided for in paragraph 1 of this article, each
Party shall take the measures necessary to ensure that a legal person can be held liable
where the lack of supervision or control by a natural person referred to in paragraph I has
made possible the commission of a criminal offence established in accordance with this
Convention for the benefit of that legal person by a natural person acting under its authority.

3. Subject to the legal principles of the Party, the liability of a legal person may be
criminal, civil or administrative.

4. Such liability shall be without prejudice to the criminal liability of the natural per-
sons who have committed the offence.

Article 13. Sanctions and measures

1. Each Party shall adopt such legislative and other measures as may be necessary to
ensure that the criminal offences established in accordance with Articles 2 through 11 are
punishable by effective, proportionate and dissuasive sanctions, which include deprivation
of liberty.

2. Each Party shall ensure that legal persons held liable in accordance with Article
12 shall be subject to effective, proportionate and dissuasive criminal or non-criminal sanc-
tions or measures, including monetary sanctions.

SECTION 2. PROCEDURAL LAW

TITLE 1. COMMON PROVISIONS

Article 14. Scope of procedural provisions

1. Each Party shall adopt such legislative and other measures as may be necessary to
establish the powers and procedures provided for in this section for the purpose of specific
criminal investigations or proceedings.

2. Except as specifically provided otherwise in Article 21, each Party shall apply the
powers and procedures referred to in paragraph 1 of this article to:

a. the criminal offences established in accordance with Articles 2 through 11 of this
Convention;
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b. other criminal offences committed by means of a computer system; and

c. the collection of evidence in electronic form of a criminal offence.

3. a. Each Party may reserve the right to apply the measures referred to in Article
20 only to offences or categories of offences specified in the reservation, provided that the
range of such offences or categories of offences is not more restricted than the range of of-
fences to which it applies the measures referred to in Article 21. Each Party shall consider
restricting such a reservation to enable the broadest application of the measure referred to
in Article 20.

b. Where a Party, due to limitations in its legislation in force at the time of the adop-
tion of the present Convention, is not able to apply the measures referred to in Articles 20
and 21 to communications being transmitted within a computer system of a service provid-
er, which system:

i. is being operated for the benefit of a closed group of users, and

ii. does not employ public communications networks and is not connected with an-
other computer system, whether public or private,

that Party may reserve the right not to apply these measures to such communications.
Each Party shall consider restricting such a reservation to enable the broadest application
of the measures referred to in Articles 20 and 21.

Article 15. Conditions and safeguards

1. Each Party shall ensure that the establishment, implementation and application of
the powers and procedures provided for in this Section are subject to conditions and safe-
guards provided for under its domestic law, which shall provide for the adequate protection
of human rights and liberties, including rights arising pursuant to obligations it has under-
taken under the 1950 Council of Europe Convention for the Protection of Human Rights
and Fundamental Freedoms, the 1966 United Nations International Covenant on Civil and
Political Rights, and other applicable international human rights instruments, and which
shall incorporate the principle of proportionality.

2. Such conditions and safeguards shall, as appropriate in view of the nature of the
procedure or power concerned, inter alia, include judicial or other independent supervision,
grounds justifying application, and limitation of the scope and the duration of such power
or procedure.

3. To the extent that it is consistent with the public interest, in particular the sound
administration ofjustice, each Party shall consider the impact of the powers and procedures
in this section upon the rights, responsibilities and legitimate interests of third parties.

TITLE 2. EXPEDITED PRESERVATION OF STORED COMPUTER DATA

Article 16. Expedited preservation of stored computer data

1. Each Party shall adopt such legislative and other measures as may be necessary to
enable its competent authorities to order or similarly obtain the expeditious preservation of
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specified computer data, including traffic data, that has been stored by means of a computer
system, in particular where there are grounds to believe that the computer data is particu-
larly vulnerable to loss or modification.

2. Where a Party gives effect to paragraph I above by means of an order to a person
to preserve specified stored computer data in the person's possession or control, the Party
shall adopt such legislative and other measures as may be necessary to oblige that person
to preserve and maintain the integrity of that computer data for a period of time as long as
necessary, up to a maximum of ninety days, to enable the competent authorities to seek its
disclosure. A Party may provide for such an order to be subsequently renewed.

3. Each Party shall adopt such legislative and other measures as may be necessary to
oblige the custodian or other person who is to preserve the computer data to keep confiden-
tial the undertaking of such procedures for the period of time provided for by its domestic
law.

4. The powers and procedures referred to in this article shall be subject to Articles
14 and 15.

Article 17. Expedited preservation and partial disclosure of traffic data

1. Each Party shall adopt, in respect of traffic data that is to be preserved under Ar-
ticle 16, such legislative and other measures as may be necessary to:

a. ensure that such expeditious preservation of traffic data is available regardless of
whether one or more service providers were involved in the transmission of that communi-
cation; and

b. ensure the expeditious disclosure to the Party's competent authority, or a person
designated by that authority, of a sufficient amount of traffic data to enable the Party to
identify the service providers and the path through which the communication was transmit-
ted.

2. The powers and procedures referred to in this article shall be subject to Articles
14 and 15.

TITLE 3. PRODUCTION ORDER

Article 18. Production order

1. Each Party shall adopt such legislative and other measures as may be necessary to
empower its competent authorities to order:

a. a person in its territory to submit specified computer data in that person's posses-
sion or control, which is stored in a computer system or a computer-data storage medium;
and

b. a service provider offering its services in the territory of the Party to submit sub-
scriber information relating to such services in that service provider's possession or control.

2. The powers and procedures referred to in this article shall be subject to Articles
14 and 15.
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3. For the purpose of this article, the term "subscriber information" means any infor-
mation contained in the form of computer data or any other form that is held by a service
provider, relating to subscribers of its services other than traffic or content data and by
which can be established:

a. the type of communication service used, the technical provisions taken thereto and
the period of service;

b. the subscriber's identity, postal or geographic address, telephone and other access
number, billing and payment information, available on the basis of the service agreement
or arrangement;

c. any other information on the site of the installation of communication equipment,
available on the basis of the service agreement or arrangement.

TITLE 4. SEARCH AND SEIZURE OF STORED COMPUTER DATA

Article 19. Search and seizure of stored computer data

1. Each Party shall adopt such legislative and other measures as may be necessary to
empower its competent authorities to search or similarly access:

a. a computer system or part of it and computer data stored therein; and
b. a computer-data storage medium in which computer data may be stored in its ter-

ritory.

2. Each Party shall adopt such legislative and other measures as may be necessary to
ensure that where its authorities search or similarly access a specific computer system or
part of it, pursuant to paragraph 1.a, and have grounds to believe that the data sought is
stored in another computer system or part of it in its territory, and such data is lawfully ac-
cessible from or available to the initial system, the authorities shall be able to expeditiously
extend the search or similar accessing to the other system.

3. Each Party shall adopt such legislative and other measures as may be necessary to
empower its competent authorities to seize or similarly secure computer data accessed ac-
cording to paragraphs I or 2. These measures shall include the power to:

a. seize or similarly secure a computer system or part of it or a computer-data storage
medium;

b. make and retain a copy of those computer data;

c. maintain the integrity of the relevant stored computer data;

d. render inaccessible or remove those computer data in the accessed computer sys-
tem.

4. Each Party shall adopt such legislative and other measures as may be necessary to
empower its competent authorities to order any person who has knowledge about the func-
tioning of the computer system or measures applied to protect the computer data therein to
provide, as is reasonable, the necessary information, to enable the undertaking of the mea-
sures referred to in paragraphs I and 2.



Volume 2296, 1-40916

5. The powers and procedures referred to in this article shall be subject to Articles
14 and 15.

TITLE 5. REAL-TIME COLLECTION OF COMPUTER DATA

Article 20. Real-time collection of traffic data

1. Each Party shall adopt such legislative and other measures as may be necessary to
empower its competent authorities to:

a. collect or record through the application of technical means on the territory of that
Party, and

b. compel a service provider, within its existing technical capability:

i. to collect or record through the application of technical means on the territory of
that Party; or

ii. to co-operate and assist the competent authorities in the collection or recording of,

traffic data, in real-time, associated with specified communications in its territory
transmitted by means of a computer system.

2. Where a Party, due to the established principles of its domestic legal system, can-
not adopt the measures referred to in paragraph 1 .a, it may instead adopt legislative and oth-
er measures as may be necessary to ensure the real-time collection or recording of traffic
data associated with specified communications transmitted in its territory, through the ap-
plication of technical means on that territory.

3. Each Party shall adopt such legislative and other measures as may be necessary to
oblige a service provider to keep confidential the fact of the execution of any power pro-
vided for in this article and any information relating to it.

4. The powers and procedures referred to in this article shall be subject to Articles
14 and 15.

Article 21. Interception of content data

1. Each Party shall adopt such legislative and other measures as may be necessary,
in relation to a range of serious offences to be determined by domestic law, to empower its
competent authorities to:

a. collect or record through the application of technical means on the territory of that
Party, and

b. compel a service provider, within its existing technical capability:

i. to collect or record through the application of technical means on the territory of
that Party, or

ii. to co-operate and assist the competent authorities in the collection or recording of,

content data, in real-time, of specified communications in its territory transmitted by
means of a computer system.
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2. Where a Party, due to the established principles of its domestic legal system, can-
not adopt the measures referred to in paragraph .a, it may instead adopt legislative and oth-
er measures as may be necessary to ensure the real-time collection or recording of content
data on specified communications in its territory through the application of technical means
on that territory.

3. Each Party shall adopt such legislative and other measures as may be necessary to
oblige a service provider to keep confidential the fact of the execution of any power pro-
vided for in this article and any information relating to it.

4. The powers and procedures referred to in this article shall be subject to Articles
14 and 15.

SECTION 3. JURISDICTION

Article 22. Jurisdiction

I. Each Party shall adopt such legislative and other measures as may be necessary to
establish jurisdiction over any offence established in accordance with Articles 2 through 11
of this Convention, when the offence is committed:

a. in its territory; or

b. on board a ship flying the flag of that Party; or

c. on board an aircraft registered under the laws of that Party; or

d. by one of its nationals, if the offence is punishable under criminal law where it was
committed or if the offence is committed outside the territorial jurisdiction of any State.

2. Each Party may reserve the right not to apply or to apply only in specific cases or
conditions the jurisdiction rules laid down in paragraphs 1.b through l.d of this article or
any part thereof.

3. Each Party shall adopt such measures as may be necessary to establish jurisdiction
over the offences referred to in Article 24, paragraph 1, of this Convention, in cases where
an alleged offender is present in its territory and it does not extradite him or her to another
Party, solely on the basis of his or her nationality, after a request for extradition.

4. This Convention does not exclude any criminal jurisdiction exercised by a Party
in accordance with its domestic law.

5. When more than one Party claims jurisdiction over an alleged offence established
in accordance with this Convention, the Parties involved shall, where appropriate, consult
with a view to determining the most appropriate jurisdiction for prosecution.
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CHAPTER III. INTERNATIONAL CO-OPERATION

SECTION 1. GENERAL PRINCIPLES

TITLE 1. GENERAL PRINCIPLES RELATING TO INTERNATIONAL CO-OPERATION

Article 23. General principles relating to international co-operation

The Parties shall co-operate with each other, in accordance with the provisions of this

chapter, and through the application of relevant international instruments on international
co-operation in criminal matters, arrangements agreed on the basis of uniform or reciprocal
legislation, and domestic laws, to the widest extent possible for the purposes of investiga-
tions or proceedings concerning criminal offences related to computer systems and data, or
for the collection of evidence in electronic form of a criminal offence.

TITLE 2. PRINCIPLES RELATING TO EXTRADITION

Article 24. Extradition

1. a. This article applies to extradition between Parties for the criminal offences es-
tablished in accordance with Articles 2 through 11 of this Convention, provided that they
are punishable under the laws of both Parties concerned by deprivation of liberty for a max-
imum period of at least one year, or by a more severe penalty.

b. Where a different minimum penalty is to be applied under an arrangement agreed
on the basis of uniform or reciprocal legislation or an extradition treaty, including the Eu-
ropean Convention on Extradition (ETS No. 24), applicable between two or more parties,
the minimum penalty provided for under such arrangement or treaty shall apply.

2. The criminal offences described in paragraph 1 of this article shall be deemed to
be included as extraditable offences in any extradition treaty existing between or among the
Parties. The Parties undertake to include such offences as extraditable offences in any ex-
tradition treaty to be concluded between or among them.

3. If a Party that makes extradition conditional on the existence of a treaty receives
a request for extradition from another Party with which it does not have an extradition trea-
ty, it may consider this Convention as the legal basis for extradition with respect to any
criminal offence referred to in paragraph 1 of this article.

4. Parties that do not make extradition conditional on the existence of a treaty shall
recognise the criminal offences referred to in paragraph I of this article as extraditable of-

fences between themselves.

5. Extradition shall be subject to the conditions provided for by the law of the re-
quested Party or by applicable extradition treaties, including the grounds on which the re-

quested Party may refuse extradition.

6. If extradition for a criminal offence referred to in paragraph I of this article is re-
fused solely on the basis of the nationality of the person sought, or because the requested
Party deems that it has jurisdiction over the offence, the requested Party shall submit the
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case at the request of the requesting Party to its competent authorities for the purpose of
prosecution and shall report the final outcome to the requesting Party in due course. Those
authorities shall take their decision and conduct their investigations and proceedings in the
same manner as for any other offence of a comparable nature under the law of that Party.

7. a. Each Party shall, at the time of signature or when depositing its instrument of
ratification, acceptance, approval or accession, communicate to the Secretary General of
the Council of Europe the name and address of each authority responsible for making or
receiving requests for extradition or provisional arrest in the absence of a treaty.

b. The Secretary General of the Council of Europe shall set up and keep updated a
register of authorities so designated by the Parties. Each Party shall ensure that the details
held on the register are correct at all times.

TITLE 3. GENERAL PRINCIPLES RELATING TO MUTUAL ASSISTANCE

Article 25. General principles relating to mutual assistance

1. The Parties shall afford one another mutual assistance to the widest extent possible
for the purpose of investigations or proceedings concerning criminal offences related to
computer systems and data, or for the collection of evidence in electronic form of a criminal
offence.

2. Each Party shall also adopt such legislative and other measures as may be neces-
sary to carry out the obligations set forth in Articles 27 through 35.

3. Each Party may, in urgent circumstances, make requests for mutual assistance or
communications related thereto by expedited means of communication, including fax or e-
mail, to the extent that such means provide appropriate levels of security and authentication
(including the use of encryption, where necessary), with formal confirmation to follow,
where required by the requested Party. The requested Party shall accept and respond to the
request by any such expedited means of communication.

4. Except as otherwise specifically provided in articles in this chapter, mutual assis-
tance shall be subject to the conditions provided for by the law of the requested Party or by
applicable mutual assistance treaties, including the grounds on which the requested Party
may refuse co-operation. The requested Party shall not exercise the right to refuse mutual
assistance in relation to the offences referred to in Articles 2 through 11 solely on the
ground that the request concerns an offence which it considers a fiscal offence.

5. Where, in accordance with the provisions of this chapter, the requested Party is
permitted to make mutual assistance conditional upon the existence of dual criminality, that
condition shall be deemed fulfilled, irrespective of whether its laws place the offence within
the same category of offence or denominate the offence by the same terminology as the re-
questing Party, if the conduct underlying the offence for which assistance is sought is a
criminal offence under its laws.
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Article 26. Spontaneous information

1. A Party may, within the limits of its domestic law and without prior request, for-
ward to another Party information obtained within the framework of its own investigations
when it considers that the disclosure of such information might assist the receiving Party in
initiating or carrying out investigations or proceedings concerning criminal offences estab-
lished in accordance with this Convention or might lead to a request for co-operation by
that Party under this chapter.

2. Prior to providing such information, the providing Party may request that it be
kept confidential or only used subject to conditions. If the receiving Party cannot comply
with such request, it shall notify the providing Party, which shall then determine whether
the information should nevertheless be provided. If the receiving Party accepts the infor-
mation subject to the conditions, it shall be bound by them.

TITLE 4. PROCEDURES PERTAINING TO MUTUAL ASSISTANCE REQUESTS IN THE ABSENCE OF
APPLICABLE INTERNATIONAL AGREEMENTS

Article 27. Procedures pertaining to mutual assistance requests in the absence of appli-
cable international agreements

1. Where there is no mutual assistance treaty or arrangement on the basis of uniform
or reciprocal legislation in force between the requesting and requested Parties, the provi-
sions of paragraphs 2 through 9 of this article shall apply. The provisions of this article shall
not apply where such treaty, arrangement or legislation exists, unless the Parties concerned
agree to apply any or all of the remainder of this article in lieu thereof.

2. a. Each Party shall designate a central authority or authorities responsible for
sending and answering requests for mutual assistance, the execution of such requests or
their transmission to the authorities competent for their execution.

b. The central authorities shall communicate directly with each other;

c. Each Party shall, at the time of signature or when depositing its instrument of rat-
ification, acceptance, approval or accession, communicate to the Secretary General of the
Council of Europe the names and addresses of the authorities designated in pursuance of
this paragraph;

d. The Secretary General of the Council of Europe shall set up and keep updated a
register of central authorities designated by the Parties. Each Party shall ensure that the de-
tails held on the register are correct at all times.

3. Mutual assistance requests under this article shall be executed in accordance with
the procedures specified by the requesting Party, except where incompatible with the law
of the requested Party.

4. The requested Party may, in addition to the grounds for refusal established in Ar-
ticle 25, paragraph 4, refuse assistance if:

a. the request concerns an offence which the requested Party considers a political of-
fence or an offence connected with a political offence, or
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b. it considers that execution of the request is likely to prejudice its sovereignty, se-
curity, ordre public or other essential interests.

5. The requested Party may postpone action on a request if such action would preju-
dice criminal investigations or proceedings conducted by its authorities.

6. Before refusing or postponing assistance, the requested Party shall, where appro-
priate after having consulted with the requesting Party, consider whether the request may
be granted partially or subject to such conditions as it deems necessary.

7. The requested Party shall promptly inform the requesting Party of the outcome of

the execution of a request for assistance. Reasons shall be given for any refusal or postpone-
ment of the request. The requested Party shall also inform the requesting Party of any rea-
sons that render impossible the execution of the request or are likely to delay it
significantly.

8. The requesting Party may request that the requested Party keep confidential the
fact of any request made under this chapter as well as its subject, except to the extent nec-
essary for its execution. If the requested Party cannot comply with the request for confiden-
tiality, it shall promptly inform the requesting Party, which shall then determine whether
the request should nevertheless be executed.

9. a. In the event of urgency, requests for mutual assistance or communications re-
lated thereto may be sent directly by judicial authorities of the requesting Party to such au-
thorities of the requested Party. In any such cases, a copy shall be sent at the same time to
the central authority of the requested Party through the central authority of the requesting
Party.

b. Any request or communication under this paragraph may be made through the In-
ternational Criminal Police Organisation (Interpol).

c. Where a request is made pursuant to sub-paragraph a. of this article and the au-
thority is not competent to deal with the request, it shall refer the request to the competent
national authority and inform directly the requesting Party that it has done so.

d. Requests or communications made under this paragraph that do not involve coer-
cive action may be directly transmitted by the competent authorities of the requesting Party
to the competent authorities of the requested Party.

e. Each Party may, at the time of signature or when depositing its instrument of rat-
ification, acceptance, approval or accession, inform the Secretary General of the Council

of Europe that, for reasons of efficiency, requests made under this paragraph are to be ad-
dressed to its central authority.

Article 28. Confidentiality and limitation on use

I. When there is no mutual assistance treaty or arrangement on the basis of uniform
or reciprocal legislation in force between the requesting and the requested Parties, the pro-
visions of this article shall apply. The provisions of this article shall not apply where such
treaty, arrangement or legislation exists, unless the Parties concerned agree to apply any or

all of the remainder of this article in lieu thereof.
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2. The requested Party may make the supply of information or material in response
to a request dependent on the condition that it is:

a. kept confidential where the request for mutual legal assistance could not be com-
plied with in the absence of such condition, or

b. not used for investigations or proceedings other than those stated in the request.

3. If the requesting Party cannot comply with a condition referred to in paragraph 2,
it shall promptly inform the other Party, which shall then determine whether the informa-
tion should nevertheless be provided. When the requesting Party accepts the condition, it
shall be bound by it.

4. Any Party that supplies information or material subject to a condition referred to
in paragraph 2 may require the other Party to explain, in relation to that condition, the use
made of such information or material.

SECTION 2. SPECIFIC PROVISIONS

TITLE 1. MUTUAL ASSISTANCE REGARDING PROVISIONAL MEASURES

Article 29. Expedited preservation of stored computer data

1. A Party may request another Party to order or otherwise obtain the expeditious
preservation of data stored by means of a computer system, located within the territory of
that other Party and in respect of which the requesting Party intends to submit a request for
mutual assistance for the search or similar access, seizure or similar securing, or disclosure
of the data.

2. A request for preservation made under paragraph 1 shall specify:

a. the authority seeking the preservation;

b. the offence that is the subject of a criminal investigation or proceedings and a brief
summary of the related facts;

c. the stored computer data to be preserved and its relationship to the offence;

d. any available information identifying the custodian of the stored computer data or
the location of the computer system;

e. the necessity of the preservation; and

f. that the Party intends to submit a request for mutual assistance for the search or
similar access, seizure or similar securing, or disclosure of the stored computer data.

3. Upon receiving the request from another Party, the requested Party shall take all
appropriate measures to preserve expeditiously the specified data in accordance with its do-
mestic law. For the purposes of responding to a request, dual criminality shall not be re-
quired as a condition to providing such preservation.

4. A Party that requires dual criminality as a condition for responding to a request for
mutual assistance for the search or similar access, seizure or similar securing, or disclosure
of stored data may, in respect of offences other than those established in accordance with
Articles 2 through 11 of this Convention, reserve the right to refuse the request for preser-
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vation under this article in cases where it has reasons to believe that at the time of disclosure
the condition of dual criminality cannot be fulfilled.

5. In addition, a request for preservation may only be refused if:

a. the request concerns an offence which the requested Party considers a political of-
fence or an offence connected with a political offence, or

b. the requested Party considers that execution of the request is likely to prejudice its
sovereignty, security, ordre public or other essential interests.

6. Where the requested Party believes that preservation will not ensure the future
availability of the data or will threaten the confidentiality of or otherwise prejudice the re-
questing Party's investigation, it shall promptly so inform the requesting Party, which shall
then determine whether the request should nevertheless be executed.

7. Any preservation effected in response to the request referred to in paragraph 1
shall be for a period not less than sixty days, in order to enable the requesting Party to sub-
mit a request for the search or similar access, seizure or similar securing, or disclosure of
the data. Following the receipt of such a request, the data shall continue to be preserved
pending a decision on that request.

Article 30. Expedited disclosure of preserved traffic data

1. Where, in the course of the execution of a request made pursuant to Article 29 to
preserve traffic data concerning a specific communication, the requested Party discovers
that a service provider in another State was involved in the transmission of the communi-
cation, the requested Party shall expeditiously disclose to the requesting Party a sufficient
amount of traffic data to identify that service provider and the path through which the com-
munication was transmitted.

2. Disclosure of traffic data under paragraph 1 may only be withheld if:

a. the request concerns an offence which the requested Party considers a political of-
fence or an offence connected with a political offence; or

b. the requested Party considers that execution of the request is likely to prejudice its
sovereignty, security, ordre public or other essential interests.

TITLE 2. MUTUAL ASSISTANCE REGARDING INVESTIGATIVE POWERS

Article 31. Mutual assistance regarding accessing of stored computer data

1. A Party may request another Party to search or similarly access, seize or similarly
secure, and disclose data stored by means of a computer system located within the territory
of the requested Party, including data that has been preserved pursuant to Article 29.

2. The requested Party shall respond to the request through the application of inter-
national instruments, arrangements and laws referred to in Article 23, and in accordance
with other relevant provisions of this chapter.

3. The request shall be responded to on an expedited basis where:
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a. there are grounds to believe that relevant data is particularly vulnerable to loss or
modification; or

b. the instruments, arrangements and laws referred to in paragraph 2 otherwise pro-
vide for expedited co-operation.

Article 32. Trans-border access to stored computer data with consent or where publicly
available

A Party may, without the authorisation of another Party:

a. access publicly available (open source) stored computer data, regardless of where
the data is located geographically; or

b. access or receive, through a computer system in its territory, stored computer data
located in another Party, if the Party obtains the lawful and voluntary consent of the person
who has the lawful authority to disclose the data to the Party through that computer system.

Article 33. Mutual assistance in the real-time collection of traffic data

1. The Parties shall provide mutual assistance to each other in the real-time collec-
tion of traffic data associated with specified communications in their territory transmitted
by means of a computer system. Subject to the provisions of paragraph 2, this assistance
shall be governed by the conditions and procedures provided for under domestic law.

2. Each Party shall provide such assistance at least with respect to criminal offences
for which real-time collection of traffic data would be available in a similar domestic case.

Article 34. Mutual assistance regarding the interception of content data

The Parties shall provide mutual assistance to each other in the real-time collection or
recording of content data of specified communications transmitted by means of a computer
system to the extent permitted under their applicable treaties and domestic laws.

TITLE 3. 24/7 NETWORK

Article 35. 24/7 Network

1. Each Party shall designate a point of contact available on a twenty-four hour, sev-
en-day-a-week basis, in order to ensure the provision of immediate assistance for the pur-
pose of investigations or proceedings concerning criminal offences related to computer
systems and data, or for the collection of evidence in electronic form of a criminal offence.
Such assistance shall include facilitating, or, if permitted by its domestic law and practice,
directly carrying out the following measures:

a. the provision of technical advice;

b. the preservation of data pursuant to Articles 29 and 30;

c. the collection of evidence, the provision of legal information, and locating of sus-
pects.
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2. a. A Party's point of contact shall have the capacity to carry out communications
with the point of contact of another Party on an expedited basis.

b. If the point of contact designated by a Party is not part of that Party's authority or
authorities responsible for international mutual assistance or extradition, the point of con-
tact shall ensure that it is able to co-ordinate with such authority or authorities on an expe-
dited basis.

3. Each Party shall ensure that trained and equipped personnel are available, in order
to facilitate the operation of the network.

CHAPTER IV. FINAL PROVISIONS

Article 36. Signature and entry into force

1. This Convention shall be open for signature by the member States of the Council
of Europe and by non-member States which have participated in its elaboration.

2. This Convention is subject to ratification, acceptance or approval. Instruments of
ratification, acceptance or approval shall be deposited with the Secretary General of the
Council of Europe.

3. This Convention shall enter into force on the first day of the month following the
expiration of a period of three months after the date on which five States, including at least
three member States of the Council of Europe, have expressed their consent to be bound by
the Convention in accordance with the provisions of paragraphs I and 2.

4. In respect of any signatory State which subsequently expresses its consent to be
bound by it, the Convention shall enter into force on the first day of the month following
the expiration of a period of three months after the date of the expression of its consent to
be bound by the Convention in accordance with the provisions of paragraphs 1 and 2.

Article 37. Accession to the Convention

1. After the entry into force of this Convention, the Committee of Ministers of the
Council of Europe, after consulting with and obtaining the unanimous consent of the Con-
tracting States to the Convention, may invite any State which is not a member of the Coun-
cil and which has not participated in its elaboration to accede to this Convention. The
decision shall be taken by the majority provided for in Article 20.d. of the Statute of the
Council of Europe and by the unanimous vote of the representatives of the Contracting
States entitled to sit on the Committee of Ministers.

2. In respect of any State acceding to the Convention under paragraph 1 above, the
Convention shall enter into force on the first day of the month following the expiration of
a period of three months after the date of deposit of the instrument of accession with the
Secretary General of the Council of Europe.
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Article 38. Territorial application

1. Any State may, at the time of signature or when depositing its instrument of rati-
fication, acceptance, approval or accession, specify the territory or territories to which this
Convention shall apply.

2. Any State may, at any later date, by a declaration addressed to the Secretary Gen-
eral of the Council of Europe, extend the application of this Convention to any other terri-
tory specified in the declaration. In respect of such territory the Convention shall enter into
force on the first day of the month following the expiration of a period of three months after
the date of receipt of the declaration by the Secretary General.

3. Any declaration made under the two preceding paragraphs may, in respect of any
territory specified in such declaration, be withdrawn by a notification addressed to the Sec-
retary General of the Council of Europe. The withdrawal shall become effective on the first
day of the month following the expiration of a period of three months after the date of re-
ceipt of such notification by the Secretary General.

Article 39. Effects of the Convention

1. The purpose of the present Convention is to supplement applicable multilateral or
bilateral treaties or arrangements as between the Parties, including the provisions of:

-- the European Convention on Extradition, opened for signature in Paris, on 13 De-
cember 1957 (ETS No. 24);

-- the European Convention on Mutual Assistance in Criminal Matters, opened for
signature in Strasbourg, on 20 April 1959 (ETS No. 30);

-- the Additional Protocol to the European Convention on Mutual Assistance in
Criminal Matters, opened for signature in Strasbourg, on 17 March 1978 (ETS No. 99).

2. If two or more Parties have already concluded an agreement or treaty on the mat-
ters dealt with in this Convention or have otherwise established their relations on such mat-
ters, or should they in future do so, they shall also be entitled to apply that agreement or
treaty or to regulate those relations accordingly. However, where Parties establish their re-
lations in respect of the matters dealt with in the present Convention other than as regulated
therein, they shall do so in a manner that is not inconsistent with the Convention's objec-
tives and principles.

3. Nothing in this Convention shall affect other rights, restrictions, obligations and
responsibilities of a Party.

Article 40. Declarations

By a written notification addressed to the Secretary General of the Council of Europe,
any State may, at the time of signature or when depositing its instrument of ratification, ac-
ceptance, approval or accession, declare that it avails itself of the possibility of requiring
additional elements as provided for under Articles 2, 3, 6 paragraph 1.b, 7, 9 paragraph 3,
and 27, paragraph 9.e.
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Article 41. Federal clause

1. A federal State may reserve the right to assume obligations under Chapter II of this
Convention consistent with its fundamental principles governing the relationship between
its central government and constituent States or other similar territorial entities provided
that it is still able to co-operate under Chapter III.

2. When making a reservation under paragraph 1, a federal State may not apply the
terms of such reservation to exclude or substantially diminish its obligations to provide for
measures set forth in Chapter II. Overall, it shall provide for a broad and effective law en-
forcement capability with respect to those measures.

3. With regard to the provisions of this Convention, the application of which comes
under the jurisdiction of constituent States or other similar territorial entities, that are not
obliged by the constitutional system of the federation to take legislative measures, the fed-
eral government shall inform the competent authorities of such States of the said provisions
with its favourable opinion, encouraging them to take appropriate action to give them ef-
fect.

Article 42. Reservations

By a written notification addressed to the Secretary General of the Council of Europe,
any State may, at the time of signature or when depositing its instrument of ratification, ac-
ceptance, approval or accession, declare that it avails itself of the reservation(s) provided
for in Article 4, paragraph 2, Article 6, paragraph 3, Article 9, paragraph 4, Article 10, para-
graph 3, Article 11, paragraph 3, Article 14, paragraph 3, Article 22, paragraph 2, Article
29, paragraph 4, and Article 41, paragraph 1. No other reservation may be made.

Article 43. Status and withdrawal of reservations

1. A Party that has made a reservation in accordance with Article 42 may wholly or
partially withdraw it by means of a notification addressed to the Secretary General of the
Council of Europe. Such withdrawal shall take effect on the date of receipt of such notifi-
cation by the Secretary General. If the notification states that the withdrawal of a reserva-
tion is to take effect on a date specified therein, and such date is later than the date on which
the notification is received by the Secretary General, the withdrawal shall take effect on
such a later date.

2. A Party that has made a reservation as referred to in Article 42 shall withdraw such
reservation, in whole or in part, as soon as circumstances so permit.

3. The Secretary General of the Council of Europe may periodically enquire with
Parties that have made one or more reservations as referred to in Article 42 as to the pros-
pects for withdrawing such reservation(s).
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Article 44. Amendments

1. Amendments to this Convention may be proposed by any Party, and shall be com-
municated by the Secretary General of the Council of Europe to the member States of the
Council of Europe, to the non-member States which have participated in the elaboration of
this Convention as well as to any State which has acceded to, or has been invited to accede
to, this Convention in accordance with the provisions of Article 37.

2. Any amendment proposed by a Party shall be communicated to the European
Committee on Crime Problems (CDPC), which shall submit to the Committee of Ministers
its opinion on that proposed amendment.

3. The Committee of Ministers shall consider the proposed amendment and the opin-
ion submitted by the CDPC and, following consultation with the non-member States Parties
to this Convention, may adopt the amendment.

4. The text of any amendment adopted by the Committee of Ministers in accordance
with paragraph 3 of this article shall be forwarded to the Parties for acceptance.

5. Any amendment adopted in accordance with paragraph 3 of this article shall come
into force on the thirtieth day after all Parties have informed the Secretary General of their
acceptance thereof.

Article 45. Settlement of disputes

1. The European Committee on Crime Problems (CDPC) shall be kept informed re-
garding the interpretation and application of this Convention.

2. In case of a dispute between Parties as to the interpretation or application of this
Convention, they shall seek a settlement of the dispute through negotiation or any other
peaceful means of their choice, including submission of the dispute to the CDPC, to an ar-
bitral tribunal whose decisions shall be binding upon the Parties, or to the International
Court of Justice, as agreed upon by the Parties concerned.

Article 46. Consultations of the Parties

1. The Parties shall, as appropriate, consult periodically with a view to facilitating:

a. the effective use and implementation of this Convention, including the identifica-
tion of any problems thereof, as well as the effects of any declaration or reservation made
under this Convention;

b. the exchange of information on significant legal, policy or technological develop-
ments pertaining to cybercrime and the collection of evidence in electronic form;

c. consideration of possible supplementation or amendment of the Convention.

2. The European Committee on Crime Problems (CDPC) shall be kept periodically
informed regarding the result of consultations referred to in paragraph 1.

3. The CDPC shall, as appropriate, facilitate the consultations referred to in para-
graph 1 and take the measures necessary to assist the Parties in their efforts to supplement
or amend the Convention. At the latest three years after the present Convention enters into
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force, the European Committee on Crime Problems (CDPC) shall, in co-operation with the
Parties, conduct a review of all of the Convention's provisions and, if necessary, recom-
mend any appropriate amendments.

4. Except where assumed by the Council of Europe, expenses incurred in carrying
out the provisions of paragraph I shall be bome by the Parties in the manner to be deter-
mined by them.

5. The Parties shall be assisted by the Secretariat of the Council of Europe in carrying
out their functions pursuant to this article.

Article 47. Denunciation

1. Any Party may, at any time, denounce this Convention by means of a notification
addressed to the Secretary General of the Council of Europe.

2. Such denunciation shall become effective on the first day of the month following
the expiration of a period of three months after the date of receipt of the notification by the
Secretary General.

Article 48. Notification

The Secretary General of the Council of Europe shall notify the member States of the
Council of Europe, the non-member States which have participated in the elaboration of
this Convention as well as any State which has acceded to, or has been invited to accede to,
this Convention of:

a. any signature;

b. the deposit of any instrument of ratification, acceptance, approval or accession;

c. any date of entry into force of this Convention in accordance with Articles 36 and
37;

d. any declaration made under Article 40 or reservation made in accordance with Ar-
ticle 42;

e. any other act, notification or communication relating to this Convention.

[For the signatures, see p. 218 of this volume -- Pour les signatures, voir p. 218 du
present volume.]
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[FRENCH TEXT - TEXTE FRANCAIS]

CONVENTION SUR LA CYBERCRIMINALITt

Pr~ambule

Les Etats membres du Conseil de lEurope et les autres Etats signataires,

Consid~rant que le but du Conseil de lEurope est de r~aliser une union plus 6troite en-
tre ses membres;

Reconnaissant l'int~ret d'intensifier la cooperation avec les autres Etats parties A la
Convention;

Convaincus de la n~cessit6 de mener, en priorit6, une politique p~nale commune des-
tin&e A prot~ger la socit de la criminalit6 dans le cyberespace, notamment par ladoption
d'une lgislation appropri~e et par l'am~lioration de la cooperation internationale;

Conscients des profonds changements engendr~s par la num~risation, la convergence
et la mondialisation permanente des r~seaux informatiques;

Pr~occup~s par le risque que les r~seaux informatiques et linformation 6lectronique
soient utilis~s 6galement pour commettre des infractions p~nales et que les preuves de ces
infractions soient stock~es et transmises par le biais de ces r~seaux;

Reconnaissant la ncessit6 d'une cooperation entre les Etats et l'industrie priv~e dans
la lutte contre la cybercriminalit6, et le besoin de prot~ger les int~r~ts l6gitimes dans l'uti-
lisation et le d~veloppement des technologies de l'information;

Estimant qu'une lutte bien men~e contre la cybercriminalit6 requiert une cooperation
internationale en mati~re p~nale accrue, rapide et efficace;

Convaincus que la pr~sente Convention est n~cessaire pour prevenir les actes portant
atteinte A la confidentialit6, l'int~grit6 et A la disponibilit6 des syst~mes informatiques, des
r~seaux et des donn~es, ainsi que lusage frauduleux de tels syst~mes, r~seaux et donn~es,
en assurant l'incrimination de ces comportements, tels que d~crits dans la pr~sente Conven-
tion, et l'adoption de pouvoirs suffisants pour permettre une lutte efficace contre ces infrac-
tions p~nales, en facilitant la detection, linvestigation et la poursuite, tant au plan national
qu'au niveau international, et en pr~voyant des dispositions mat~rielles en vue d'une coo-
peration internationale rapide et fiable;

Gardant A lesprit la n~cessit6 de garantir un 6quilibre ad~quat entre les int~r~ts de lac-
tion repressive et le respect des droits de l'homme fondamentaux, tels que garantis dans la
Convention de sauvegarde des Droits de rHomme et des Libert~s fondamentales du Con-
seil de lEurope (1950), dans le Pacte international relatif aux droits civils et politiques des
Nations Unies (1966), ainsi que dans d'autres conventions internationales applicables en
mati~re de droits de l'homme, qui r~affirment le droit A ne pas tre inqui~t& pour ses opi-
nions, le droit A la libert& d'expression, y compris la libert6 de rechercher, d'obtenir et de
communiquer des informations et des ides de toute nature, sans consideration de fronti~re,
ainsi que le droit au respect de la vie priv~e;

Conscients 6galement du droit A la protection des donn~es personnelles, tel que speci-
fi6, par exemple, par la Convention de 1981 du Conseil de l'Europe pour la protection des
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personnes A I'Hgard du traitement automatis6 des donn~es A caract~re personnel;

Considrant la Convention des Nations Unies relative aux droits de l'enfant (1989) et
la Convention de l'Organisation internationale du travail sur les pires formes de travail des
enfants (1999);

Tenant compte des conventions existantes du Conseil de l'Europe sur la cooperation en
mati~re p6nale, ainsi que d'autres trait6s similaires conclus entre les Etats membres du Con-
seil de l'Europe et d'autres Etats, et soulignant que la pr~sente Convention a pour but de les
completer en vue de rendre plus efficaces les enqutes et les procedures p~nales portant sur
des infractions p~nales en relation avec des syst~mes et des donn~es informatiques, ainsi
que de permettre la collecte des preuves 6lectroniques d'une infraction p~nale;

Se f~licitant des r~centes initiatives destinies A am~liorer la comprehension et la coo-
p~ration internationales aux fins de ]a lutte contre la criminalit& dans le cyberespace, no-
tamment des actions menses par les Nations Unies, I'OCDE, l'Union europ~enne et le G8;

Rappelant les Recommandations du Comit6 des Ministres no R (85) 10 concernant
l'application pratique de la Convention europ~enne d'entraide judiciaire en matire p~nale
relative aux commissions rogatoires pour la surveillance des t~lcommunications, no R (88)
2 sur des mesures visant A combattre la piraterie dans le domaine du droit d'auteur et des
droits voisins, n° R (87) 15 visant A r~glementer l'utilisation de donn~es A caract~re person-
nel dans le secteur de la police, no R (95) 4 sur la protection des donn~es A caract&re per-
sonnel dans le domaine des services de tlcommunication, eu 6gard notamment aux
services t~l~phoniques, et no R (89) 9 sur la criminalit6 en relation avec l'ordinateur, qui
indique aux lgislateurs nationaux des principes directeurs pour d~finir certaines infrac-
tions informatiques, ainsi que n° R (95) 13 relative aux problkmes de procedure p~nale lies
A la technologie de linformation;

Eu 6gard A la Resolution no 1, adopt6e par les ministres europ~ens de la Justice lors de
leur 21' Conference (Prague, 10 et 11 juin 1997), qui recommande au Comit6 des Ministres
de soutenir les activit~s concernant ]a cybercriminalit6 menses par le Comit6 europ~en pour
les probl~mes criminels (CDPC) afin de rapprocher les legislations p~nales nationales et de
permettre lutilisation de moyens d'investigation efficaces en mati~re d'infractions informa-
tiques, ainsi qu'A la Resolution n° 3, adopt~e lors de la 23 Conference des ministres euro-
p~ens de ]a Justice (Londres, 8 et 9 juin 2000), qui encourage les parties aux n~gociations
A poursuivre leurs efforts afin de trouver des solutions permettant au plus grand nombre
d'Etats d'tre parties A la Convention et qui reconnait la n~cessit6 de disposer d'un mcanis-
me rapide et efficace de cooperation internationale qui tienne dfiment compte des exigences
sp~cifiques de la lutte contre ]a cybercriminalit&;

Prenant 6galement en compte le plan d'action adopt6 par les chefs d'Etat et de gouver-
nement du Conseil de l'Europe A loccasion de leur 2e Sommet (Strasbourg, 10 et 11 octobre
1997) afin de trouver des r~ponses communes au d~veloppement des nouvelles technolo-
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gies de linformation, fond&es sur les normes et les valeurs du Conseil de l'Europe,

Sont convenus de ce qui suit:

CHAPITRE I. TERMINOLOGIE

Article 1. Dffinitions

Aux fins de la pr~sente Convention,

a. ]'expression "syst~me informatique" d6signe tout dispositif isol& ou ensemble de
dispositifs interconnect6s ou apparent6s, qui assure ou dont un ou plusieurs 616ments assu-
rent, en ex6cution d'un programme, un traitement automatis& de donn6es;

b. lexpression "donn6es informatiques" d6signe toute repr6sentation de faits, d'in-
formations ou de concepts sous une forme qui se pr~te A un traitement informatique, y com-
pris un programme de nature A faire en sorte qu'un syst&me informatique ex6cute une
fonction;

c. lexpression "fournisseur de services" d6signe:

i. toute entit& publique ou priv6e qui offre aux utilisateurs de ses services la pos-
sibilit6 de communiquer au moyen d'un syst~me informatique, et

ii. toute autre entit& traitant ou stockant des donn~es informatiques pour ce ser-
vice de communication ou ses utilisateurs.

d. "donn6es relatives au trafic" d~signe toutes donn6es ayant trait A une communica-
tion passant par un syst~me informatique, produites par ce dernier en tant qu'616ment de la
chaine de communication, indiquant l'origine, la destination, ritin6raire, rheure, la date, la
taille et la dur6e de la communication ou le type de service sous-jacent.

CHAPITRE II. MESURES A PRENDRE AU NIVEAU NATIONAL

SECTION 1. DROIT PENAL MATERIEL

TITRE I. INFRACTIONS CONTRE LA CONFIDENTIALITE, L'INTEGRITE ET LA DISPONIBILITt

DES DONNtES ET SYSTtMES INFORMATIQUES

Article 2. Accks illgal

Chaque Partie adopte les mesures 16gislatives et autres qui se r6v~lent n6cessaires pour
6riger en infraction p6nale, conform6ment d son droit interne, l'acc~s intentionnel et sans

droit A tout ou partie d'un syst&me informatique. Une Partie peut exiger que l'infraction soit
commise en violation des mesures de s6curit6, dans lintention d'obtenir des donn6es infor-
matiques ou dans une autre intention d6lictueuse, ou soit en relation avec un syst~me infor-
matique connect6 A un autre syst~me informatique.

Article 3. Interception illkgale

Chaque Partie adopte les mesures 16gislatives et autres qui se r6v~lent n6cessaires pour
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6riger en infraction p6nale, conform6ment A son droit interne, l'interception intentionnelle
et sans droit, effectu6e par des moyens techniques, de donn6es informatiques, lors de trans-
missions non publiques, A destination, en provenance ou A l'int6rieur d'un syst~me informa-
tique, y compris les 6missions 6lectromagn6tiques provenant d'un syst~me informatique
transportant de telles donn6es informatiques. Une Partie peut exiger que linfraction soit
commise dans une intention d61ictueuse ou soit en relation avec un syst~me informatique
connect6 A un autre syst~me informatique.

Article 4. Atteinte d l'int~grit des donn~es

1. Chaque Partie adopte les mesures l6gislatives et autres qui se r6v~lent n6cessaires
pour 6riger en infraction p6nale, conform6ment A son droit interne, le fait, intentionnel et
sans droit, d'endommager, d'effacer, de d6t6riorer, d'alt6rer ou de supprimer des donn6es
informatiques.

2. Une Partie peut se r6server le droit d'exiger que le comportement d6crit au para-
graphe 1 entraine des dommages serieux.

Article 5. Atteinte a l'int~grit6 du syst~me

Chaque Partie adopte les mesures l6gislatives et autres qui se r6vblent n6cessaires pour
6riger en infraction p6nale, conform6ment A son droit interne, lentrave grave, intentionnel-
le et sans droit, au fonctionnement d'un syst~me informatique, par lintroduction, la trans-
mission, l'endommagement, leffacement, la d6t6rioration, l'alt&ration ou la suppression de
donn6es informatiques.

Article 6. Abus de dispositifs

1. Chaque Partie adopte les mesures 16gislatives et autres qui se r6vblent n6cessaires
pour &riger en infraction p6nale, conform6ment A son droit interne, lorsqu'elles sont com-
mises intentionnellement et sans droit:

a. la production, la vente, lobtention pour utilisation, l'importation, la diffusion ou
d'autres formes de mise A disposition:

i. d'un dispositif, y compris un programme informatique, principalement conqu
ou adapt6 pour permettre la commission de l'une des infractions tablies conform6ment aux
articles 2 A 5 ci-dessus;

ii. d'un mot de passe, d'un code d'acc~s ou de donn6es informatiques similaires
permettant d'acc6der A tout ou partie d'un syst&me informatique, dans lintention qu'ils
soient utilis&s afin de commettre lune ou lautre des infractions vis6es par les articles 2 A 5;
et

b. la possession d'un 616ment vis6 aux paragraphes a.i ou ii ci-dessus, dans l'intention
qu'il soit utilis& afin de commettre lune ou l'autre des infractions vis6es par les articles 2 A
5. Une Partie peut exiger en droit interne qu'un certain nombre de ces 616ments soit d6tenu
pour que la responsabilit6 p6nale soit engag6e.

2. Le pr6sent article ne saurait 8tre interpr6t6 comme imposant une responsabilit& p&-
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nale lorsque la production, la vente, l'obtention pour utilisation, l'importation, la diffusion
ou d'autres formes de mise A disposition mentionn6es au paragraphe 1 du present article
n'ont pas pour but de commettre une infraction 6tablie conform~ment aux articles 2 A 5 de
la pr~sente Convention, comme dans le cas d'essai autoris6 ou de protection d'un syst~me
informatique.

3. Chaque Partie peut se r~server le droit de ne pas appliquer le paragraphe 1 du pr6-
sent article, A condition que cette r6serve ne porte pas sur la vente, la distribution ou toute
autre mise A disposition des 6l6ments mentionn~s au paragraphe I .a.ii du present article.

TITRE 2. INFRACTIONS INFORMATIQUES

Article 7. Falsification informatique

Chaque Partie adopte les mesures 16gislatives et autres qui se rrv~lent nrcessaires pour
6riger en infraction prnale, conformrment A son droit interne, l'introduction, l'altrration,
leffacement ou la suppression intentionnels et sans droit de donnres informatiques, engen-
drant des donnres non authentiques, dans rintention qu'elles soient prises en compte ou uti-
lisres A des fins l6gales comme si elles 6taient authentiques, qu'elles soient ou non
directement lisibles et intelligibles. Une Partie peut exiger une intention frauduleuse ou une
intention drlictueuse similaire pour que la responsabilit6 prnale soit engagre.

Article 8. Fraude informatique

Chaque Partie adopte les mesures 16gislatives et autres qui se rrvrlent nrcessaires pour
6riger en infraction prnale, conformrment A son droit interne, le fait intentionnel et sans
droit de causer un prejudice patrimonial A autrui:

a. par toute introduction, alteration, effacement ou suppression de donnres informa-
tiques;

b. par toute forme d'atteinte au fonctionnement d'un systrme informatique,

dans lintention, frauduleuse ou drlictueuse, d'obtenir sans droit un brnrfice 6conomi-
que pour soi-meme ou pour autrui.

TITRE 3. INFRACTIONS SE RAPPORTANT AU CONTENU

Article 9. Infractions se rapportant 6 la pornographie enfantine

1. Chaque Partie adopte les mesures 16gislatives et autres qui se rrvdient nrcessaires
pour 6riger en infraction prnale, conformment A son droit interne, les comportements sui-
vants lorsqu'ils sont commis intentionnellement et sans droit:

a. la production de pornographie enfantine en vue de sa diffusion par le biais d'un
syst~me informatique;

b. l'offre ou la mise A disposition de pornographie enfantine par le biais d'un syst~me
informatique;

c. la diffusion ou la transmission de pornographie enfantine par le biais d'un syst~me
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informatique;

d. le fait de se procurer ou de procurer autrui de la pornographie enfantine par le

biais d'un syst~me informatique;

e. la possession de pornographie enfantine dans un syst6me informatique ou un
moyen de stockage de donn6es informatiques.

2. Aux fins du paragraphe I ci-dessus, le terme "pornographic enfantine" comprend

toute mati~re pornographique repr6sentant de mani~re visuelle:

a. un mineur se livrant A un comportement sexuellement explicite;

b. une personne qui apparait comme un mineur se livrant A un comportement sexuel-
lement explicite;

c. des images r6alistes repr6sentant un mineur se livrant A un comportement sexuel-

lement explicite.

3. Aux fins du paragraphe 2 ci-dessus, le terme "mineur" d6signe toute personne

dg6e de moins de 18 ans. Une Partie peut toutefois exiger une limite d'fige inf6rieure, qui

doit &re au minimum de 16 ans.

4. Une Partie peut se r6server le droit de ne pas appliquer, en tout ou en partie, les

paragraphes 1, alin6as d. et e, et 2, alin6as b. et c.

TITRE 4. INFRACTIONS LIlES AUX ATTEINTES A LA PROPRIETt INTELLECTUELLE ET AUX

DROITS CONNEXES

Article 10. Infractions li~es aux atteintes ci Ia propri~tO intellectuelle
et aux droits connexes

1. Chaque Partie adopte les mesures l~gislatives et autres qui se r~v~lent n~cessaires

pour 6riger en infraction p~nale, conform~ment A son droit interne, les atteintes A la propri6-
t6 intellectuelle, d~finies par la 16gislation de ladite Partie, conform~ment aux obligations

que celle-ci a souscrites en application de l'Acte de Pans du 24juillet 1971 portant r6vision

de la Convention de Berne pour la protection des oeuvres littraires et artistiques, de l'Ac-

cord sur les aspects commerciaux des droits de proprit intellectuelle et du trait& de I'OM-

PI sur la propri~t6 intellectuelle, A l'exception de tout droit moral conf~r6 par ces

conventions, lorsque de tels actes sont commis d6lib6r6ment, A une 6chelle commerciale et
au moyen d'un syst~me informatique.

2. Chaque Partie adopte les mesures l6gislatives et autres qui se r6v~lent n~cessaires

pour 6riger en infraction p6nale, conform6ment A son droit interne, les atteintes aux droits

connexes d6finis par la 16gislation de ladite Partie, conform6ment aux obligations que cette
derni~re a souscrites en application de la Convention internationale pour ]a protection des
artistes interpr~tes ou ex6cutants, des producteurs de phonogrammes et des organismes de

radiodiffusion (Convention de Rome), de l'Accord relatif aux aspects commerciaux des

droits de proprit6 intellectuelle et du Trait& de IOMPI sur les interpr6tations et ex6cutions,

et les phonogrammes, A l'exception de tout droit moral conf6r6 par ces conventions, lorsque

de tels actes sont commis d6lib~r6ment, A une 6chelle commerciale et au moyen d'un sys-
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tame informatique.

3. Une Partie peut, dans des circonstances bien d6limit~es, se r6server le droit de ne
pas imposer de responsabilit6 p6nale au titre des paragraphes 1 et 2 du pr6sent article, A con-
dition que d'autres recours efficaces soient disponibles et qu'une telle r6serve ne porte pas
atteinte aux obligations internationales incombant A cette Partie en application des instru-
ments internationaux mentionn6s aux paragraphes 1 et 2 du pr6sent article.

TITRE 5. AUTRES FORMES DE RESPONSABILITt ET DE SANCTIONS

Article 1]. Tentative et complicit

1. Chaque Partie adopte les mesures 16gislatives et autres qui se r6v~lent n6cessaires
pour 6riger en infraction p6nale, conform6ment A son droit interne, toute complicit6 lors-
qu'elle est commise intentionnellement en vue de la perp6tration d'une des infractions 6ta-
blies en application des articles 2 A 10 de la pr~sente Convention, dans lintention qu'une
telle infraction soit commise.

2. Chaque Partie adopte les mesures 16gislatives et autres qui se r~v~lent n6cessaires
pour 6riger en infraction p6nale, conform6ment A son droit inteme, toute tentative inten-
tionnelle de commettre l'une des infractions tablies en application des articles 3 A 5, 7, 8,
9.1.a et c de la pr6sente Convention.

3. Chaque Partie peut se r6server le droit de ne pas appliquer, en tout ou en partie, le
paragraphe 2 du pr6sent article.

Article 12. Responsabilit des personnes morales

1. Chaque Partie adopte les mesures l6gislatives et autres qui se r6vlent n6cessaires
pour que les personnes morales puissent 8tre tenues pour responsables des infractions 6ta-
blies en application de la pr6sente Convention, lorsqu'elles sont commises pour leur compte
par toute personne physique, agissant soit individuellement, soit en tant que membre d'un
organe de la personne morale, qui exerce un pouvoir de direction en son sein, fond6:

a. sur un pouvoir de repr6sentation de la personne morale;

b. sur une autorit6 pour prendre des d6cisions au nom de la personne morale;

c. sur une autorit6 pour exercer un contr6le au sein de la personne morale.

2. Outre les cas d6j& pr6vus au paragraphe I du pr6sent article, chaque Partie adopte
les mesures qui se r~v~lent n6cessaires pour s'assurer qu'une personne morale peut etre te-
nue pour responsable lorsque labsence de surveillance ou de contr6le de la part d'une per-
sonne physique mentionn~e au paragraphe 1 a rendu possible la commission des infractions

tablies en application de la presence Convention pour le compte de ladite personne morale
par une personne physique agissant sous son autorit&.

3. Selon les principes juridiques de la Partie, la responsabilit& d'une personne morale
peut tre p6nale, civile ou administrative.

4. Cette responsabilit6 est 6tablie sans pr6judice de la responsabilit6 p6nale des per-



Volume 2296, 1-40916

sonnes physiques ayant commis linfraction.

Article 13. Sanctions et mesures

1. Chaque Partie adopte les mesures l~gislatives et autres qui se r~vblent ncessaires
pour que les infractions p~nales 6tablies en application des articles 2 A 11 soient passibles
de sanctions effectives, proportionn~es et dissuasives, comprenant des peines privatives de
libert&

2. Chaque Partie veille A ce que les personnes morales tenues pour responsables en
application de Particle 12 fassent lobjet de sanctions ou de mesures p~nales ou non p~nales
effectives, proportionn~es et dissuasives, comprenant des sanctions pcuniaires.

SECTION 2. DROIT PROCEDURAL

TITRE I. DISPOSITIONS COMMUNES

Article 14. Port~e d'application des mesures du droit de proc~dure

1. Chaque Partie adopte les mesures l6gislatives et autres qui se r~v~lent n~cessaires
pour instaurer les pouvoirs et proc6dures pr6vus dans la pr~sente section aux fins d'enqu~tes
ou de procedures p~nales sp~cifiques.

2. Sauf disposition contraire figurant A l'article 21, chaque Partie applique les pou-
voirs et procedures mentionn~s dans le paragraphe 1 du present article:

a. aux infractions p~nales 6tablies conform~ment aux articles 2 A 11 de la pr~sente
Convention;

b. A toutes les autres infractions p6nales commises au moyen d'un syst~me informa-
tique; et

c. A la collecte des preuves 6lectroniques de toute infraction p~nale.

3. a. Chaque Partie peut se r~server le droit de nappliquer les mesures mention-
n~es A l'article 20 qu'aux infractions ou categories d'infractions sp~cifi~es dans la reserve,
pour autant que l'ventail de ces infractions ou categories d'infractions rie soit pas plus r6-
duit que celui des infractions auxquelles elle applique les mesures mentionn~es A larticle
21. Chaque Partie envisagera de limiter une telle reserve de mani&re A permettre lapplica-
tion la plus large possible de la mesure mentionn~e A larticle 20.

b. Lorsqu'une Partie, en raison des restrictions impos~es par sa lgislation en vigueur
au moment de l'adoption de la pr~sente Convention, nest pas en mesure d'appliquer les me-
sures vises aux articles 20 et 21 aux communications transmises dans un syst~me infor-
matique d'un fournisseur de services:

i. qui est mis en oeuvre pour le b~n6fice d'un groupe d'utilisateurs ferm&, et

ii. qui n'emploie pas les r~seaux publics de t&lcommunication et qui nest pas

connect6 A un autre syst&me informatique, qu'il soit public ou priv6,

cette Partie peut r~server le droit de ne pas appliquer ces mesures A de telles commu-
nications. Chaque Partie envisagera de limiter une telle reserve de mani~re A permettre lap-
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plication la plus large possible de la mesure mentionn~e aux articles 20 et 21.

Article 15. Conditions et sauvegardes

1. Chaque Partie veille d ce que l'instauration, la mise en oeuvre et rapplication des
pouvoirs et procedures pr~vus dans la pr~sente section soient soumises aux conditions et
sauvegardes pr~vues par son droit interne, qui doit assurer une protection adequat6 des
droits de lhomme et des libert~s, en particulier des droits 6tablis conformment aux obli-
gations que celle-ci a souscrites en application de la Convention de sauvegarde des Droits
de l'Homme et des Libert~s fondamentales du Conseil de lEurope (1950) et du Pacte inter-
national relatif aux droits civils et politiques des Nations Unies (1966), ou d'autres instru-
ments intemationaux applicables concernant les droits de lhomme, et qui doit int~grer le
principe de la proportionnalit6.

2. Lorsque cela est appropri6, eu &gard A la nature de la procedure ou du pouvoir con-
cem , ces conditions et sauvegardes incluent, entre autres, une supervision judiciaire ou
d'autres formes de supervision ind~pendante, des motifs justifiant lapplication ainsi que la
limitation du champ d'application et de la dur~e du pouvoir ou de la procedure en question.

3. Dans la mesure o6 cela est conforme A l'int~r&t public, en particulier A la bonne
administration de la justice, chaque Partie examine l'effet des pouvoirs et procedures dans
cette section sur les droits, responsabilit~s et int&ts lgitimes des tiers.

TITRE 2. CONSERVATION RAPIDE DE DONNEES INFORMATIQUES STOCKtES

Article 16. Conservation rapide de donnes informatiques stockes

1. Chaque Partie adopte les mesures lgislatives et autres qui se r~v~lent n~cessaires
pour permettre A ses autorit6s comp~tentes d'ordonner ou d'imposer d'une autre mani~re la
conservation rapide de donn~es 6lectroniques sp~cifi~es, y compris des donn~es relatives
au trafic, stock~es au moyen d'un syst~me informatique, notamment lorsqu'il y a des raisons
de penser que celles-ci sont particuli~rement susceptibles de perte ou de modification.

2. Lorsqu'une Partie fait application du paragraphe 1 ci-dessus, au moyen d'une in-
jonction ordonnant A une personne de conserver des donn6es stock~es sp~cifi~es se trouvant
en sa possession ou sous son contr6le, cette Partie adopte les mesures 1gislatives et autres
qui se rv&lent ncessaires pour obliger cette personne A conserver et A prot6ger l'int~grit6
desdites donn~es pendant une dur~e aussi longue que n~cessaire, au maximum de quatre-
vingt-dix jours, afin de permettre aux autorit~s comptentes d'obtenir leur divulgation. Une
Partie peut pr~voir qu'une telle injonction soit renouvel~e par la suite.

3. Chaque Partie adopte les mesures l~gislatives et autres qui se r~v~lent n~cessaires
pour obliger le gardien des donn~es ou une autre personne charg~e de conserver celles-ci A
garder le secret sur la mise en oeuvre desdites procedures pendant la dur~e pr~vue par son
droit interne.

4. Les pouvoirs et procedures mentionn~s dans le present article doivent 8tre soumis
aux articles 14 et 15.
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Article 17. Conservation et divulgation partielle rapides de donn~es relatives au trafic

1. Afin d'assurer la conservation des donn~es relatives au trafic, en application de
rarticle 16, chaque Partie adopte les mesures lgislatives et autres qui se r&vlent ncessai-
res:

a. pour veiller A la conservation rapide de ces donn6es relatives au trafic, qu'un seul
ou plusieurs fournisseurs de services aient particip6 A la transmission de cette communica-
tion; et

b. pour assurer la divulgation rapide A l'autorit& comp~tente de la Partie, ou A une per-
sonne d~sign~e par cette autorit6, d'une quantit6 suffisante de donn~es relatives au trafic
pour permettre lidentification par la Partie des fournisseurs de services et de la voie par la-
quelle la communication a W transmise.

2. Les pouvoirs et procedures mentionn~s dans le present article doivent 8tre soumis
aux articles 14 et 15.

TITRE 3. IN JONCTION DE PRODUIRE

Article 18. Injonction de produire

1. Chaque Partie adopte les mesures 16gislatives et autres qui se r6vblent n6cessaires
pour habiliter ses autorit6s comptentes A ordonner:

a. A une personne pr~sente sur son territoire de communiquer les donn6es informati-
ques sp~cifi6es, en sa possession ou sous son contr6le, qui sont stock~es dans un syst~me
informatique ou un support de stockage informatique; et

b. A un fournisseur de services offrant des prestations sur le territoire de la Partie, de
communiquer les donn6es en sa possession ou sous son contr6le relatives aux abonn6s et
concernant de tels services.

2. Les pouvoirs et proc6dures mentionn6s dans le pr6sent article doivent tre soumis
aux articles 14 et 15.

3. Aux fins du pr6sent article, lexpression "donn6es relatives aux abonn6s" d6signe
toute information, sous forme de donn6es informatiques ou sous toute autre forme, d6tenue
par un fournisseur de services et se rapportant aux abonn~s de ses services, autres que des
donn&es relatives au trafic ou au contenu, et permettant d'&tablir:

a. le type de service de communication utilis6, les dispositions techniques prises A
cet 6gard et la p6riode de service;

b. l'identit6, ladresse postale ou g6ographique et le num6ro de t616phone de l'abonn6,
et tout autre num6ro d'acc~s, les donn6es concemant la facturation et le paiement, disponi-
bles sur la base d'un contrat ou d'un arrangement de services;

c. toute autre information relative A lendroit oi se trouvent les &quipements de com-
munication, disponible sur la base d'un contrat ou d'un arrangement de services.
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TITRE 4. PERQUISITION ET SAISIE DE DONNtES INFORMATIQUES STOCKtES

Article 19. Perquisition et saisie de donnes informatiques stockies

1. Chaque Partie adopte les mesures l6gislatives et autres qui se r~v~lent n~cessaires
pour habiliter ses autorit~s comp~tentes A perquisitionner ou A acceder d'une fagon similai-
re:

a. A un syst6me informatique ou A une partie de celui-ci ainsi qu'aux donn~es infor-
matiques qui y sont stock~es; et

b. A un support du stockage informatique permettant de stocker des donn~es infor-
matiques

sur son territoire.

2. Chaque Partie adopte les mesures lgislatives et autres qui se r~v~lent n~cessaires
pour veiller A ce que, lorsque ses autorit~s perquisitionnent ou accident d'une fagon simi-
laire A un syst me informatique sp~cifique ou A une partie de celui-ci, conformment au pa-
ragraphe I .a, et ont des raisons de penser que les donn~es recherch~es sont stock~es dans
un autre syst~me informatique ou dans une partie de celui-ci situ6 sur son territoire, et que
ces donn~es sont lgalement accessibles A partir du syst&me initial ou disponibles pour ce
syst~me initial, lesdites autorit~s soient en mesure d'&tendre rapidement la perquisition ou
l'acc~s d'une fagon similaire A rautre syst~me.

3. Chaque Partie adopte les mesures l6gislatives et autres qui se r~v~lent ncessaires
pour habiliter ses autorit~s comp~tentes A saisir ou A obtenir d'une fagon similaire les don-
n~es informatiques pour lesquelles l'acc~s a t6 r~alis6 en application des paragraphes 1 ou
2. Ces mesures incluent les prerogatives suivantes:

a. saisir ou obtenir d'une fagon similaire un syst~me informatique ou une partie de
celui-ci, ou un support de stockage informatique;

b. r~aliser et conserver une copie de ces donn~es informatiques;

c. preserver l'int~grit6 des donn~es informatiques stock~es pertinentes;

d. rendre inaccessibles ou enlever ces donn~es informatiques du syst~me informati-
que consult6.

4. Chaque Partie adopte les mesures lgislatives et autres qui se rvlent n6cessaires
pour habiliter ses autorit~s comp~tentes A ordonner A toute personne connaissant le fonc-
tionnement du syst~me informatique ou les mesures appliqu~es pour prot~ger les donn~es
informatiques qu'il contient de fournir toutes les informations raisonnablement n~cessaires,
pour permettre l'application des mesures vis~es par les paragraphes 1 et 2.

5. Les pouvoirs et procedures mentionn~s dans cet article doivent 8tre soumis aux ar-
ticles 14 et 15.

TITRE 5. COLLECTE EN TEMPS REEL DE DONNtES [NFORMATIQUES

Article 20. Collecte en temps r~el des donnkes relatives au trafic

1. Chaque Partie adopte les mesures lgislatives et autres qui se r~v~lent n~cessaires
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pour habiliter ses autorit&s comptentes:

a. A collecter ou enregistrer par Papplication de moyens techniques existant sur son
territoire, et

b. A obliger un fournisseur de services, dans le cadre de ses capacit~s techniques exis-
tantes:

i. A collecter ou A enregistrer par l'application de moyens techniques existant sur
son territoire, ou

ii. A prater aux autorit~s comp~tentes son concours et son assistance pour collec-
ter ou enregistrer,

en temps r6el, les donn6es relatives au trafic associ~es A des communications sp&cifi-
ques transmises sur son territoire au moyen d'un syst~me informatique.

2. Lorsqu'une Partie, en raison des principes 6tablis de son ordre juridique interne,
ne peut adopter les mesures 6nonc~es au paragraphe 1 .a, elle peut A la place, adopter les
mesures l~gislatives et autres qui se r~vblent n~cessaires pour assurer la collecte ou lenre-
gistrement en temps reel des donn~es relatives au trafic associ~es A des communications
sp~cifiques transmises sur son territoire par l'application de moyens techniques existant sur
ce territoire.

3. Chaque Partie adopte les mesures lkgislatives et autres qui se r~v~lent ncessaires
pour obliger un foumisseur de services A garder secrets le fait que Fun quelconque des pou-
voirs pr~vus dans le present article a &6 excut ainsi que toute information A ce sujet.

4. Les pouvoirs et procedures mentionn~s dans le present article doivent 8tre soumis
aux articles 14 et 15.

Article 21. Interception de donn~es relatives au contenu

1. Chaque Partie adopte les mesures l~gislatives et autres qui se r~vblent n~cessaires
pour habiliter ses autorit~s comptentes en ce qui conceme un 6ventail d'infractions graves
A d~finir en droit interne:

a. A collecter ou A enregistrer par l'application de moyens techniques existant sur son
territoire, et

b. A obliger un fournisseur de services, dans le cadre de ses capacit6s techniques:

i. A collecter ou A enregistrer par Papplication de moyens techniques existant sur
son territoire, ou

ii. A prater aux autorit~s comp~tentes son concours et son assistance pour collec-
ter ou enregistrer,

en temps reel, les donn~es relatives au contenu de communications sp~cifiques sur son
territoire, transmises au moyen d'un syst~me informatique.

2. Lorsqu'une Partie, en raison des principes 6tablis dans son ordre juridique interne,
ne peut adopter les mesures 6nonc~es au paragraphe 1.a, elle peut A la place adopter les
mesures lgislatives et autres qui se r~v~lent n~cessaires pour assurer la collecte ou
lenregistrement en temps reel des donn~es relatives au contenu de communications
spcifiques transmises sur son territoire par I'application de moyens techniques existant sur
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ce territoire.

3. Chaque Partie adopte les mesures l6gislatives et autres qui se r~v~lent n6cessaires
pour obliger un fournisseur de services A garder secrets le fait que l'un quelconque des pou-
voirs pr6vus dans le present article a 6 excut, ainsi que toute information A ce sujet.

4. Les pouvoirs et procedures mentionn~s dans le pr6sent article doivent 6tre soumis
aux articles 14 et 15.

SECTION 3. COMPETENCE

Article 22. Competence

1. Chaque Partie adopte les mesures 16gislatives et autres qui se r6v~lent n6cessaires
pour 6tablir sa comp6tence A l'gard de toute infraction p6nale 6tablie conform6ment aux
articles 2 A 11 de la pr6sente Convention, lorsque l'infraction est commise:

a. sur son territoire; ou

b. A bord d'un navire battant pavillon de cette Partie; ou

c. A bord d'un a6ronef immatriculk selon les lois de cette Partie; ou

d. par un de ses ressortissants, si 'infraction est punissable p6nalement lA oA elle a
6 commise ou si l'infraction ne rel~ve de la comptence territoriale d'aucun Etat.

2. Chaque Partie peut se r6server le droit de ne pas appliquer, ou de n'appliquer que
dans des cas ou des conditions sp6cifiques, les r~gles de comp6tence d6finies aux paragra-
phes 1 .b a 1 .d du pr6sent article ou dans une partie quelconque de ces paragraphes.

3. Chaque Partie adopte les mesures qui se r6v~lent n6cessaires pour 6tablir sa com-
p6tence A l'gard de toute infraction mentionn6e A Particle 24, paragraphe 1, de la pr6sente
Convention, lorsque l'auteur pr6sum6 de linfraction est pr6sent sur son territoire et ne peut
etre extrad6 vers une autre Partie au seul titre de sa nationalit6, apr~s une demande d'extra-
dition.

4. La pr~sente Convention n'exclut aucune comp6tence p6nale exerc6e par une Partie
conform6ment A son droit interne.

5. Lorsque plusieurs Parties revendiquent une comptence d rNgard d'une infraction
pr6sum6e vis6e dans la pr~sente Convention, les Parties concern6es se concertent, lorsque
cela est opportun, afin de d6terminer la mieux A m6me d'exercer les poursuites.

CHAPITRE III. COOPtRATION [NTERNATIONALE

SECTION 1. PRINCIPES GtNtRAUX

TITRE I. PR1NCIPES GtNtRAUX RELATIFS A LA COOPERATION INTERNATIONALE

Article 23. Principes g~nkraux relatifs di la cooperation internationale

Les Parties coop~rent les unes avec les autres, conform6ment aux dispositions du pr6-
sent chapitre, en application des instruments internationaux pertinents sur la coop6ration
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internationale en mati~re p6nale, des arrangements reposant sur des l6gislations uniformes
ou r6ciproques et de leur droit national, dans la mesure la plus large possible, aux fins d'in-
vestigations ou de proc6dures concernant les infractions p6nales li6es A des syst~mes et des
donn6es informatiques ou pour recueillir les preuves, sous forme 61ectronique, d'une infrac-
tion p6nale.

TITRE 2. PRINCIPES RELATIFS A L'EXTRADITION

Article 24. Extradition

1. a. Le pr6sent article s'applique A l'extradition entre les Parties pour les infrac-
tions p6nales d6finies conform6ment aux articles 2 A 11 de la pr6sente Convention, A con-
dition qu'elles soient punissables dans la 16gislation des deux Parties concern6es par une
peine privative de libert& pour une p6riode maximale d'au moins un an, ou par une peine
plus s6vbre.

b. Lorsqu'il est exig6 une peine minimale difffrente, sur la base d'un trait6 d'extradi-
tion tel qu'applicable entre deux ou plusieurs parties, y compris la Convention europ6enne
d'extradition (STE no 24), ou d'un arrangement reposant sur des 16gislations uniformes ou
r6ciproques, la peine minimale pr6vue par ce trait6 ou cet arrangement s'applique.

2. Les infractions p6nales d6crites au paragraphe 1 du pr6sent article sont consid6-
r6es comme incluses en tant qu'infractions pouvant donner lieu A extradition dans tout trait6
d'extradition existant entre ou parmi les Parties. Les Parties s'engagent d inclure de telles
infractions comme infractions pouvant donner lieu A extradition dans tout trait6 d'extradi-
tion pouvant 8tre conclu entre ou parmi elles.

3. Lorsqu'une Partie conditionne rextradition l'existence d'un trait6 et reqoit une
demande d'extradition d'une autre Partie avec laquelle elle n'a pas conclu de trait6 d'extra-
dition, elle peut consid6rer la pr~sente Convention comme fondement juridique pour lex-
tradition au regard de toute infraction p6nale mentionn~e au paragraphe 1 du pr6sent article.

4. Les Parties qui ne conditionnent pas l'extradition A l'existence d'un trait6 recon-
naissent les infractions p6nales mentionn6es au paragraphe 1 du present article comme des
infractions pouvant donner lieu entre elles A l'extradition.

5. L'extradition est soumise aux conditions pr~vues par le droit interne de la Partie
requise ou par les trait6s d'extradition en vigueur, y compris les motifs pour lesquels la Par-
tie requise peut refuser rextradition.

6. Si l'extradition pour une infraction p6nale mentionn6e au paragraphe I du pr6sent
article est refus6e uniquement sur la base de la nationalit6 de la personne recherch6e ou par-
ce que ]a Partie requise s'estime comp~tente pour cette infraction, la Partie requise soumet
raffaire, A ia demande de la Partie requ~rante, A ses autorit6s comp6tentes aux fins de pour-
suites, et rendra compte, en temps utile, de l'issue de l'affaire A ]a Partie requ6rante. Les
autorit~s en question prendront leur d6cision et mneront l'enqu~te et la proc6dure de la
meme manire que pour toute autre infraction de nature comparable, conform6ment A la 16-
gislation de cette Partie.

7. a. Chaque Partie communique au Secr6taire G6n6ral du Conseil de l'Europe, au
moment de la signature ou du d6p6t de son instrument de ratification, d'acceptation, d'ap-
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probation ou d'adh6sion, le nom et ladresse de chaque autorit6 responsable de l'envoi ou de
la r6ception d'une demande d'extradition ou d'arrestation provisoire, en l'absence de trait6.

b. Le Secr6taire G6n6ral du Conseil de lEurope 6tablit et tient A jour un registre des
autorit6s ainsi d6sign6es par les Parties. Chaque Partie doit veiller en permanence A l'exac-
titude des donn6es figurant dans le registre.

TITRE 3. PRINCIPES GtNERAUX RELATIFS A L'ENTRAIDE

Article 25. Principes g~n&aux relatifs d l'entraide

1. Les Parties s'accordent l'entraide la plus large possible aux fins d'investigations ou
de proc6dures concernant les infractions p6nales li6es A des syst&mes et A des donn6es in-
formatiques, ou afin de recueillir les preuves sous forme 6lectronique d'une infraction p6-
nale.

2. Chaque Partie adopte 6galement les mesures 16gislatives et autres qui se r6v~lent
n6cessaires pour s'acquitter des obligations 6nonc6es aux articles 27 A 35.

3. Chaque Partie peut, en cas d'urgence, formuler une demande d'entraide ou les
communications s'y rapportant par des moyens rapides de communication, tels que la t&16-
copie ou le courrier &1ectronique, pour autant que ces moyens offrent des conditions suffi-
santes de s6curit6 et d'authentification (y compris, si n6cessaire, le cryptage), avec
confirmation officielle ult6rieure si lEtat requis l'exige. L'Etat requis accepte la demande
et y r6pond par n'importe lequel de ces moyens rapides de communication.

4. Sauf disposition contraire express~ment pr6vue dans les articles du pr6sent chapi-
tre, lentraide est soumise aux conditions fix6es par le droit interne de la Partie requise ou
par les trait6s d'entraide applicables, y compris les motifs sur la base desquels la Partie re-
quise peut refuser la cooperation. La Partie requise ne doit pas exercer son droit de refuser
lentraide concernant les infractions vis6es aux articles 2 A 11 au seul motif que la demande
porte sur une infraction qu'elle consid~re comme de nature fiscale.

5. Lorsque, conform6ment aux dispositions du pr6sent chapitre, la Partie requise est
autoris6e A subordonner l'entraide A rexistence d'une double incrimination, cette condition
sera consid6r6e comme satisfaite si le comportement constituant linfraction, pour laquelle
l'entraide est requise, est qualifi6 d'infraction p6nale par son droit interne, que le droit in-
terne classe ou non l'infraction dans la mme cat6gorie d'infractions ou qu'il la d6signe ou
non par la mme terminologie que le droit de la Partie requ6rante.

Article 26. Information spontan6e

1. Une Partie peut, dans les limites de son droit inteme et en 'absence de demande
pr6alable, communiquer A une autre Partie des informations obtenues dans le cadre de ses
propres enqu&tes lorsqu'elle estime que cela pourrait aider la Partie destinataire A engager
ou A mener A bien des enquetes ou des procedures au sujet dinfractions p6nales tablies
conform6ment A la pr6sente Convention, ou lorsque ces informations pourraient aboutir A
une demande de coop6ration formul~e par cette Partie au titre du present chapitre.

2. Avant de communiquer de telles informations, la Partie qui les fournit peut de-
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mander qu'elles restent confidentielles ou qu'elles ne soient utilis6es qu'A certaines condi-
tions. Si la Partie destinataire ne peut faire droit A cette demande, elle doit en informer
lautre Partie, qui devra alors d6terminer si les informations en question devraient n6an-
moins 8tre foumies. Si la Partie destinataire accepte les informations aux conditions pres-
crites, elle sera li6e par ces demi~res.

TITRE 4. PROCtDURES RELATIVES AUX DEMANDES DtENTRAIDE EN L'ABSENCE D'ACCORDS
INTERNATIONAUX APPLICABLES

Article 27. Procedures relatives aux demandes d'entraide en l'absence d'accords interna-
tionaux applicables

1. En labsence de trait& d'entraide ou d'arrangement reposant sur des 16gislations
uniformes ou r6ciproques en vigueur entre la Partie requ~rante et la Partie requise, les dis-
positions des paragraphes 2 d 9 du pr6sent article s'appliquent. Elles ne s'appliquent pas
lorsqu'un trait6, un arrangement ou une 16gislation de ce type existent, A moins que les Par-
ties concern6es ne d6cident d'appliquer A la place tout ou partie du reste de cet article.

2. a. Chaque Partie d6signe une ou plusieurs autorit~s centrales charg~es d'envoyer
les demandes d'entraide ou d'y r6pondre, de les ex6cuter ou de les transmettre aux autorit6s
comp6tentes pour leur ex6cution;

b. Les autorit6s centrales communiquent directement les unes avec les autres;

c. Chaque Partie, au moment de la signature ou du d6p6t de ses instruments de rati-
fication, d'acceptation, d'approbation ou d'adh6sion, communique au Secr~taire G6n6ral du
Conseil de lEurope les noms et adresses des autorit6s designees en application du pr6sent
paragraphe;

d. Le Secrtaire G6n6ral du Conseil de l'Europe 6tablit et tient A jour un registre des
autorit~s centrales d6sign~es par les Parties. Chaque Partie veille en permanence A lexacti-
tude des donn6es figurant dans le registre.

3. Les demandes d'entraide sous le pr6sent article sont ex6cut6es conform6ment A la
procedure sp~cifi6e par la Partie requ6rante, sauf lorsqu'elle est incompatible avec la 16gis-
lation de la Partie requise.

4. Outre les conditions ou les motifs de refus pr6vus A Particle 25, paragraphe 4, Pen-
traide peut re refus6e par la Partie requise:

a. si la demande porte sur une infraction que la Partie requise consid~re comme tant
de nature politique ou li~e A une infraction de nature politique; ou

b. si la Partie requise estime que le fait d'acc6der A la demande risquerait de porter
atteinte A sa souverainet6, A sa s6curit6, A son ordre public ou A d'autres int6r~ts essentiels.

5. La Partie requise peut surseoir A l'ex&cution de la demande si cela risquerait de
porter pr6judice A des enqu~tes ou proc6dures conduites par ses autorit~s.

6. Avant de refuser ou de diff6rer sa coop6ration, la Partie requise examine, apr~s
avoir le cas 6ch~ant consult& la Partie requ6rante, s'il peut 8tre fait droit A la demande par-
tiellement, ou sous r6serve des conditions qu'ellejuge n6cessaires.

7. La Partie requise informe rapidement la Partie requ6rante de la suite qu'elle entend
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donner A la demande d'entraide. Elle doit motiver son &ventuel refus d'y faire droit ou

l'6ventuei ajoumement de la demande. La Partie requise informe 6galement la Partie requ6-

rante de tout motif rendant 'ex6cution de l'entraide impossible ou 6tant susceptible de la

retarder de mani~re significative.

8. La Partie requ6rante peut demander que la Partie requise garde confidentiels le fait

et l'objet de toute demande formul6e au titre du pr6sent chapitre, sauf dans la mesure n6-

cessaire A l'ex6cution de ladite demande. Si la Partie requise ne peut faire droit A cette de-

mande de confidentialit6, elle doit en informer rapidement la Partie requ6rante, qui devra

alors determiner si la demande doit n6anmoins 8tre ex6cut6e.

9. a. En cas d'urgence, les autorit6s judiciaires de la Partie requ&rante peuvent

adresser directement d leurs homologues de la Partie requise les demandes d'entraide ou les

communications s'y rapportant. Dans un tel cas, copie est adress6e simultan6ment aux auto-

rites centrales de la Partie requise par le biais de l'autorit6 centrale de la Partie requ6rante.

b. Toute demande ou communication formul6e au titre du pr6sent paragraphe peut

l'tre par l'interm6diaire de l'Organisation internationale de police criminelle (Interpol).

c. Lorsqu'une demande a 6t6 formul6e en application de 'alin6a a. du pr6sent article

et lorsque i'autorit6 n'est pas comp6tente pour la traiter, elle la transmet A l'autorit6 nationale

comp6tente et en informe directement la Partie requ6rante.

d. Les demandes ou communications effectu6es en application du pr6sent paragra-

phe qui ne supposent pas de mesure de coercition peuvent 8tre directement transmises par

les autorit6s comptentes de la Partie requ6rante aux autorit6s comptentes de la Partie re-

quise.

e. Chaque Partie peut informer le Secr6taire G6n~ral du Conseil de l'Europe, au mo-

ment de la signature ou du d6p6t de son instrument de ratification, d'acceptation, d'appro-

bation ou d'adh6sion, que, pour des raisons d'efficacit6, les demandes faites sous ce

paragraphe devront tre adress6es A son autorit6 centrale.

Article 28. Confidentialit6 et restriction d'utilisation

1. En l'absence de trait& d'entraide ou d'arrangement reposant sur des l6gislations

uniformes ou r6ciproques en vigueur entre la Partie requ&rante et la Partie requise, les dis-

positions du pr6sent article s'appliquent. Elles ne s'appliquent pas lorsqu'un trait6, un arran-

gement ou une lkgislation de ce type existent, A moins que les Parties concem6es ne

d6cident d'appliquer A la place tout ou partie du pr6sent article.

2. La Partie requise peut subordonner la communication d'informations ou de mat6-
riels en r6ponse A une demande:

a. A la condition que ceux-ci restent confidentiels lorsque la demande d'entraide ne

pourrait 8tre respect6e en l'absence de cette condition; ou

b. A la condition qu'ils ne soient pas utilis~s aux fins d'enqu~tes ou de proc6dures

autres que celles indiqu6es dans la demande.

3. Si la Partie requ6rante ne peut satisfaire A l'une des conditions 6nonc6es au para-

graphe 2, elle en informe rapidement la Partie requise, qui d6termine alors si linformation

doit n6anmoins 8tre foumie. Si la Partie requ6rante accepte cette condition, elle sera li6e
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par celle-ci.

4. Toute Partie qui fournit des informations ou du materiel soumis A lune des condi-
tions &nonc~es au paragraphe 2 peut exiger de lautre Partie qu'elle lui communique des pr6-
cisions, en relation avec cette condition, quant A rusage fait de ces informations ou de ce
materiel.

SECTION 2. DISPOSITIONS SPECIFIQUES

TITRE I. ENTRAIDE EN MATItRE DE MESURES PROVISOIRES

Article 29. Conservation rapide de donn~es informatiques stock~es

1. Une Partie peut demander A une autre Partie d'ordonner ou d'imposer d'une autre
faqon la conservation rapide de donn~es stock~es au moyen d'un syst~me informatique se
trouvant sur le territoire de cette autre Partie, et au sujet desquelles la Partie requ~rante a
l'intention de soumettre une demande d'entraide en vue de la perquisition ou de l'acc~s par
un moyen similaire, de la saisie ou de lobtention par un moyen similaire, ou de la divulga-
tion desdites donn~es.

2. Une demande de conservation faite en application du paragraphe 1 doit pr~ciser:
a. l'autorit6 qui demande la conservation;

b. l'infraction faisant l'objet de l'enqu~te ou de procedures p~nales et un bref exposk
des faits qui s'y rattachent;

c. les donn~es informatiques stock~es A conserver et la nature de leur lien avec l'in-
fraction;

d. toutes les informations disponibles permettant d'identifier le gardien des donn~es
informatiques stock~es ou 'emplacement du syst~me informatique;

e. la n6cessit& de la mesure de conservation; et
f. le fait que la Partie entend soumettre une demande d'entraide en vue de ]a perqui-

sition ou de l'acc~s par un moyen similaire, de la saisie ou de l'obtention par un moyen si-
milaire, ou de la divulgation des donn~es informatiques stock~es.

3. Apr~s avoir requ la demande d'une autre Partie, la Partie requise doit prendre tou-
tes les mesures appropri~es afin de proc~der sans d~lai A la conservation des donn~es sp&
cifi~es, conform~ment A son droit interne. Pour pouvoir r~pondre A une telle demande, la
double incrimination nest pas requise comme condition pr~alable A la conservation.

4. Une Partie qui exige la double incrimination comme condition pour r~pondre A
une demande d'entraide visant la perquisition ou l'acc~s similaire, la saisie ou l'obtention
par un moyen similaire ou la divulgation des donn~es stock~es peut, pour des infractions
autres que celles 6tablies conform~ment aux articles 2 A 11 de la pr~sente Convention, se
r~server le droit de refuser la demande de conservation au titre du present article dans le cas
o6i elle a des raisons de penser que, au moment de la divulgation, la condition de double
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incrimination ne pourra pas tre remplie.

5. En outre, une demande de conservation peut 8tre refus~e uniquement:

a. si la demande porte sur une infraction que la Partie requise consid~re comme 6tant
de nature politique ou li~e A une infraction de nature politique; ou

b. si la Partie requise estime que le fait d'acc~der A la demande risquerait de porter
atteinte A sa souverainet&, A sa s6curit6, A l'ordre public ou A d'autres int6r~ts essentiels.

6. Lorsque la Partie requise estime que la conservation simple ne suffira pas A garan-
tir la disponibilit6 future des donn~es, ou compromettra la confidentialit6 de l'enqu&e de la
Partie requ~rante, ou nuira d'une autre faqon A celle-ci, elle en informe rapidement la Partie
requrante, qui decide alors s'il convient n~anmoins d'ex~cuter la demande.

7. Toute conservation effectu~e en r~ponse d une demande vis~e au paragraphe 1

sera valable pour une p~riode d'au moins soixante jours afin de permettre A la Partie requ&
rante de soumettre une demande en vue de la perquisition ou de l'acc~s par un moyen simi-
laire, de la saisie ou de Pobtention par un moyen similaire, ou de la divulgation des donn~es.
Apr~s la reception d'une telle demande, les donn~es doivent continuer d re conserv~es en
attendant l'adoption dune dcision concemant la demande.

Article 30. Divulgation rapide de donn~es conserves

1. Lorsque, en ex&cutant une demande de conservation de donn~es relatives au trafic

concernant une communication sp~cifique formulae en application de Particle 29, la Partie
requise d~couvre qu'un fournisseur de services dans un autre Etat a particip6 A la transmis-
sion de cette communication, la Partie requise divulgue rapidement A la Partie requ&rante
une quantit& suffisante de donn~es concernant le trafic, aux fins d'identifier ce fournisseur
de services et la voie par laquelle la communication a 6t6 transmise.

2. La divulgation de donn~es relatives au trafic en application du paragraphe 1 peut
6tre refus~e seulement:

a. si la demande porte sur une infraction que la Partie requise considre comme 6tant
de nature politique ou li~e A une infraction de nature politique; ou

b. si elle consid~re que le fait d'acc~der A la demande risquerait de porter atteinte A
sa souverainet&, A sa s6curit6, A son ordre public ou A d'autres intrts essentiels.

TITRE 2. ENTRAIDE CONCERNANT LES POUVOIRS DINVESTIGATION

Article 31. Entraide concernant l'acc~s aux donn~es stock~es

1. Une Partie peut demander A une autre Partie de perquisitionner ou d'acc6der de fa-
gon similaire, de saisir ou d'obtenir de faqon similaire, de divulguer des donn~es stock~es
au moyen d'un syst~me informatique se trouvant sur le territoire de cette autre Partie, y
compris les donn~es conserv~es conform~ment A Particle 29.

2. La Partie requise satisfait A la demande en appliquant les instruments internatio-
naux, les arrangements et les legislations mentionn~s A l'article 23, et en se conformant aux
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dispositions pertinentes du present chapitre.

3. La demande doit etre satisfaite aussi rapidement que possible dans les cas sui-
vants:

a. il y a des raisons de penser que les donnaes pertinentes sont particuliarement sen-
sibles aux risques de perte ou de modification; ou

b. les instruments, arrangements et l6gislations visas au paragraphe 2 pravoient une
cooparation rapide.

Article 32. Accs transfronti~re d des donn~es stock~es, avec consentement ou lorsqu'elles
sont accessibles au public

Une Partie peut, sans lautorisation d'une autre Partie:

a. accader A des donnaes informatiques stockaes accessibles au public (source ouver-
te), quelle que soit la localisation gaographique de ces donnaes; ou

b. accader A, ou recevoir au moyen d'un systame informatique situ& sur son territoire,
des donnaes informatiques stockaes situ&es dans un autre Etat, si la Partie obtient le con-
sentement l6gal et volontaire de ]a personne 16galement autorisae A lui divulguer ces don-
noes au moyen de ce syst~me informatique.

Article 33. Entraide dans la collecte en temps rkel de donnbes relatives au trafic

1. Les Parties s'accordent lentraide dans la collecte en temps reel de donnaes relati-
ves au trafic, associaes i des communications spacifiaes sur leur territoire, transmises au
moyen d'un syst~me informatique. Sous reserve des dispositions du paragraphe 2, cette en-
traide est ragie par les conditions et les proc&dures pravues en droit interne.

2. Chaque Partie accorde cette entraide au moins i l'6gard des infractions panales
pour lesquelles la collecte en temps reel de donn6es concernant le trafic serait disponible
dans une affaire analogue au niveau interne.

Article 34. Entraide en mati~re d'interception de donn~es relatives au contenu

Les Parties s'accordent lentraide, dans la mesure permise par leurs traitas et lois inter-
nes applicables, pour la collecte ou lenregistrement en temps reel de donnaes relatives au
contenu de communications spacifiques transmises au moyen d'un systbme informatique.

TITRE 3. RtSEAU 24/7

Article 35. R~seau 24/7

1. Chaque Partie dasigne un point de contact joignable vingt-quatre heures sur vingt-
quatre, sept jours sur sept. afin d'assurer une assistance immediate pour des investigations
concernant les infractions panales liaes A des syst~mes et A des donnaes informatiques, ou
pour recueillir les preuves sous forme 6lectronique d'une infraction panale. Cette assistance
englobera la facilitation, ou, si le droit et la pratique internes le permettent, l'application di-
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recte des mesures suivantes:

a. apport de conseils techniques;

b. conservation des donn6es, conform6ment aux articles 29 et 30;

c. recueil de preuves, apport d'informations A caract~rejuridique, et localisation des
suspects.

2. a. Le point de contact d'une Partie aura les moyens de correspondre avec le point
de contact d'une autre Partie selon une proc6dure acc6l6re.

b. Si le point de contact d6sign6 par une Partie ne d6pend pas de l'autorit6 ou des
autorit6s de cette Partie responsables de 'entraide internationale ou de l'extradition, le point
de contact veillera A pouvoir agir en coordination avec cette ou ces autorit6s, selon une pro-
c6dure accl6re.

3. Chaque Partie fera en sorte de disposer d'un personnel form& et equipe en vue de
faciliter le fonctionnement du r6seau.

CHAPITRE IV. CLAUSES FINALES

Article 36. Signature et entree en vigueur

1. La pr6sente Convention est ouverte A la signature des Etats membres du Conseil
de lEurope et des Etats non membres qui ont particip6 A son 61aboration.

2. La pr6sente Convention est soumise ratification, acceptation ou approbation.
Les instruments de ratification, d'acceptation ou d'approbation sont d6pos~s prbs le Secr&
taire G6n6ral du Conseil de l'Europe.

3. La pr~sente Convention entrera en vigueur le premier jour du mois qui suit iexpi-
ration d'une p6riode de trois mois apr~s la date A laquelle cinq Etats, incluant au moins trois
Etats membres du Conseil de l'Europe, auront exprim& leur consentement d 8tre li6s par ]a
Convention, conform6ment aux dispositions des paragraphes 1 et 2.

4. Pour tout Etat signataire qui exprimera ult6rieurement son consentement A 8tre li&
par ]a Convention, celle-ci entrera en vigueur le premier jour du mois qui suit l'expiration
d'une p6riode de trois mois apr~s la date de l'expression de son consentement A tre 1i6 par
la Convention, conform6ment aux dispositions des paragraphes 1 et 2.

Article 37. Adh~sion d la Convention

1. Apr~s l'entr6e en vigueur de la pr6sente Convention, le Comit6 des Ministres du
Conseil de l'Europe peut, apr~s avoir consult6 les Etats contractants A la Convention et en
avoir obtenu l'assentiment unanime, inviter tout Etat non membre du Conseil, n'ayant pas
particip6 5 son 61aboration, A adherer A la pr6sente Convention. La d6cision est prise A ia
majorit& pr~vue A larticle 20.d du Statut du Conseil de l'Europe et A l'unanimit& des repr6-
sentants des Etats contractants ayant le droit de si6ger au Comit& des Ministres.

2. Pour tout Etat adh6rent i la Convention, conform6ment au paragraphe 1 ci-dessus,
la Convention entrera en vigueur le premier jour du mois qui suit l'expiration d'une p6riode
de trois mois apr~s la date de d~p6t de linstrument d'adh6sion pros le Secr6taire G~n6ral du
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Conseil de l'Europe.

Article 38. Application territoriale

1. Tout Etat peut, au moment de la signature ou au moment du d6p6t de son instru-
ment de ratification, d'acceptation, d'approbation ou d'adh6sion, d6signer le ou les territoi-
res auxquels s'appliquera la pr6sente Convention.

2. Tout Etat peut, A tout autre moment par ]a suite, par d6claration adress~e au Secr6-
taire G6n~ral du Conseil de l'Europe, 6tendre l'application de la pr6sente Convention A tout
autre territoire d6sign6 dans la d6claration. La Convention entrera en vigueur A l'gard de
ce territoire le premier jour du mois qui suit l'expiration d'une p6riode de trois mois apr~s
la date de r6ception de la dclaration par le Secrtaire G6n6ral.

3. Toute d6claration faite en application des deux paragraphes pr6c6dents peut tre
retir6e, en ce qui concerne tout territoire d6sign6 dans cette declaration, par notification
adress6e au Secr6taire G6n6ral du Conseil de l'Europe. Le retrait prendra effet le premier
jour du mois qui suit l'expiration d'une p~riode de trois mois apr~s la date de r6ception de
ladite notification par le Secr6taire G~n6ral.

Article 39. Effets de la Convention

1. L'objet de la pr6sente Convention est de complter les trait6s ou les accords mul-
tilat~raux ou bilat6raux applicables existant entre les Parties, y compris les dispositions:

-- de la Convention europ6enne d'extradition, ouverte d la signature le 13 d6cembre
1957, A Paris (STE n° 24);

-- de la Convention europ~enne d'entraide judiciaire en mati~re p6nale, ouverte A la
signature le 20 avril 1959, A Strasbourg (STE no 30);

-- du Protocole additionnel A la Convention europ6enne d'entraide judiciaire en ma-
ti~re p~nale, ouvert A la signature le 17 mars 1978, A Strasbourg (STE n° 99).

2. Si deux ou plusieurs Parties ont d6jA conclu un accord ou un trait& relatifaux ma-
ti~res trait~es par la pr6sente Convention, ou si elles ont autrement 6tabli leurs relations sur
ces sujets, ou si elles le feront A lavenir, elles ont aussi la facult6 d'appliquer ledit accord
ou trait& ou d'6tablir leurs relations en consequence, au lieu de la pr6sente Convention. Tou-
tefois, lorsque les Parties 6tabliront leurs relations relatives aux matibres faisant lobjet de
la pr6sente Convention d'une mani~re diff6rente de celle y pr6vue, elles le feront d'une ma-
nitre qui ne soit pas incompatible avec les objectifs et les principes de la Convention.

3. Rien dans la pr6sente Convention naffecte d'autres droits, restrictions, obligations
et responsabilit6s d'une Partie.

Article 40. D~clarations

Par d6claration 6crite adress6e au Secr6taire G6n6ral du Conseil de l'Europe, tout Etat
peut, au moment de la signature ou du d6p6t de son instrument de ratification, d'accepta-
tion, d'approbation ou d'adh6sion, d6clarer qu'il se pr6vaut de la facult& d'exiger, le cas
&ch~ant, un ou plusieurs 616ments suppi6mentaires tels que pr~vus aux articles 2, 3, 6, pa-
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ragraphe 1 .b, 7, 9, paragraphe 3, et 27, paragraphe 9.e.

Article 41. Clause fidrale

I. Un Etat f~d6ral peut se r~server le droit d'honorer les obligations contenues dans
le chapitre II de la pr~sente Convention dans la mesure o6 celles-ci sont compatibles avec
les principes fondamentaux qui gouvernent les relations entre son gouvernement central et
les Etats constituants ou autres entit~s territoriales analogues, A condition qu'il soit en me-
sure de cooprer sur la base du chapitre II1.

2. Lorsqu'il fait une reserve pr6vue au paragraphe 1, un Etat f~dral ne saurait faire
usage des termes d'une telle reserve pour exclure ou diminuer de manire substantielle ses
obligations en vertu du chapitre II. En tout 6tat de cause, il se dote de moyens tendus et
effectifs permettant la mise en oeuvre des mesures prvues par ledit chapitre.

3. En ce qui concerne les dispositions de cette Convention dont l'application relkve
de la competence legislative de chacun des Etats constituants ou autres entit~s territoriales
analogues, qui ne sont pas, en vertu du syst~me constitutionnel de la f~d~ration, tenus de
prendre des mesures lgislatives, le gouvemement f6dral porte, avec son avis favorable,
lesdites dispositions A la connaissance des autorit~s comp~tentes des Etats constituants, en
les encourageant A adopter les mesures appropri~es pour les mettre en oeuvre.

Article 42. Rserves

Par notification 6crite adress~e au Secr~taire G~n~ral du Conseil de l'Europe, tout Etat
peut, au moment de la signature ou du d~p6t de son instrument de ratification, d'accepta-
tion, d'approbation ou d'adh~sion, declarer qu'il se pr~vaut de la ou les reserves pr~vues A
larticle 4, paragraphe 2, A l'article 6, paragraphe 3, A l'article 9, paragraphe 4, A l'article 10,
paragraphe , A I'article 11, paragraphe , A l'article 14, paragraphe 3, A l'article 22, paragraphe
2, A larticle 29, paragraphe 4, et A Particle 41, paragraphe 1. Aucune autre reserve ne peut
8tre faite.

Article 43. Statut et retrait des r~serves

1. Une Partie qui a fait une reserve conform~ment A larticle 42 peut la retirer en to-
talit6 ou en partie par notification adress~e au Secr~taire G~n~ral du Conseil de l'Europe.
Ce retrait prend effet A ]a date de reception de ladite notification par le Secrtaire G~n~ral.
Si la notification indique que le retrait d'une reserve doit prendre effet A une date precise,
et si cette date est post~rieure A celle A laquelle le Secr~taire G~n~ral reqoit la notification,
le retrait prend effet A cette date ultrieure.

2. Une Partie qui a fait une r6serve comme celles mentionn~es A l'article 42 retire cet-
te r6serve, en totalit6 ou en partie, d~s que les circonstances le permettent.

3. Le Secr~taire G~n~ral du Conseil de l'Europe peut p~riodiquement demander aux
Parties ayant fait une ou plusieurs reserves comme celles mentionn~es A l'article 42 des in-
formaiions sur les perspectives de leur retrait.
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Article 44. Amendements

I. Des amendements A ]a pr~sente Convention peuvent 8tre propos6s par chaque Par-
tie, et sont communiques par le Secr~taire G~n~ral du Conseil de I'Europe aux Etats mem-
bres du Conseil de l'Europe, aux Etats non membres ayant pris part A I'6laboration de la
pr~sente Convention, ainsi qu'A tout Etat y ayant adh~r& ou ayant 6t6 invit& A y adh6rer, con-
form~ment aux dispositions de larticle 37.

2. Tout amendement propos& par une Partie est communique au Comit6 europ~en
pour les problmes criminels (CDPC), qui soumet au Comit6 des Ministres son avis sur le-
dit amendement.

3. Le Comit& des Ministres examine l'amendement propos6 et I'avis soumis par le

CDPC et, apr~s consultation avec les Etats non membres parties A la pr~sente Convention,
peut adopter l'amendement.

4. Le texte de tout amendement adopt& par le Comit6 des Ministres conformment
au paragraphe 3 du present article est communique aux Parties pour acceptation.

5. Tout amendement adopt& conformment au paragraphe 3 du present article entre
en vigueur le trenti~me jour apr~s que toutes les Parties ont inform6 le Secr~taire G~n~ral
de leur acceptation.

Article 45. RNglement des diffirends

1. Le Comit6 europ~en pour les problmes criminels du Conseil de l'Europe (CDPC)
est tenu informe de linterpretation et de l'application de la pr~sente Convention.

2. En cas de diff~rend entre les Parties sur l'interpr~tation ou l'application de la pr&-
sente Convention, les Parties s'efforceront de parvenir A un r~glement du diff~rend par la
n~gociation ou par tout autre moyen pacifique de leur choix, y compris la soumission du
diff6rend au CDPC, A un tribunal arbitral qui prendra des d6cisions qui lieront les Parties
au diff~rend, ou A la Cour internationale de justice, selon un accord entre les Parties con-
cemres.

Article 46. Concertation des Parties

1. Les Parties se concertent periodiquement, au besoin, afin de faciliter:

a. l'usage et la mise en oeuvre effectifs de la pr~sente Convention, y compris liden-
tification de tout probl~me en la matibre, ainsi que les effets de toute dclaration ou reserve
faite conformment A la pr~sente Convention;

b. I'Nchange d'informations sur les nouveaut6s juridiques, politiques ou techniques
importantes observ6es dans le domaine de la criminalit6 informatique et la collecte de preu-
yes sous forme 6lectronique;

c. l'examen de l'ventualit& de completer ou d'amender la Convention.

2. Le Comit& europ~en pour les problmes criminels (CDPC) est tenu p~riodique-
ment au courant du r~sultat des concertations mentionn~es au paragraphe 1.

3. Le CDPC facilite, au besoin, les concertations mentionn~es au paragraphe 1 et
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adopte les mesures n6cessaires pour aider les Parties dans leurs efforts visant A compl6ter
ou amender la Convention. Au plus tard A l'issue d'un d61ai de trois ans A compter de l'entr6e
en vigueur de ]a pr6sente Convention, le CDPC proc6dera, en coop6ration avec les Parties,

un r6examen de l'ensemble des dispositions de la Convention et proposera, le cas 6ch6ant,
les amendements appropri6s.

4. Sauf lorsque le Conseil de l'Europe les prend en charge, les frais occasionn6s par
l'application des dispositions du paragraphe 1 sont support~s par les Parties, de la mani~re
qu'elles d~terminent.

5. Les Parties sont assist~es par le Secr6tariat du Conseil de l'Europe dans l'exercice
de leurs fonctions d6coulant du present article.

Article 47. D~nonciation

1. Toute Partie peut, A tout moment, d6noncer la pr6sente Convention par notifica-
tion au Secr~taire G6n~ral du Conseil de l'Europe.

2. La d~nonciation prendra effet le premier jour du mois qui suit l'expiration d'une
p6riode de trois mois apr~s la date de r6ception de la notification par le Secr&taire G~n6ral.

Article 48. Notification

Le Secr~taire G~n~ral du Conseil de l'Europe notifie aux Etats membres du Conseil de
l'Europe, aux Etats non membres ayant pris part A l'61aboration de la pr~sente Convention,
ainsi qu'& tout Etat y ayant adh6r& ou ayant W invit& A y adh6rer:

a. toute signature;

b. le d6p6t de tout instrument de ratification, d'acceptation, d'approbation ou d'adh6-
sion;

c. toute date d'entr~e en vigueur de la pr~sente Convention, conform6ment A ses ar-
ticles 36 et 37;

d. toute d6claration faite en application de Particle 40 ou toute r6serve faite en appli-
cation de Particle 42;

e. tout autre acte, notification ou communication ayant trait A ]a pr6sente Conven-
tion.

[For the signatures, seep. 218 of this volume -- Pour les signatures, voir p. 218 du
prksent volume.]
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In witness whereof the undersigned, being
duly authorised thereto, have signed this
Convention.

Done at Budapest, this 23rd day of November
2001, in English and in French, both texts
being equally authentic, in a single copy which
shall be deposited in the archives of the
Council of Europe. The Secretary General of
the Council of Europe shall transmit certified
copies to each member State of the Council of
Europe, to the non-member States which have
participated in the elaboration of this
Convention, and to any State invited to accede
to it.

For the Government
of the Republic of Albania:

En foi de quoi, les soussign~s, dument

autoris~s a cet effet, ont sign6 la pr6sente
Convention.

Fait A Budapest, le 23 novembre 2001, en
franiais et en anglais, les deux textes faisant
egalement foi, en un seul exemplaire qui sera
d6pos6 dans les archives du Conseil de

l'Europe. Le Secr6taire G6n6ral du Conseil de
l'Europe en communiquera copie certifi6e

conforme A chacun des Etats membres du
Conseil de I'Europe, aux Etats non membres
qui ont participe a 1'61aboration de la

Convention et a tout Etat invite a y adh6rer.

Pour le Gouvernement
de la Republique d'Albanie:

Sokol HAZIZI

For the Government
of the Principality of Andorra:

For the Government
of the Republic of Armenia:

Pour le Gouvernement
de la Principaute d'Andorre:

Pour le Gouvernement
de la Republique d'Arienie:

Armen YERITSIAN

For the Government
of the Republic of Austria:

Pour le Gouvernement
de la Republique d'Autriche:

Dieter BOHMDORFER

For the Government
of the Republic of Azeraijan:

Pour le Gouvernement
de la Republique d'Azerbaidjan:
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For the Government

of the Kingdom of Belgium:
Pour le Gouvernement

du Royaume de Belgique:

Marc VERWILGHEN

For the Government
of the Republic of Bulgaria:

Pour le Gouvernement
de la R6publique de Bulgarie:

Anton STANKOV

For the Government

of the Republic of Croatia:

Pour le Gouvernement
de la Rpublique de Croatie:

Dubravko PALIJAS

For the Government
of the Republic of Cyprus:

Pour le Gouvernement
de la Republique de Chypre:

Petros CLERIDES

For the Government
of the Czech Republic:

For the Government
of the Kingdom of Denmark:

Pour le Gouvernement
de la Republique tch6que:

Pour le Gouvernement
du Rovaume de Danemark:

Strasbourg, 22 April 2003

Niels-Jorgen NEHRING
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For the Government
of the Republic of Estonia

Pour le Gouvernement
de la Republique d'Estonie:

Indrek TARAND

For the Government
of the Republic of Finland

Pour le Gouvernement
de la R6publique de Finande:

Johannes KOSKINEN

For the Government
of the French Republic:

Pour le Gouvernement
de la Republique francaise:

Paul POUDADE

For the Government
of the Republic of Georgia:

For the Government
of the Federal Republic of Germany:

Pour le Gouvernement
de la Republique de Georgie:

Pour le Gouvernement
de la Republique federale d'Allemagne:

vorberhaltlich der Ratifikation

Wilfried GRUBER

For the Government
of the Hellenic Republic:

Pour le Gouvernement
de la Republique hell6nique:

Podromos ASSIMIADIS
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For the Government
of the Republic of Hungary:

Pour le Gouvernement
de la R~publique de Hongrie:

lbolya DAVID

For the Government Pour le Gouvernement

of the Icelandic Republic: de la Repubique islandaise:
Strasbourg, 30 November 2001

HOrdur H. BJARNASON

For the Government
of Ireland :

For the Government
of the Italian Republic:

Pour le Gouvernement
d'Irlande:

Brussels, 28 February 2002

John O'DONOGHUE

Pour le Gouvernement
de la R6publique italienne:

Giovan Battista VERDERAME

For the Government
of the Republic of Latvia:

Pour le Gouvernement
de la Republique de Lettonie:

Strasbourg, 5 May 2004

Georgs ANDREJEVS

For the Government
of the Principality of Liechtenstein:

Pour le Gouvernement
de la Principaute de Liechtenstein:



Volume 2296, 1-40916

For the Government Pour le Gouvernement
of the Republic of Lithuania: de [a R6publique de Lituanie:

Strasbourg, 23 June 2003

Rokas BERNOTAS

For the Government Pour le Gouvernement
of the Grand Duchy of Luxembourg: du Grand-Duch6 de Luxembourg:

Strasbourg, 28 January 2003

Ronald MAYER

For the Government
of Malta:

Pour le Gouvernement
de Malte:

Strasbourg, 17 January 2002

Joseph LICARI

For the Government
of the Republic of Moldova:

Pour le Gouvernement
de la R6publique de Moldova:

Alexandry STOIANOGLOU

For the Government
of the Kingdom of the Netherlands:

Pour le Gouvernement
du Royaume des Pays-Bas:

F. P. R. van NOUHUYS

For the Government
of the Kingdomn of Norway:

Pour le Gouvernement
du Royau me de Norvege

Jorn HOLME
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For the Government
of the Republic of Poland:

Pour le Gouvernement
de la R6publique de Pologne:

Jerzy LANKIEWICZ

For the Government
of the Republic of Portugal:

Pour le Gouvernement
de la R6publique portugaise:

Diego CAMPOS BARRADAS DE LACERDA MACHADO

For the Government
of Romania:

Pour le Gouvernement
de la Roumanie:

Pavel ABRAHAM

For the Government
of the Russian Federation:

For the Government

of the Republic of San Marino:

For the Government

of the Slovak Republic:

Pour le Gou vernement
de la Federation de Russie:

Pour le Gou vernement
de la Republique de Saint-Marn:

Pour te Gouvernement
de la Republique slovaque:
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For the Government
of the Republic of Slovenia:

Strasbourg, 24 July 2002

Pour le Gouvernement
de [a Rpublique de Slov(!nie:

Daria LAVTIZAR BEBLER

For the Government
of the Kingdom of Spain:

Pour le Gouvernement
du Royaume d'Espagne:

AD REFERENDUM

Antonio BELLVER MANRIQUE

For the Government
of the Kingdom of Sweden:

Pour le Gouvernement
du Royaume de Suede:

Dan ELIASSON

For the Government
of the Swiss Confederation:

Pour le Gouvernement
de la Confederation suisse:

Rudolf WEIERSMOLLER

For the Government
of the Turkish Republic:

For the Government
of Ukraine:

Pour le Gouvernement
de la Rpublique turque:

Pour le Gouvernement
de I'Ukraine:

Suzanna STANIK
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For the Government
of the United Kingdom of Great Britain

and Northern Ireland:

Pour le Gouvernement
du Royaume-Uni de Grande-Bretagne

et d'Irlande du Nord:

Gordon REID

For the Government
of Canada:

Pour le Gouvernement
du Canada:

Marta MOSZCZENSKA

For the Government
of Japan:

Pour le Gou vernement
du Japon:

Tatsuo ARIMA

For the Government
of South Africa:

Pour le Gouvernement
de l'Afrique du Sud :

Charles NQAKULA

For the Government
of the United States of America:

Pour le Gouvernement
des Etats-Unis d'Amerique:

Nancy GOODMAN BRINKER

For the Government
of Bosnia and Herzegovina:

Pour le Gouvernement
de la Bosnie-Herz~govine:
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For the state union
of Serbia and Montenegro:

For the Government
of the Principality of Monaco:

Pour l'union d'etat
de la Serbie-Montenegro:

Pour le Gouvernement
de la Principaute de Monaco:
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DECLARATIONS AND RESERVATIONS
MADE UPON RATIFICATION

ESTONIA

DECLARATIONS ET RESERVES FAITES
LORS DE LA RATIFICATION

ESTONIE

[ESTONIAN TEXT -- TEXTE ESTONIEN]

1) konventsiooni artildi 24 1ike 7 purikti a
alusel nidrab Eesti Vabariik, ct
valjaandmislepingu puudumriisel vastutab
v lj aandrnistaotluse esitarrise v6i
vastuvatrnise vzi ee lvangistuse cest
JustiitsrrnisteeriLm;

2) konventsiooni artikli 27 Mlike 2 puxakti c
alusel -rimarab Eesti Vabariik keskasutuseks,
kes vastutab vastastik-use abi taotluste saatrise
ja neile vastamise zing nede tkitrmise v~i
edastarnise eest nende tditniseks volitatud
padevatele astrustele, JustiitsrninsteeriLx-ni;

3) konventsiooni artikli 35 I6ike 1 alusel
rrdatrab Eesti Vabariik kontaktasutuseks
Keskkririnaalpolitsei;
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[ENGLISH TEXT -- TEXTE ANGLAIS]

Pursuant to Article 24, paragraph 7,
subparagraph a, of the Convention, the Re-
public of Estonia designates the Ministry
of Justice, in the absence of an extradition
treaty, as the authority responsible for
making or receiving requests for extradi-
tion or provisional arrest.

Pursuant to Article 27, paragraph 2,

subparagraph c, of the Convention, the Re-
public of Estonia designates the Ministry
of Justice as the central authority responsi-
ble for sending and answering requests for
mutual assistance, the execution of such
requests or their transmission to the au-
thorities competent for their execution.

Pursuant to Article 35, paragraph 1, of
the Convention, the Republic of Estonia
designates the Central Criminal Police as
the point of contact.

[TRANSLATION -- TRADUCTION] 
1

Conform~ment A Particle 24, para-
graphe 7, alin~a a, de la Convention, la
R~publique d'Estonie d~signe le Minis-
tare de la Justice, en labsence de trait&
d'extradition, comme autorit& respon-
sable de l'envoi ou de la r6ception d'une
demande d'extradition ou d'arrestation
provisoire.

Conform~ment dt Particle 27, para-
graphe 2. alin~a c. de la Convention, la
R~publique d'Estonie d~signe le Mi-
nist~re de la Justice comme l'autorit6
centrale charg&e d'envoyer les demandes
d'entraide ou d'y r~pondre, de les ex~cu-
ter ou de les transmettre aux autorit~s
comp~tentes pour leur execution.

Conform~ment d l'article 35, para-
graphe 1, de la Convention, la R&pu-
blique d'Estonie d~signe ]a Police judi-
ciaire centrale comme point de contact.

1. Translation supplied by the Council of Europe -- Traduction fournie par le Conseil de lEurope.
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HUNGARY

[ENGLISH TEXT -- TEXTE ANGLAIS]

In accordance with Article 9, paragraph
4, the Republic of Hungary reserves the right
not to apply Article 9, paragraph 2, sub-para-
graph b.

In accordance with Article 24, paragraph
7, sub-paragraph a, of the Convention, the
Republic of Hungary communicates that the
Ministry of Justice is responsible for making
or receiving requests for extradition or provi-
sional arrest in the absence of a treaty. The
National Central Bureau of Interpol is only
responsible for making or receiving requests

for provisional arrest.

In accordance with Article 27, paragraph
9, sub-paragraph e, the Republic of Hungary
informs that, for reasons of efficiency, re-
quests made under this paragraph are to be
addressed to its central authority, due to prac-
tical reasons.

In accordance with Article 27, paragraph
2, sub-paragraphs a and c, the Republic of
Hungary communicates that, regarding re-
quests delivered before starting the criminal
procedure, the designated central authority
is:

the Hungarian National Police Interna-
tional Implementing Co-operation Centre

Budapest, Teve u.4-6
1139-Hungary

HONGRIE

[TRANSLATION -- TRADUCTION] 1

Conformment A larticle 9, para-
graphe 4, la R~publique de Hongrie se
reserve le droit de ne pas appliquer l'arti-
cle 9, paragraphe 2, alin~a b.

Conformment A larticle 24, para-
graphe 7, alin~a a, de la Convention, la
R~publique de Hongrie communique que
le Minist~re de la Justice, en l'absence de
trait6, est responsable de 'envoi ou de la
reception de demandes d'extradition ou
d'arrestation provisoire. Le Bureau Cen-
tral National d'interpol est uniquement
responsable de l'envoi ou de la reception
de demandes d'arrestation provisoire.

Conform~ment A I'article 27, para-
graphe 9, alin~a e, la R~publique de Hon-
grie informe que, pour des raisons
d'efficacit6, les demandes se rapportant A
ce paragraphe doivent 8tre adress6es A
son autorit& centrale, pour des raisons
pratiques.

Conform~ment A rarticle 27, para-
graphe 2, alin~as a et c, la R~publique de
Hongrie communique que, concernant
les demandes d6livr~es avant le com-
mencement de la procedure p~nale, l'au-
torit6 centrale d~sign~e est.

the Hungarian National Police Inter-
national Implementing Co-operation
Centre
Budapest, Teve u.4-6
11 39-Hongrie

1. Translation supplied by the Council of Europe -- Traduction fournie par le Conseil de l'Europe.
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Regarding requests delivered after start-
ing the criminal procedure, the designated
central authority is:

the General Prosecutor's Office of the
Republic of Hungary
Budapest, Marko u.4-6
1055- Hungary

In accordance with Article 35, the Re-
public of Hungary communicates that the
designated point of contact available on a
twenty-four hour, seven-day-a-week basis is
the Hungarian National Police International
Implementing Co-operation Centre.

Concernant les demandes remises
apr~s le commencement de la procedure
p~nale, l'autorit& centrale d~sign~e est:

the General Prosecutor's Office de la
R~publique de Hongrie
Budapest, Mark6 u.4-6
1055-Hongrie

Conform~ment A l'article 35, la R&-
publique de Hongrie communique que le
point de contact d~sign&, disponible
vingt-quatre heures sur vingt-quatre et
sept jours sur sept est: "the Hungarian
National Police International Implement-
ing Co-operation Centre".
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[ENGLISH TEXT -- TEXTE ANGLAIS]

Reservations

In accordance with Article 42 and Arti-
cle 4, paragraph 2, of the Convention, the Re-
public of Lithuania declares that criminal
liability occurs if the acts described in Article
4 of the Convention result in serious harm.

In accordance with Article 42 and Arti-
cle 29, paragraph 4, of the Convention, the
Republic of Lithuania declares that it re-
serves the right to refuse to execute the re-
quest for preservation of the data in cases
where there is reason to believe that at the
time of disclosure the offence, on which the
request for preservation of the data is based,
is not considered as a crime by the laws of the
Republic of Lithuania.

Declarations

In accordance with Article 40 and Article 2
of the Convention, the Republic of Lithuania
declares that criminal liability for the act de-
scribed in Article 2 of the Convention occurs
upon access to the whole or any part of a
computer system without right by infringing
security measures of a computer or a comput-
er network.

[TRANSLATION -- TRADUCTION] I

R6serves

Conform6ment A larticle 42 et A Par-
ticle 4, paragraphe 2, de la Convention, la
R6publique de Lituanie d6clare qu'il y a
responsabilit6 p6nale si les actes d6crits A
Particle 4 de ]a Convention entrainent des
dommages s6rieux.

Conform~ment A Particle 42 et A l'ar-
ticle 29, paragraphe 4, de la Convention,
la R6publique de Lituanie d6clare qu'elle
se r6serve le droit de refuser de donner
suite A la demande de conservation de
donn~es dans les cas o6i elle a des raisons
de penser que, au moment de la divulga-
tion, linfraction au titre de laquelle la
requite en conservation de donn~es est
formulae nest pas consid~r6e comme un
crime par les lois de la R6publique de
Lituanie.

Declarations

Conformment A larticle 40 et A l'article
2 de la Convention, la R6publique de
Lituanie declare qu'il y a responsabilit6
p~nale au titre de Pacte d6crit A Particle 2
de la Convention, du fait de l'acc~s sans
droit A tout ou partie d'un syst~me infor-
matique en violation des mesures de
s~curit& d'un ordinateur ou d'un r6seau
informatique.

1. Translation supplied by the Council of Europe -- Traduction fournie par le Conseil de I'Europe.
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Pursuant to Article 24, paragraph 7, sub-
paragraph a, of the Convention, the Republic
of Lithuania declares that the Ministry of Jus-
tice and the General Prosecutor's Office of
the Republic of Lithuania are designated as
responsible authorities to perform the func-
tions mentioned in Article 24, paragraph 7,
sub paragraph a.

Pursuant to Article 27, paragraph 2, sub-
paragraph a, of the Convention, the Republic
of Lithuania declares that the Ministry of Jus-
tice and the General Prosecutor's Office of
the Republic of Lithuania are designated as
central authorities to perform the functions
mentioned in Article 27.

Pursuant to Article 35, paragraph 1, of
the Convention, the Republic of Lithuania
declares that the Police Department under the
Ministry of the Interior of the Republic of
Lithuania is designated as a competent au-
thority to perform the functions mentioned in
Article 35.

Pursuant to Article 40 and Article 27,
paragraph 9, sub-paragraph e, of the Conven-
tion, the Republic of Lithuania declares that,
for reasons of efficiency, requests for mutual
assistance made under Article 27, paragraph
9, are to be addressed to the above-designat-
ed central authorities.

En application de l'article 24, paragraphe
7, alin6a a, de la Convention, la R6pu-
blique de Lituanie d6clare que le Min-
ist~re de ]a Justice et le Bureau du Pro-
cureur G6n6ral de la R6publique de
Lituanie sont d~sign~s comme autorit~s
responsables de 'exercice des fonctions
mentionn6es A l'article 24, paragraphe 7,
alin~a a, de la Convention.

En application de larticle 27, paragraphe
2, alin~a a, de la Convention, la R~pu-
blique de Lituanie d6clare que le Min-
istere de ]a Justice et le Bureau du Pro-
cureur G~n6ral de la R6publique de
Lituanie sont d~sign~s comme autorit6s
centrales pour l'exercice des fonctions
mentionn~es A l'article 27.

En application de larticle 35, para-
graphe 1, de la Convention, la R~pu-
blique de Lituanie d6clare que le D6par-
tement de Police du Minist~re de lIn-
t6rieur de ]a R~publique de Lituanie est
designe comme autorite comp6tente pour
l'exercice des fonctions mentionn~es A
l'article 35.

En application de l'article 40 et de
l'article 27, paragraphe 9, alin~a e, de la
Convention, la R~publique de Lituanie
declare que, pour des raisons d'efficacit6,
les demandes d'entraide formul6es au ti-
tre de larticle 27, paragraphe 9, doivent
8tre adresses aux autorit~s centrales sus-
d~sign6es.


