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Die Regierung der Bundesrepublik Deutschland

und

die Regierung der Franz~sischen Republik,

im Folgenden als "Vertragsparteien" bezeichnet -

in Anbetracht des am 27. Juli 2000 unterzeichneten Rahmentibereinkommens zwischen der

Bundesrepublik Deutschland, der Franz6sischen Republik, der Italienischen Republik, dem

K6nigreich Spanien, dem Kdnigreich Schweden und dem Vereinigten Knigreich Grolbri-

tannien und Nordirland fiber MaBnahmen zur Erleichterung der Umstrukturierung und der

Tatigkeit der Europaiischen Rustungsindustrie, im Folgenden als "Rahmeniibereinkomnmen"

bezeichnet,

in dem beiderseitigen Wunsch, den Schutz von Versch!usssachen zu gewh-aleisten. die im

Rahmen bereits geschlossener oder noch zu schlicgender Abkommen Ober Zusarnmenarbeit

und im Rahmen von Ausschreibungen, Vertrigen oder Auftr~gen offentlicher oder privater

Stellen der Vertragsparteien zwischen den Vertragsparteien ausgetauscht werden -

sind wie folgt ubereingekornmen:

Artikel I

Begriffsbestimmungen

lin Sinne dieses Abkommens gelten folgende Begriffsbestimmungen:

"Verschlusssachen" bezeichnet Informationen und Materialien unabh ngig von ihrer Form,

Natur und UJbernittlungsart, die als geheimnhaltungs- oder schutzbed-firfig eingestuf worden

sind und im lnteresse der nationalen Sicherheit urd nach den innerstaatlichen Gesetzen und

sonstigen Vorschriften der Vertragsparteien eines Schutzes vor Gefihrdung, Zerst6rung, Un-

terschlagung, Bekanntgabe, Verlust oder Zugang durch eine nicht ermnichtigte trd befugte

Person bedorfen;

"Versehlusssachenauftrag" bezeichnet einen Vertrag zwischen einer von einer Vertragspartei

ermfchtigten natUrlichen oderjuristischen Person (amtlicher/nicht amtlicher Auftraigeber)

und einer von der anderen Vertragspartei ermachtigten natlrlichen oder juristischen Peinon

(Auftragnehmer), in dessen Rahmen Verschlusssachen aus dem Staat des Aufiraggebers dem

Aufiragnehmer zu Oberlassen oder Mitarbeitern des Auftagnehmers, die Arbeiten in Ein-
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richtungen des Aufiraggebers durchzufOhren haben, zuganglich zu machen sind. Im Rahmen

eines Verschusssachenauftrags k6nnen Verschlusssachen auf der Crundlage der berassenen

Verschlusssachen erzeugt werden;

"herausgebende Vertragspartei" bezeicimet die Vertragspartei, die der anderen Vertragspartei

eine Verschlusssache aushandigt oder Obermittelt;

"entgegennehmende Vertragspartei" bezeichnet die Vertragspartei, der von der herausgeben-

den Vertragspartei eine Verschlusssache ausgehandigt ader ilbermittelt %ird;

"NSB/BSB" bezeichnet die Nationale Sicherheitsbehorde/Beauftragte Sicherheitsbeh6rde.

Artikel 2

Entsprechungen

(1) Die Vertragsparteien legen fest, dass folgende Geheimhaltungsgrade vergleichbar sind:

Bundesrepublik Deutschland

STRENG GEHEIM

GEHEIM

VS-VERTRAULICH

VS-NUR FOR DEN DIENSTGEBRAUCH

Franz~sische Republik

TRES SECRET DEFENSE

SECRET DEFENSE

CONFIDENTIEL DEFENSE

siehe Absatz 2

(2) Die Franz6sische Republik behandelt und schuztm Informationen des Geheimhaltungsgrads
VS-NUR FOR DEN DIENSTGEBRAUCH der Bundesrepublik Deutschland gernf) ihren
nationalen Gesetzen und Verordnungen aber geschatzte, aber nicht eingestufte Informationen,
die DIFFUSION RESTREINTE entsprechen. Die Bundesrepublik Deutschland behandelt und

schwtzt geschiitze, abet nicht eingestufte Informationen, die DIFFUSION RESTREINTE
entsprechen und die von der Franz6sischen Republik aibermittelt werden, entsprechend ihren

Geseizen und Rechtsverordnungen fbr den Geheimhaltungsgrad VS-NUR FOR DEN
DIENSTGEBRAUCH.

Artikel 3

Kennzeichnung

(I) Bei Eingang der von der anderen Vertragspartei stamimenden Vershilusssachen bringt die
entgegennehmende Vertragspartei im Einklang mit den in Artikel 2 festgelegten Entspre-
chungen und Bestimmungen ihre eigenen Versclusssachenstempe/Shutzmarkienmgen

darauf an.
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(2) Die Kennzcichnungspflicht gilt auch for Verschlusssachen, die im Empflngerstaat aus der

Oibermittcltcri Verschlusssache entstehen, und fir im Empflngerstaat hergestellte Kopien.

(3) Geheimhaltungsgrade/Schutzmarkienmigen werden von der fir den Empfanger der Ver-

schlusssache zust~indigen Beh6rde auf Ersuchen der herausgebenden Vertragspdrtei geAndert

oder aufgehoben. Die herausgebende Vertragspartei teilt der zustAndigen Beh~rde der anderen

Vertragspartei ihre Absicht, einen Geheimhaltungsgrad zu drdem oder aufzuheben, sechs

Wochen im Voraus mit.

Artikel 4
Innerstaatliche Maflnahmen

Die Vertragsparteien treffen im Rahmrea ihrer innerstaatlichen Gesetze und sonstigen Vor-

schriften alle geeigneten Malnahmen, urn Verschlusssachcn, die nach diesem Abkommen

iibermittelt werden oder beim Auftragnehmer im Zusammenhang mit eine.-a Verschlusssa-

chenauftrag entstehen, zu schultzen. Sie gewihren derartigen Verschlusssar',en mindestens

den gleichen Schutz. wie er im Verfahren flir eigene Verschlusssachen deslder entsprechen-

den Geheimhaltungsgrads/Schutzmarkierung gilt.

Artikel 5
Allgemeine Vorschriften betreffend den Zugang Einzelner

(1) Der Zugang zu Verschlusssachen des Geheimhaltungsgrads VS-VERTRAULICHi CON-

FIDENTIEL DEFENSE oder h6her im Rahinen dieses Abkommens is[ nach Maligabe der

folgenden AbsAtze auf natjrliche Personen beschr~akt, welche die Bedingung "Kenntnis nur,

wenn ndtig" erfbllen und fir die eine Sicherheitsunbedenklichkeitsbescheinigung entspre-

chend dem Geheimhaltungsgrad der Verschlusssachen ausgestellt worden ist, zu denen sie

Zugang haben mtssen.

(2) Der Zugang zu Verschlusssachen des Geheirnhaltungsgrads STRENG GEHEIM/TRES

SECRET DEFENSE durch cine natarliche Person mit der alleinigen Staatsangeh6rigkeit ciner

Vertragspartei wird ohne vorherige Genehmigung der herausgebenden Vertragspartei ge-

w~hrt.

(3) Der Zugang zu Informationen nach Artikel 2 Absatz 2 erfolgt lediglich nach den Grund-

satz "Kenntnis nur, wenn ndtig" und bedarf keiner Sicherheitsunbedenldichkeitsbescheini-

gung.
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(4) Die Ermgchtigung filr den Zugang wird bei den zustandigen Beharden der Vertrugspartei
beantragt, in deren Hoheitsgebiet der Zugang zu Verschlusssachen erforderlich ist.

(5) Die Vertragsparteien drfen Verschlusssachen weder freigeben, bekannt geben odeT nut-

zen noch deren Freigabe, Bekanntgabe oder Nutzung gestatten, es sei denn, dies geschieht zu
dem von der herausgebenden Vertragspartei festgelegten Zweck und mit den von ihr festge-

legten Einschrankungen.

(6) Ohne vorherige schriftliche Genehmigung der herausgebenden Vertragspartei dtrfen Vei-

schlusssachen einer der beiden Vertragsparteien von der anderen Vertragspartei nicht an

Drittstaaten oder eine internationale Organisation jibermittelt werden.

(7) Die Vertragsparteien sorgen innerhalb ihresjeweiligen Hoheitsgebiets flr die Durchfihh-

rung der im flinblick aufdie Einhaltung der innerstaatlichen Geheimschutzvorschriften er-

furdedichen Sicherheitsinspektionen.

Artikel 6

Vorschriften betreffend den Zugang Einzelner im Rahmen von VerschlusssachenauftrAgen

(1) Eine von der NSB/BSB oder eier anderen zustkndigen innerstaatlichen Behdrde einer

Vertragspartei des Ralunenuibereinkommens ausgestellte Sicherheitsunbedenklichkeitsbe-

scheinigung wird von den Vertragsparteicn dieses Abkommens fir eine Bescbftigung aner-

kannt, bei welcher der Zugang zu Verschlusssachen im Rahmen von Verschlusssachenauftra-

gen der Rustungsindustrie erforderlich ist.

(2) Der Zugang zu Verschlusssachen des Geheimhaltungsgrads VS-VERTRAULICH CON-

FIDENTIEL DEFENSE oder GEHEIM!SECRET DEFENSE dutch cine Person mit der allei-

nigen Staatsangehrigkeit einer Vertragspartei des Rahmenilbereinkommens wird ohne vorhe-

rige Genehinigung der herausgebenden Vertragspartei gewihrt.

(3) Der Zugang zu Verschlusssachen des Geheimhaltungsgrads VS-VERTKAULICH CON-

FIDENTIEL DEFENSE oder GEHEIM/SECRET DEFENSE dutch eine Person, die sowohl

die Staatsangeh6rigkeit einer Vertragspartei des Rahmentbereinkommens als auch die eines

anderen Staates der Europiischen Union besitzt, wird ohne vorherige Genehmigung der he-

rausgebenden Vertragspartei gewlhrt. Soweit der Zugang nicht durch diesen Absatz erfasst

ist, wird nach dem in Absatz 4 beschriebenen Konsultationsverfahren vorgegangen.

(4) Der Zugang zu Verschlusssachen des Geheimhatungsgrads VS-VERTRAULICW CON-
FIDENTIEL DEFENSE oder GEHEIM/SECRET DEFENSE dureh eine Person, die nicht die
Staatsangeh6rigkeit einer Vertragspartei des Rahmenobereinkommens besitzt, unterliegt der
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vorberigen Konsulation mit der herausgebenden Vertragspartei. Das Konsultationsverfahren

in Bezug aufsolche Personen ist folgendes:

I. Die Vertragsparteien benachrichtigen und konsultieren einander, wern Staatsangeh6-

ngen von Nichtvertragsparteien des Rahmenabereinkommens der Zugang zu Ver-

schlusssachen aus einem Vorhaben/Programm uew~hrt werden muss.

I Dieseq Verfahren wird vor Beginn oder gegebenenfalls im Laufe eines Vorha-

bens frogramms eingelei let.

3. Die ubermittelten Informationen sind auf die Staatsangeh6rigkeit der betreffenden na-

tOrlichen Person(en) beschrinkt.

4. Die konsultierte Venragspartei prift, ob der Zugang durch Saatsangeh~rige einer

Nichtvertragspartei des Rahmenobereinkommens annehmbar ist oder nicht.

5. Solche Konsultalionen sind dringlich zu behandeln mil dem Ziel, Konsens herbeizu-

fibiren. Wo dies nicht m~glich ist, i5 die Entscheidung des Herausgebers anzunehmen.

(5) Urm jedoch den Zugang zu diesen Verschlusssachen zu vereinfachen, bemrihen sich die

Vertragsparteien, in programmbezogenen Sicherheitsanweisungen oder anderen geeigneten

Dokumenten, die von den betroffenen NSBBSB gebilligt sind, ?u vereinbaren, dass derartige

Zugangsbeschrtinkungen weniger streng %ein ktinnen oder gar nicht erforderlich sind.

(6) Verlangt die herausgebende Vertragspartei aus besonderen Sichcrheiisgriinden, dass der

Zugang zu Informationen des Geheimhaltungsgrads/der Schutzmarkierung VS-NUR FOR

DEN DIENSTGEBRAUCH/DIFFUSION RESTREINTE, VS-VERTRAULICH/CONFI-

DENTIEL DEFENSE oder GEHEIM/SECRET DEFENSE ausschlielich auf natitrliche Per-

sonen beschrilnkl wird, welche die alleinige Staatsangehorigkeit der entgegennehmenden

Vertragspartei besitzen, so werden diese Informationen mit dem entsprechenden Geheim-

haltungsgrad und dem Zusatzvermerk "Nur flr deutsche und franzasische Staatsangeharige

bestimmi"/"SPECIAL FRANCE-ALLEMACNE" versehen.

Artikel 7

Vergabe von Verschlusssachenauflrlgen an Unternehmen

(I) Vor Vergabe eines Verschlusssachenauftrags des Geheimhaltungsgrads VS-VERTRAU-
LICHICONFIDENTIEL DEFENSE mad GEHEIM/SECRET DEFENSE holt der Auftragge-
ber Ober die flr ihn zustndige Behrde bei der fdr den Aufravsehmer zustndigen Behrde
einen Sicherheitsbescheid ei, um sich vergewissem zu kMnnen, ob der in Aussicht gcnom-



Volume 2362, 1-42445

mene Auftragnehmer der Geheimschutzaufsicht durcb die zustIndige Beh6rde seines Staatcs

unterliegt und ob er die fir die Auftragsdurchflhrng erforderlichen Geheimschutzvorkeh-

rungen getroffen hat. Dabei wird das folgende Verfahren angewandt:

I. Hat der Auftragnehmer die erfordertichen Sicherheitsvorkehrnmgen noch nicht getrof-
fen, so kann die ffir den Auftraggeber zustindige Beh6rde gleichzeitig die f"ir den

Auftagnehmer zustwndige BehOrde ersuchen, den Auftragnehmer dazu zu verarias-

sen, dass er die nach den innerstaallichen Geheimschutzvorschriften erforderlichen

Sicherheitsvorkehrungen triffi, und ihm sodann den entsprechenden Sicherheitsbe-

scheid auszustellen.

2. Ein Sicherheitsbescheid ist auch dann einzuholen, wenn ein Untcmehmer zur Abgabe

eines Angebots aufgefordert worden ist oder Bewerbem im Rahmen eines Ausschrei-

bungsvcrfahrens bcreits vor Auftragserteihmg Vcrschlusssachen Obergeben werden

mossen.

3. Ersuchen Lun Ausstellung eines Sicherheitsbescheids flir Autlxagnehmer aus dem Staal

der anderen Vertragspartei enthaten Angaben Ober das Vorhaben sowie die Art, den

Umfang und den Geheimhaltungsgrad der dem Aufiragnehmer voraussichttich zu

fiberlassenden oder bei ilun entstehenden Verschlusssachen sowie alle Informationen,

die der Staai, dem das Untemehmen angeh6rt, benifig. Neben der vollstIndigen Un-

temehmensbezeichnung cnilhallen die Ersuchen die Postanschrift des Untemehmens

und den Nanen, die Festnetztelefon- und die Telefaxnummer sowie die Mailadresse

des Sicherheitsbcvollmfchtigten und den Grad des Sicherheitsbescheids,

4. Die zustandigen Beh6rden der Vertragsparteien teilen einander jede wesentliche Ande-

rung des ausgestellten Sicherheitsbescheids mit.

5. Sicherheitsbescheide und an die jeweils zusttndigen Beh6rden der Vertragspancien

gerichtete Ersuchen urn Ausstellung von Sicherheitsbescheiden ktnnen schrifiich auf

dem diplomaiischen Kufierweg, mit der Post oder anderen Zustelldiensten. per Telefax

oder mit Hilfc anderer Mittel der elektronischen InformationsObertragung libermittelt

werden.

(2) Verschlusssachenaufr'ge mUissen eine Klausel enthalten, der zufolge der Auftragnehmer

vcrpflichtet ist, die zum Schutz von Verschlusssachen erforderlichen Vorkehrungen in Ober-

einstimmung mit den innerstaatlichen Geheimschutzvorchriften seines Landes zu treffen.

(3) Die fdr den Auftraggeber zusutidige Beharde benennt dem Aufiragnehmer in einer ge-

sonderten Aufstellung smtliche Informationen und Materialien, die einer Verschlusssaeben-

einstufung bedkfen, legt den erfordarlichen Geheimhaltumgsgrad fest und veranlasst, dass
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diese AufsteUung dern Verschlusssachenaulfrag als Anhang beigefilgt wird. Sic hat diese

Aufstellung auch der fir den Auftragnehmcr zustandigen Beharde zu Obermitteln oder deren

Obermittlung zu veranlassei.

(4) Die fit den Auftraggeber zustndigen Beh~rden stellen sicher, dass den Auflragnehmer

Vcrschlusssachen erst dann zugdnglich gemacht werden, wenn der entsprechende Sicher-

heitsbescheid der fibt den Aufltragnehmer zustindigen Behurde vorliegt.

Artikel 8

Oberminlung von Verschlusssachen

(I) Verschtusssachen des Geheimhaltungsgrads VS-VERTRAULICH/CONFIDENTEI. DE-

FENSE und hoher werden zwischen den Vertragsparteien in der Regel als diplomatisches Ku-

riergepaick von Regierung zu Regierung Obermittet. Die zustindige Beh6rde bestgtigt den

Empfang der Verschlusssachcn und leilct sic nach Mal3gabe der innerstaatlichen Geheim-

schutzvorschrifen an den Empffhnger weiter.

(2) Wirden die Verfahrcn nach Absatz I eine unangemessene Verzbgerung der Ubermittlung

bewirken, so kannen die zusqtAndigen Rehordcn - aligemcin oder unter Festlegung von Be-

schrankungen - vereinbaren, dass Verschiusssachen des Geheimhaltungsgrads VS-VER-

TRAULICH/CONFIDENTIEL DEFENSE und GEHEIM/SECRET DEFENSE aufeinem

anderen Weg befdrdert werden durfen, Diese auf ganz bestimrnte Untemehmen beschriinkte

Bcf6rdcrung crfolgi unter folgenden Voraussetzungen

I. Der Bef'orderer ist bei dem absendenden oder empfangenden Unternehmen fest ange-

stelit oder gehbrt zur Verwaltung und besitzt eine Sicherheitsunbedenklichkeitsbe-

scheinigung mindesiens MTb den Geheimhaltungsgrad der zu begleitenden Verschluss-

sachen.

2. Bei der absendenden Stelle verbleibt ein Verzeichnis der befbrderten Verschlusssa-

chen; ein Exemplar dieses Verzeichnisses wird dem Empfanger zur Weiterleitung an

die zustdndige Behrde Obergeben.

3. Die Verschlusssachen sind nach den fi- die Inlandsbeftbrderung geltenden Bestimmun.

gen verpacki.

4. Die Obergabe der Verschlusssachen erfolgt gegen Empfangsbescheinigung.

5, Der Beftrderer fllhrt cinen Kurierausweis mit sich, den die f/r die absendende oder die

empfangende Stelle zusuandige Behltrde ausgesteltt hat.
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(3) Fur die Befdrderung von Verschlusssachen des Geheirhaltungsgrads VS-VERTRAU-

LICH/CONFIDENTIEL DEFENSE utd hher von erheblichem Umfang werden Transport,

Transportweg und Begleitschutz injedem Einzelfall aufder Grnmdlage cines vom Befdrderer

vorzulegenden Transportplans durch die zustAadigen Beharden nach gegenseitiger Abstim-

mung festgeicgt.

(4) Im Rahmen von Verschlusssachenauftrggen dtirfcn in dringenden FMllen, das hei&t, nur

wenn die Verfahren nach Artikel 8 Absatz I den Erfordemissen der Industrie nicht gerecht

werden, Verschlusssachen des Geheimhaltungsgrads VS-VERTRAULICH/CONFIDENTIEL

DEFENSE durch kommerzielle Kurierdienste tlbermirtelt werden, soferm die folgenden

Kriterien erfillit sind:

I. Der Kurierdienst ist im Hoheiisgebiet der Vertragsparteien ansassig und hat fUr die Be-

fdrderung von WertgegenstAnden ein Sichcrhcitssystcm mit Unterschriftsleistung und

lUckenlosem Nachweis der Verantwortlichkeit ftr den Gewahrsam mittels eines Quit-

tungs- und Nachweisbuchs oder cines elektronischen Ermittlungs-fNachforschungs-

systems eingerichtet.

2. Der KuLierdienst muss ifber Annahme und Auslieferung einer Sendung ein Quirungs-

und Nachweisbuch fihren, anhand dessen er dem Absender einen Auslieferungsbeleg

vorlegt, oder der Kurier muss aufeinem Frachtbeleg mit Registriernummem den

Empfangsnachweis ftihren.

3. Der Kurierdienst muss gewdarleisten, dass die Sendung dem Empfanger innerhalb ei-

ner Frist von 24 Stunden bis zu cinem bestimmten Datum und Zeitpunkt aberbracht

wird.

4. Der Kurierdienst kann cinen Beauftragten oder Subuntemehmer beauftragen. Die Ver-

antwortung flir die Einhaltung der genannten Vorschriften muss jedoch beim Kurier-

dienst verbleiben.

5. Der kommerzielle Kurierdienst muss von der NSB/BSB einer der Vertragsparteien zu-

gelassen sein.

(5) Nach Artikel 2 Absatz 2 gekennzeichnete Informationen werden zwischen den Vertrags-

parteien nach den innerstaatlichen Vorschriften des Absenders (Ibermittelt. die auch die Nut-

zung kommerzieller Kuiere vorsehen kbnnen.

(6) Verschlusssachen des Geheimhaltungsgrads VS-VERTRAULICH/CONFIDENTIEL

DEFENSE und hther darfen auf cektronischem Wege nicht im Klartext abermittelt werden.
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UnabhAngig von der Art der Obermittlung werden fur die Verschifsselung von Verschluss-

sachen des Geheimhaltungsgrads VS-VERTRAULICfi/CONFIDENTIEL DEFENSE und

h6her "ur Verschllsselungssysteme verwendet, die von den betreffenden NSB/BSB geneh-

migi sind.

(7) Nach Artikel 2 Absatz 2 gekennzeichnete Informationen werden elektronisch (zum Bei-

spiel mittels Punkt-zu-Punkt-Computerverbindungen) Uther ein fentliches Netz wic das

Internet unter Verwendung handelstiblicher, von ciner der Vertragsparteien des Rahmen-

Obereinkommens zertifizicrter und damit von den zustAndigen innerstaatlichen Behorden ge-

genseitig anerkannter Versch]l(sselungssysteme albenmittelt oder abgerufen. Telefongespra-
che, Videokonferenzen oder Obermittlungen per Fa:x im dazu vorgesehenen Netz, die Infor-

mationen nach Artikel 2 Absatz 2 enthalten, dtirfen jedoch im Kiartext erfolgen, wenn ein

genehmigtes Verschlosselungssystem nicht zur Verffigung steht.

Artikel 9
Bcsuche auflcrhalb von Vcrschlusssachenauftrdgcn

(1) Besuchern aus dem lloheitsgebiet einer Vertragspartei karn im Hoheitsgebiet der anderen

Vearagspartei Zugang zu Verschlusssachen sowie zu Einrichtungen, in denen sich diese be-

finden, nur mit vorhenger Erlaubnis der betreffenden innerstaatlichen Behfrden gewnhrt wer-

den. Diese Erlaubnis wird nut Personen erteilt, die eine Sicherheitsunbedenklichkeitsbeschei-

nigung fbr den erforderlichen Geheimhaltungsgrad besitzen und die Bedingung "Kenntnis

nur, wenn n6tig" erfilllen.

(2) Besuchsanmeldungen sind rechtzeitig und in Obereinstimmung mit den Vorschriften der

Vertragspartei, in deren Hoheitsgebiet die Besucher einzureisen wanschen, den zustndigen

Behorden dieser Vertragspartei vorzulegen. Die zustndigen Behrden teilen einander die

Einzelheiten der Anmeldungen mit und stellen den Schutz personenbezogener Daten sicher.

(3) Besuchsanmeldungen sind in der Sprache des zu besuchenden Landes oder in englischer

Sprache und mit folgenden Angaben versehen vorzulegen:

I. Vor- und Familienname, Geburtsdatum und -ort sowie die Pass- oder Personalausweis-

nummer des Besuchers;

2. Staatsangeh6rigkeit des Besuchers;

3. Dienstbezeichnung des Besuchers und Name der Behdrde oder Stelle, die er vertritt;

4. Grad der Ermachtigung des Besuchers far den Zugang zu Verschlusssachen;
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5, Besuchszweck sowie vorgesehenes Besuchsdalmn;

6. Angabe der Stellen, Ansprechpartner und Einrichtunpgn, die besucht werden sollen.

Artikel 10
Resuehe im Rahmen von VerschlusssachenauftrAgen

(I) Im Rahnen von Verschlusssachenaufragen gestattetjede Vertragspartei Besuche mit Zu-

gang zu in einer Geheimschutzvereinbarung aufgefilhrten oder dutch cine Verttagspartei im
Einzelfall zur Verfigung gestellten Verschlusssachen bei ihren staatlichen Stellen, Institutio-
nen und Labors sowic bei industriellen Einrichtungen der Auftragnehmer dutch zivile und

militfrische Vertreter der anderen Vertragspartei oder dutch Personal ihrer Auftragnehmer
unter der Voraussetzung, dass dcr Besucher im Besitz einer entsprechenden Sicherheitsunbe-

denklichkeitsbescheinigung ist und die Bedingung "Kenntnis nut, wenn nitig" erftllt.

(2) Vorbehaltlich der folgenden Bestimmungen werden deranige Besuche unmintelbar zwi-
schen der entsendenden und der zu besuchenden Eintichlung in die Wege geleitet:

I. Das gesarnte besuchende Personal hlt die Sicherheitsvorschriften der gastgebenden

Vertragspartei ein. Besuchem gegenaiber bekannt gegebene oder zur Verlgung ge-
stellte Verschlusssachen werden so behandelt, als seien sic der das besuchende Perso-

nal entsendenden Vertragspartei fibergeben worden, und entsprechend geschiltzt.

2. Die unter diesen Buchstaben beschriebenen Vorkehrungen gelten ftli Personal der Auf-
tragnehmer und miitfirische oder zivile Vertreter der Vertragspartei, die Besuche in

a) einer Dienststelle oder einer sonstigen staatlichen Stelle der anderen Vertragspartei

oder

b) den Einrichtungen eines tibernationalen oder sonstigen ROtungsuntemehmens oder

seiner Subuntemehmer, die in eiaemn oder mehtren Lndem der Vertragsparteien

des Rahmenilbereinkommens ansilssig sind, durchzufllhn haben und Zugang zu
Verschlusssachen der Geheimhaltungsgrade VS-VERTRAULICW
CONFIDENTIEL DEFENSE und GEHE1MISECRET DEFENSE benotigen.

3. Bei diesen Besuchen m(issen auBerdem die folgenden Voraussetzungen erflhllt sein:

a) Der Besuch dient cinem ofriiellen Zweck im Zusamxnnenhng mit Rastungstitig-

keiten der Vertragspateien;
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b) die zu besuchende Einrichtung verfilgt flber den entsprechenden Sicherheitsbe-

scheid nach Artikel 7, wern es sich urn eine Untemehmenseinrichtung handelt.

4. Vor dem Eintreffen des Besuchers in einer Einnichtung muss ihr vom Sicherheitsbe-

volLhmachtigten der entsendenden Ein'ichtung ein Besuchsantrag mit der Bestwigung

fiber die erforderliche Sicherheitsunbedenklichkeitsbescheinigung des Besuchers un-

mittelbar vorgelegt werden. Zur Feststellung der Identitat muss der Besucher im Besitz

eines PersonalausweisesDienstausweises oder Reisepasses zur Vorlage bei den

Sicherheitsorganen der zu besuchenden Einichtung sein.

5. Es obliegt den Sicherheitsbevolimachtigten

a) der entsendenden Einrichtung, zusammen mit ihrer NSBIBSB sicherzustellen, class

die zu besuchende Unternehmenseinrichtung im Besitz eines entsprechenden

Sicherheitsbescheids ist;

b) der entsendenden und der zu besuchenden Einrichtung, fiber die Notwendigkeit des

Besuchs Einigung zu erzielen.

6. Der Sicherheitsbevollmachtigte der zu besuchenden Eirt-ichtung muss sicherstellen,

dass Listen alter Besucher gelihrt werden, die deren Namen, den Namen der von ih-

nen vertretenen Organisation, das Ablaufdatum der Sicherheitsunbedenklichkeitsbe-

scheinigung, Datum/Daten des Besuchslder Besuche und Name(n) der besuchten Per-

son(en) enthalten. Diese Listen sind mindestens fbnf Jahre lang aufzubewaren.

7. Die NSB/BSB der gasigebenden Verlragspartei ist berechtigt, bei Besuchen von mehr

als 21 Tagen Dauer eine entsprechende Vorankiindigung von ihren zu besuchenden

Einrichtungen zu verlangen. Diese NSB!BSB kann darauthin ihre Genehmigung er-

teilen; sollten jedoch Sicherheitsprobleme auftreten, so konsultiert sie die NSB/BSB

des Besuchers.

8. Besuche im Zusammenhang mit Verschlusssachen des Geheimhaltungsgrads

STRENG GEI-EIM!TRBS SECRET DEFENSE bedtirfen der vorherigen Genehmi-

gung durch die 7ustandigen Sicherheitsbehtrden der Vertragsparteien. In diesem Fall

mssen die Besuchsantrge auf dern amtliehen Regierungsweg an die zustandigen Si-

cherheitsbeh6rden gerichtet werden.

9. Besuche im Zusammenhang mit Informationen nach Artikel 2 Absatz 2 werden aueh

unmittelbar zwischen der entsendenden und der zu besuchenden Einrichtung formlos

vereinbart.
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Artikel 11

Gegenscitige Abstimmung

(I) Die zustlindigen Behbrden der Vertragsparteien nehmen von den im Hoheitsgebiet derje-

weils anderen Vcrtragspartei geltenden Bestimmungen Ober den Schutz von Verschusssachen

Kenntnis.

(2) Um eine enge Zusammenarbeit bei der Durchflhrung dieses Abkoramens zu gewarleis-

ten, stimmen sich die zustandigen Behdrden miteinander ab.

(3) Jede Vertragspartei erlaubt darfiber hinaus der NSB/BSB der anderen Vertragspartei oder

jeder im gegenseitigen Einvemehmen bezeichneten anderen Beh~rde. Besuche in ihrem Ho-

heitsgebiet zu machen, urn mit ibren Sicherheitsbehdrden ihre Verfahren und Einrichtungen

zurn Schutz von VerschlusssachenlSchutzmarkierungen, die ihr von der anderen Vertrags-

partei zur Verfilgung gestelit wurden, zu erbrtern. Jede Vertragspartei untersrttzt diese Be-

horde bei der Feststellung, ob diese Informationen ausreichend geschiltzt werden. Die Ein-

zelheiten der Besuche werden von den zustindigen BehOrden festgelegt; Artikel 9 gilt ent-

sprechend.

Artikel 12

Verletzung der Bestimmungen Ober den gegenseitigen Schutz von Verschlusssachen

(1) Wenn eine unbefugte Bekanntgabe von Verschiusssachen vermutet oder festgestellt wird,

ist dies der anderen Vertragspartei urngehend mitzuleilen.

(2) Verfelzungen der Bestimmungen Uber den Schutz von Verschlusssachen werden von den

zustandigen Behirden der Vertragspartei, in deren Hoheitsgebiet diese Verletzung begangen

wurde, untersucht. Die andere Vertragspartei unterstfitz diese Ermittlungen auf Ersuchen und

wird Ober das Ergebnis unterrichtet.

Artikel 13

Kosten

Bei der Durchfbhnmg dieses Abkommens entstehen nornalerweise keine besondem Kosten.

Die einer Vertragspartei mzglivherweise entstehenden Kosten werden keinesfalls der anderen

Vertragspartei in Rechnung gestellt.
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Artikel 14

Zusitndige Behdrden

Die Vertmgparteien unterrichten einandcr d'artber, wetkhe Behtitden fr die Durdhfihmng

dieses Abkommens zustAndig sind.

Artikel 15

Verhltnis zu anderen Obereinkilnften

Zwischen den beiden Vertragsparteien bestehende besondere Ubercinkunflc, mit denen der

Schutz von Verschlusssachen geregel! wird, bleiben in Kraft, soweit ihre Bestimmungen nicht

im Widerspruch zu diesem Abkommen stehen.

Artikel 16

Aufhebung des Abkommens vom 22. Juni 1978

Das Abkommen vom 22. Juni 1978 zwischen der Regierung der Bundesrepublik Deutschland

und der Regierung der Franztsischen Republik Ober den gegenseitigen Schutz von Ver-

schlusssachen wird durch dieses Abkommen aui3er Kraft gesetzt und ersetzt.

Artlike] 17

Schlussbestimmungen

(1) Jede Vertragspartei notifiziert der anderen den Abschluss de" verfassungsmd.Bigen Ver-

fahren, die hei ihr fir das Inkrafttreten dieses Abkommens erforderlich sind; dieses tritt am

ersten Tag des zweiten Monats nach Eingang der zweiten Notifikation in Kraft.

(2) Dieses Abkommen wird auf unbestimmle Zeit geschlossen.

(3) Die .Vertragsparteien unterrichten sich gegenseitig Ober jede Anderung, die Auswirkungen

auf die Durchfilhrung dieses Abkommens haben kOnnte. Dies gilt insbesondere Mir die in Ar-

tike! 2 Absatz 2 definierten Informationen.

(4) Jede Vertragspartei kann jederzeit schbiftlich eine Anderung dieses Abkommes beantra-

gen. Es kann im gegenseitigen Einvernehmen der beiden Vertragsparteien jederzeit schriftlich

gefindert werden. Stellt eine Vertragspartei einen entsprechenden Antrag, so nehmen die Vex-

tragsparteien Verhandlungen Ober diem Amderung auf.
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(5) Jede Vertragspartei kann dieses Abkommen unter Einhaltung einer Frist von sechs Mo-

naten auf diplomatischem Wege kadigen. Im Fall der Kflndigung sind die aufgrund dieses

Abkommens tibermittelten oder beim Auftragnehmer cntstandenen Verschlusssachen wei-

terhin nach Artikel 4 zu behandein, solange das Bestehen der Einstufung dies rechtfertigt.

(6) Bei der Durchffilrung oder Auslegung dieses Abkommens entstehende Meinungsver-

schiedenheiten werden ausschlielich durch gegenseitige Konsultationen der Vertragsparteien

geregclt.

Geschehen zu \ eZjV,. am j f. , in zwei Urschriften,

jede in deutscher und franz6sischer Sprache, wobeijeder Wortlaut gleichermal3en verbindlich

ist.

Ffir die Regierung

der Bundesrepublik Deutschland

Fur die Regierung

der Franzosischen Republik
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[FRENCH TEXT - TEXTE FRAN(AIS]

ACCORD ENTRE LE GOUVERNEMENT DE LA RIPUBLIQUE FtDtRALE
D'ALLEMAGNE ET LE GOUVERNEMENT DE LA REPUBLIQUE FRAN-
(AISE SUR LA PROTECTION RECIPROQUE DES INFORMATIONS
CLASSIFIEES

Le Gouvernement de la R~publique f~d~rale d'Allemagne et le Gouvernement de la
R~publique francaise, ci-apr~s dnomm~es les Parties

Considrant l'Accord-cadre entre la R6publique f&d~rale d'Allemagne, la R~publique
franqaise, la R~publique italienne, le Royaume d'Espagne, le Royaume de Suede et le
Royaume-Uni de Grande-Bretagne et d'Irlande du Nord relatif aux mesures visant A facili-
ter les restructurations et le fonctionnement de l'industrie europ&enne de defense sign6 le
27 juillet 2000, ci-apr~s d~nomm6 Accord-cadre,

Dsireux l'un et lautre de garantir la protection des informations classifi~es &changees
entre les Parties dans le cadre d'accords de cooperation conclus ou A conclure et dans le ca-
dre d'appels d'offres, contrats off commandes d'organismes publics ou priv~s des Parties -

Sont convenus des dispositions suivantes :

Article er. Definitions

Aux fins du present Accord, il faut entendre par,
"Informations classifi~es", les informations et materiels sans pr~juger de leur forme,

nature et mode de transmission auxquels a 6t& attribu& un niveau de classification de s~cu-
rit& ou de protection et qui requi~rent, dans l'int~r~t de la s~curit& nationale et conform6-
ment aux l6gislations et r~glementations nationales des Parties, une protection contre la
compromission, la destruction, la soustraction, la divulgation, la perte ou l'acc~s de toute
personne non habilit~e et autorisee.

"March6 ou contrat class&", un contrat pass& entre une personne physique ou morale
habilit~e par une Partie (auteur public/priv6 de ]a commande) et une personne physique ou
morale habilit6e par l'autre Partie (contractant) dans le cadre duquel des informations clas-
sifi6es provenant de I'ttat de l'auteur de la commande doivent tre transmises au contrac-
tant ou rendues accessibles A des collaborateurs de ce dernier ayant pour mission d'effectuer
des travaux dans des 6tablissements de l'auteur de la commande. Dans le cadre d'un march&
ou contrat class6, des informations classifi~es peuvent tre produites sur ]a base des infor-
mations classifi~es transmises.

"Partie d'origine", la Partie qui dWlivre ou transmet une information classifie A P'autre
Partie.

"Partie destinataire", la Partie A laquelle est d~livr~e ou transmise une information clas-
sifi~e par la Partie d'origine.

"ANS/ASD", Autorit6 nationale de scurit/Autorit6 de s6curit& d6sign~e.
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Article 2. Equivalences

(I) Les Parties stipulent que les niveaux de classification suivants sont comparables

R~publique f~d~rale d'Allemagne R~publique franqaise

STRENG GEHEIM TRPS SECRET DItFENSE

GEHEIM SECRET DEFENSE

DtFENSE VS-VERTRAULICH CONFIDENTIEL

VS-NUR FOR DEN DIENSTGEBRAUCH Voir paragraphe 2 ci-dessous

(2) La R~publique franqaise traite et protege les informations classifi~es de la R~pu-

blique frd6rale d'Allemagne portant la classification VS-NUR FOR DEN DIENSTGE-
BRAUCH selon ses lois et r~glementations nationales s'appliquant aux informations
protegees mais non classifi~es de defense telles que DIFFUSION RESTREINTE. La R&-
publique f~d&rale d'Allemagne traite et protege les informations protegees mais non classi-
fi~es de defense transmises par la R~publique franqaise telles que DIFFUSION
RESTREINTE selon ses lois et r(glementations nationales s'appliquant A la classification
VS-NUR FOR DEN DIENSTGEBRAUCH.

Article 3. Identification

(1) D~s reception des informations classifi~es en provenance de l'autre Partie, la Par-
tie destinataire appose ses propres timbres nationaux de classification/protection conform6-
ment aux 6quivalences et dispositions d~finies dans l'Article 2.

(2) L'obligation de marquage s'applique aussi aux informations classifi~es qui sont
produites dans l'ttat destinataire d partir de l'information transmise, ainsi qu'aux copies fai-
tes dans cet Etat.

(3) A la demande de la Partie d'origine, les niveaux de classification/protection sont
modifies ou annulus par l'autorit6 dont relive le destinataire de linformation. La Partie
d'origine informe l'autorit6 comptente de l'autre Partie six semaines A lavance de son in-
tention de proc~der A une telle modification ou annulation.

Article 4. Mesures nationales

Dans le cadre de leur legislation et r~glementations nationales, les Parties prennent tou-
tes les mesures propres A prot6ger les informations classifi&es/prot~g~es transmises confor-

m~ment au present Accord ou produites par le contractant en connexion avec un march&
class& Elles accordent d ces informations au moins la meme protection que celle pr~vue
dans la procedure applicable A leurs propres informations classifi~es/prot~g~es de niveau

6quivalent.
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Article 5. Rgles g~n~rales d'accjs des individus

(1) L'acc~s A des informations classifi6es de niveau VS-VERTRAULICH/CONFI-

DENTIEL D1tFENSE ou de niveau sup~rieur, conformn6ment au present Accord et dans les
conditions d~finies dans les alin~as suivants, est limit& aux personnes physiques ayant be-
soin d'en connaitre et A qui a 6t& d~livr~e une habilitation de s~curit6 au niveau appropri& A
la classification des informations auxquelles elles doivent acceder.

(2) L'accbs A des informations classifi~es de niveau STRENG GEHEIM/TRES SE-
CRET DtFENSE par une personne physique ayant exclusivement la nationalit& d'une Par-
tie au present Accord est accord6 sans autorisation pr~alable de la Partie d'origine.

(3) L'accbs A des informations telles que d~finies A l'article 2, paragraphe 2, se fait seu-
lement selon le principe du besoin d'en connaitre et ne n~cessite pas d'habilitation de s~cu-
rit6.

(4) Une autorisation d'acc~s doit 8tre demand~e aux autorit~s comptentes de la Partie
sur le territoire de laquelle il est ncessaire d'avoir accbs A des informations classifi~es.

(5) Les Parties au present Accord ne mettent A disposition, communiquent ou utilisent
les informations classifi~es et n'autorisent leur mise A disposition, communication ou utili-

sation qu'aux fins et dans les limites stipul~es par la Partie d'origine.

(6) Les informations classifi~es de lune des deux Parties ne peuvent tre communi-
qu~es par l'autre A un tat tiers ou A une organisation internationale sans l'autorisation 6crite

pr~alable de la Partie d'origine.

(7) Les Parties veillent, sur leur territoire respectif, A la r~alisation des inspections de
s~curit6 n~cessaires au respect des prescriptions nationales de scurit&.

Article 6. Rgles d'acc~s des individus dans le cadre de contrats classifiOs

(1) Une habilitation de s~curit individuelle dMlivr~e par I'ANS/ASD ou par une autre
autorit& nationale comp~tente d'une Partie A l'Accord-cadre est accept~e par les Parties au
present Accord dans le cas d'emplois supposant un acc~s A des informations classifi~es,
dans le cadre de contrats classifies de l'industrie de defense.

(2) L'acc~s A des informations classifi6es de niveau VS-VERTRAULICH/CONFI-
DENTIEL DEFENSE ou de niveau GEHEIM/SECRET DEFENSE par une personne

ayant exclusivement la nationalit6 d'une Partie A l'Accord-cadre est accord6 sans l'autorisa-
tion pr6alable de la Partie d'origine.

(3) L'acc~s A des informations classifi~es de niveau VS-VERTRAULICH/CONFI-
DENTIEL DtFENSE ou de niveau GEHEIM/SECRET DEFENSE par une personne ayant
la double nationalit& d'une Partie A l'Accord-cadre et celle d'un autre tat de l'Union euro-
p6enne est accord& sans l'autorisation pr~alable de la Partie d'origine. Tout acc~s non pr~vu
dans le present paragraphe doit suivre le processus de consultation dcrit dans le paragra-
phe suivant.

(4) L'acc~s A des informations classifi~es de niveau VS-VERTRAULICH/CONFI-
DENTIEL DEFENSE ou de niveau GEHEIM/SECRET DtFENSE par une personne

nayant pas la nationalit& d'une Partie A l'Accord-cadre fait lobjet d'une consultation pr~a-
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lable avec la Partie d'origine. Le processus de consultation concemant ces personnes est le

suivant :

I. Les Parties s'informent et se consultent mutuellement lorsque l'acc~s A des in-
formations classifires relatives A un projet/programme doit Etre accord6 A des ressortissants
d'tats qui ne sont pas des Parties A I'Accord-cadre.

2. Ce processus doit 8tre lanc6 avant le debut ou, selon le cas, au cours d'un pro-

jet/programme.

3. Les informations transmises sont limitres A la nationalit& des personnes phy-
siques concemes.

4. La Partie consultre drtermine si l'acc~s de ressortissants d'ltats non Parties A
l'Accord-cadre est acceptable ou non.

5. Ces consultations doivent etre entreprises sans dWlai afin de parvenir A un con-
sensus. Si cela n'est pas possible, la decision de la Partie d'origine est acceptre.

(5) Cependant, afin de simplifier l'acc~s A ces informations classifires, les Parties s'ef-

forcent de se mettre d'accord, dans les instructions de srcurit6 de Programme (ISP) ou dans
toute autre documentation approprire approuvre par les ANS/ASD concernes, pour que

ces restrictions d'acc~s soient moins rigoureuses ou ne soient pas exigres.

(6) Pour des raisons de srcurit& particulires lorsque la Partie d'origine exige que l'ac-
c~s A des informations de niveau VS-NUR FOR DEN DIENSTGEBRAUCH/DIFFUSION
RESTREINTE, VS-VERTRAULICH/CONFIDENTIEL DItFENSE ou de niveau GE-
HEIM/ SECRET DtFENSE soit limit6 aux seules personnes physiques ayant exclusive-
ment la nationalit6 de la Partie destinataire, ces informations portent la mention de leur

classification et un avertissement supplrmentaire "Nur ffir deutsche und franzrsische Staat-
sangehbrige bestimmt"/"SPECIAL FRANCE-ALLEMAGNE".

Article 7. Passation de march~s classs avec des entreprises

(1) Avant de passer un march& class6 de niveau VS-VERTRAULICH/CONFIDEN-

TIEL DtFENSE et GEHEIM/SECRET DEFENSE, l'auteur de la commande demande, par
l'intermrdiaire de l'autorit6 dont il relkve, A l'autorit& dont relive le contractant de lui foumir
un certificat de s6curit6 d'&tablissement pour savoir si le contractant envisag& est soumis au
contr6le de srcurit6 par l'autorit comptente de son tat et s'il a pris les mesures de srcurit&
nrcessaires pour executer le march& A cet 6gard, la procedure suivante est appliqure :

1. Si le contractant n'a pas encore pris les mesures de srcurit6 nrcessaires, I'auto-

rit6 comprtente dont relive l'auteur de la commande peut en mame temps demander A
l'autorit6 compatente dont relave le contractant de lui faire prendre les mesures de sacurit6
nacessaires conformament aux prescriptions nationales de sacurit6 et de lui dalivrer ensuite
le certificat de sacurit6 d'&tablissement appropri6.

2. Une habilitation de sacurit6 d'6tablissement doit 6galement atre demandae
lorsqu'un entrepreneur a ta invit6 A prasenter une offre ou que, dans le cadre d'un appel
d'offres, des informations classifiaes doivent tre transmises aux candidats avant la passa-

tion du march&.
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3. Les demandes de dMlivrance d'une habilitation de s~curit6 d'6tablissement
pour des contractants relevant de l'tat de I'autre Partie contiennent des indications sur le
projet ainsi que sur la nature, le volume et le niveau de classification de srcurit6 dont rel&-
vent les informations classifi~es qui seront probablement transmises au contractant ou pro-
duites par ce demier ainsi que toutes les informations dont I'ttat dont relkve la socit peut
avoir besoin. Outre la designation complete de I'entreprise, les demandes contiennent son
adresse postale et le nom, le numrro de t~l~phone fixe et de t~lkcopie ainsi que l'adresse

lectronique du responsable en matibre de s~curit6 et le niveau d'habilitation de l'6tablisse-
ment.

4. Les autorit~s comptentes des Parties s'informent rrciproquement de
toute modification significative de l'habilitation de s~curit& dMIivr~e.

5. Les habilitations de scurit6 d'6tablissement et les demandes de ddlivrance de
ces habilitations adress~es aux autorit~s comp~tentes respectives des Parties peuvent tre
transmises par 6crit par la valise diplomatique, par la voie postale ou par d'autres services
de distribution, par fax ou par d'autres moyens de transmission 6lectronique d'informations.

(2) Les marches classes doivent contenir une clause selon laquelle le contractant est
oblig6 de prendre les mesures ncessaires pour la protection des informations classifi~es
confonnment aux prescriptions de s~curit& nationales de son pays.

(3) L'autorit6 dont relbve l'auteur de la commande signale au contractant, par un guide
de classification s~par6, toutes les informations qui ont besoin d'etre classifi~es, determine
le niveau de classification ncessaire et fait annexer ce guide de classification au march6
class6. Elle doit 6galement transmettre ou faire transmettre ce guide de classification A
l'autorit6 dont relkve le contractant.

(4) Les autorit~s comptentes dont relive l'auteur de la commande veillent A ce que
les informations classifi~es ne soient rendues accessibles au contractant que lorsque lhabi-
litation de s~curit6 d'6tablissement appropri~e a W transmise A l'autorit6 comptente dont
relive ce dernier.

Article 8. Transmission des informations classifites

(1) Les informations classifi~es de niveau VS-VERTRAULICH/CONFIDENTIEL
DItFENSE et au-dessus, sont nornalement transmises entre les Parties par la valise diplo-
matique de Gouvernement A Gouvernement. L'autorit6 comp~tente accuse reception de ces
informations et les transmet au destinataire, conformrment aux prescriptions nationales de
s~curit&.

(2) Si les procedures pr~vues au paragraphe precedent entrainent un d6lai de
transmission inacceptable, les autorit~s comp~tentes peuvent convenir - de faqon globale
ou en fixant des restrictions - que les informations classifi~es du niveau VS-
VERTRAULICH/CONFIDENTIEL DtFENSE et GEHEIM/SECRET DEFENSE,
peuvent tre achemin~es par une autre voie. Cet acheminement, limit& A des 6tablissements
bien d~finis, se fera dans les conditions suivantes :

1. La personne assurant racheminement est un employ6 permanent de la soci~t6
exp~ditrice ou destinataire, ou appartient A ladministration, et dispose d'une habilitation
d'un niveau au moins 6gal d celui des informations classifi~es A convoyer;
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2. L'exp~diteur conserve un relev& des informations classifi~es achemin~es;
un exemplaire dudit relev6 est remis au destinataire qui le transmet A l'autorit6 comp~tente;

3. Les informations classifi~es sont conditionn~es conformment aux disposi-
tions applicables A l'acheminement A l'int~rieur du territoire national;

4. La remise des informations classifi~es est effectu~e contre accus6 de r~cep-
tion;

5. La personne assurant l'acheminement est munie d'une lettre de courrier deli-
vr~e par rautorit& dont relive 'exp6diteur ou celle dont relkve le destinataire.

(3) Pour l'acheminement dinformations classifi~es tr~s volumineuses du niveau VS-
VERTRAULICH/CONFIDENTIEL DEFENSE et au-dessus, le moyen de transport, liti-
n~raire et l'escorte sont d~termin~s, au cas par cas, sur la base d'un plan de transport A pr6-
senter par la personne assurant l'acheminement, par les autorit~s comptentes apr~s
concertation mutuelle.

(4) Dans le cadre de marches classes, en cas d'urgence, c'est-Ai-dire uniquement lors-
que les procedures pr~vues A l'alin~a 1 de l'Article 8 ne peuvent r~pondre aux besoins de
'industrie, les informations classifi~es de niveau VS-VERTRAULICH/CONFIDENTIEL

DItFENSE peuvent tre transmises via des soci~t~s commerciales de messageries, A condi-
tion que les crit&es suivants soient satisfaits :

1. La soci~t& de messagerie est situ~e sur le territoire des Parties et a mis en pla-

ce un programme de s~curit6 pour la prise en charge d'articles de valeur avec un service de
signature, comportant notamment une surveillance et un enregistrement permanents per-
mettant de determiner A tout moment qui en a la charge, soit par un syst~me de registre de
signatures et de pointage, soit par un systbme &ectronique de suivi et d'enregistrement.

2. La soci~t6 de messagerie doit obtenir et fournir At l'exp~diteur un justificatif
de livraison sur le registre de signatures et de pointage, ou le messager doit obtenir un requ
portant les num~ros de colis.

3. La soci~t& de messagerie doit garantir que 1'exp~dition sera livr~e au destina-
taire avant une date et une heure donnes dans un dMlai de 24 heures.

4. La soci~t6 de messagerie peut confier une tfiche i un d&6gu& ou A un sous-
traitant. Cependant, la responsabilit6 de 'ex&cution des obligations ci-dessus incombe tou-
jours i la soci~t& de messagerie.

5. La soci~t& commerciale de messagerie doit 8tre agree par I'ANS/ASD de
'une des Parties contractantes.

(5) Les informations telles que d~finies At Particle 2, paragraphe 2 sont transmises en-
tre les Parties conform~ment aux r~glements nationaux de l'exp~diteur, qui peuvent pr~voir
lutilisation de messageries commerciales.

(6) Les informations classifi~es de niveau VS-VERTRAULICH/CONFIDENTIEL
DEFENSE et au-dessus ne doivent pas tre transmises en clair par des moyens 6lectroni-
ques. Seuls des syst~mes de chiffrement approuv(s par les ANS/ASD concernes doivent
etre utilis~s pour le chiffrement dinformations classifi~es de niveau VS-VERTRAULICH/
CONFIDENTIEL DItFENSE et au-dessus, quel que soit le mode de transmission.
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(7) Les informations telles que d6finies d Particle 2, paragraphe 2 doivent 8tre trans-
mises ou r6cup~r~es par des moyens &1ectroniques (par exemple des liaisons informatiques
point A point) via un r6seau public comme Internet, avec utilisation de syst~mes de chiffre-
ment commercial approuv6s par l'une des Parties A r'Accord-cadre et donc mutuellement
accept~s par les autorit~s nationales comp&tentes. Cependant, les conversations t616phoni-
ques, les video-conferences ou les transmissions par tl6copie sur le r~seau d~di6 contenant
des informations telles que d6finies d Particle 2, paragraphe 2 peuvent 6tre en clair, en l'ab-
sence de syst~me de chiffrement approuv6.

Article 9. Visites hors du cadre des marchks class~s

(1) Les visiteurs en provenance du territoire d'une des Parties ne peuvent avoir acc~s
aux informations classifi~es et aux installations dans lesquelles elles se trouvent, sur le ter-
ritoire de l'autre Partie, qu'avec P'autorisation pr6alable des autorit6s nationales concem6es.
Ladite autorisation nest accord6e qu'aux personnes qui ont fait l'objet d'une habilitation de
s6curit6 au niveau requis et qui ont le besoin d'en connaitre.

(2) Les demandes de visite doivent 8tre pr~sent6es dans les d6lais aux autorit~s com-
ptentes de la Partie contractante sur le territoire de laquelle les visiteurs d6sirent se rendre
et conform6ment aux dispositions r6glementaires de cette demi~re. Les autorit&s comp&-
tentes se communiquent les details des demandes et assurent la protection des donn&es per-
sonnelles.

(3) Les demandes de visites doivent &re pr6sent~es dans la langue du pays o6i doit
s'effectuer la visite ou en anglais et doivent comporter les indications suivantes :

I. Pr~nom et nom de famille, date et lieu de naissance ainsi que le num6ro de
passeport ou de la carte d'identit6 du visiteur;

2. Nationalit6 du visiteur;

3. Titre du visiteur et nom de l'autorit6 ou du service qu'il repr6sente;

4. Degr6 d'habilitation du visiteur pour l'accbs aux documents classifies;

5. Objet de la visite et date pr6vue de la visite;

6. Indication des services, interlocuteurs et 6tablissements auxquels il sera rendu
visite.

Article 10. Visites dans le cadre de march~s class~s

(1) Dans le cadre des march6s class6s, chacune des Parties autorise des repr6sentants
civils ou militaires de 'autre Partie ou les employ~s de ses contractants A effectuer des vi-
sites comportant un acc~s aux informations classifi~es stipul6es dans un protocole de s6cu-
rit6 ou mises A disposition par une Partie au cas par cas, dans ses 6tablissements, institutions
et laboratoires d'ltat ainsi que dans les 6tablissements industriels des contractants, A con-
dition que le visiteur ait une habilitation de s6curit6 appropri6e et le besoin d'en connaitre.

(2) Sous r6serve des dispositions suivantes, ces visites sont organis~es directement
entre l'tablissement d'envoi et l'tablissement d'accueil :
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I. Tous les visiteurs doivent se conformer aux r~gles de s6curit6 de la Partie
d'accueil. Toutes les informations classifi~es communiqu6es ou mises A disposition de vi-
siteurs doivent &re trait6es comme si elles 6taient fournies i la Partie A laquelle appartien-
nent les visiteurs, et doivent etre prot6g6es en cons6quence.

2. Les dispositions contenues dans ces paragraphes sont applicables aux person-
nels des contractants et aux repr6sentants militaires ou civils de la Partie qui ont besoin de
faire des visites aux 6tablissements suivants :

a) un service ou un 6tablissement d'tat de l'autre Partie, ou

b) les 6tablissements d'une soci6t6 transnationale de d6fense, d'une autre so-
ci6t6 de d6fense ou de leurs sous-traitants situ6s dans une ou plusieurs des Parties A l'Ac-
cord-cadre, et qui doivent avoir acc~s A des informations classifi6es de niveau VS-
VERTRAULICH/CONFIDENTIEL DEFENSE et GEHEIM/SECRET DItFENSE.

3. Ces visites sont 6galement soumises aux conditions suivantes :

a) la visite a un but officiel i6 aux activit6s de defense des Parties;

b) l'tablissement visit6 a une habilitation de s6curit& d'&tablissement ad6-
quate, conform6ment aux dispositions de l'Article 7, s'it s'agit d'un 6tablissement d'entre-
prise.

4. Avant l'arriv6e dans un 6tablissement, une demande de visite indiquant la
confirmation de Ihabilitation de s6curit6 individuelle d'un visiteur est donn&e directement
A 'tablissement d'accueil par le responsable de la s6curit6 de l'Ntablissement d'envoi. Pour
confirmer son identit6, le visiteur doit &re en possession d'une carte d'identit&/de service ou
d'un passeport A presenter aux autorit~s de s6curit6 de l'Ntablissement d'accueil.

5. 11 appartient aux responsables de la s6curit6 :

a) de l'tablissement d'envoi de verifier aupr~s de leur ANS/ASD que I'6ta-
blissement de la socit visit6 est en possession d'une habilitation de s6curit6 d'6tablisse-
ment adequate;

b) des tablissements d'envoi et d'accueil de se mettre d'accord sur la n6ces-
sit6 de la visite.

6. Le responsable de la s~curit6 de l'tablissement d'accueil doit s'assurer que
tous les visiteurs sont inscrits sur un registre, avec indication de leur nom, de torganisation
qu'ils repr6sentent, de la date d'expiration de lhabilitation de s6curit& individuelle, de la ou
des date(s) de la ou des visite(s) et du ou des nom(s) de la ou des personne(s) visit~e(s). Ces
registres doivent tre conserves pendant au moins cinq ans.

7. L'ANS/ASD de la Partie d'accueil a le droit d'exiger de ses tablissements
d'tre pr~alablement inform6e d'une visite si celle-ci doit durer plus de 21 jours. Cette ANS/
ASD peut alors donner son accord, mais en cas de problme de s6curit6, elle consulte
t'ANS/ASD du visiteur.

8. Les visites relatives A des informations de niveau STRENG GEHEIM/TRE S
SECRET DtFENSE requi&rent raccord pr~alable des autorit~s de s6curit6 comp6tentes des
Parties. Dans ce cas, les demandes de visite doivent etre adress6es aux autorit~s de s&curit&
comp~tentes par les canaux gouvernementaux officiels.
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9. Les visites relatives A des informations telles que d~finies A l'Article 2, para-

graphe 2 sont &galement organis~es directement, sans n~cessiter pour autant de procedure

formelle, entre l'tablissement d'envoi et l'tablissement d'accueil.

Article 11. Concertations mutuelles

(1) Les autorit~s comp~tentes de chaque Partie prennent connaissance de la r~glemen-
tation en matibre de protection des informations classifi~es applicable au territoire de lautre
Partie.

(2) Afin de garantir une cooperation 6troite dans l'ex~cution du present Accord, les
autorit~s comp~tentes procbdent d des concertations mutuelles.

(3) Chaque Partie permet en outre A I'ANS/ASD de lautre Partie ou A toute autre auto-

rit6 d~sign~e d'un commun accord de faire des visites sur son territoire pour discuter avec

ses autorit~s de s~curit6 des procedures et dispositifs de protection des informations classi-
fifes/protegees mises A sa disposition par l'autre Partie. Chaque Partie assiste cette autorit6
dans les efforts qu'elle fait pour v&rifier si ces informations sont suffisamment protegees.

Les modalit~s des visites sont fix~es par les autorit~s comp~tentes; les dispositions de l'Ar-
ticle 9 s'appliquent mutatis mutandis.

Article 12. Violations des dispositions relatives t la protection rkciproque

des informations classifies

(1) Lorsqu'une communication non autoris~e d'informations classifi~es est pr~sum~e

ou constat6e, lautre Partie doit en etre inform~e dans les meilleurs d~lais.

(2) Toute violation des dispositions relatives d la protection des informations classi-
fi~es fait l'objet d'enqutes de la part des autorit~s comp~tentes de la Partie sur le territoire

de laquelle a W commise cette violation. Sur demande, l'autre Partie prEte son appui d ces
enqutes et est inform6e de leur r~sultat.

Article 13. Frais

La mise en application du present Accord ne g~n~re normalement aucun frais sp&cifi-

que. En aucun cas les 6ventuels frais encourus par une Partie ne seront mis A la charge de
l'autre Partie.

Article 14. Autorit~s comptentes

Chaque Partie fait connmaitre d rautre les autorit~s comptentes pour la mise en oeuvre
du present Accord.

Article 15. Relation avec d'autres accords

Les accords particuliers existant entre les deux Parties et r~glant la protection d'infor-

mations classifi~es restent en vigueur pour autant que leurs dispositions ne soient pas en

contradiction avec celles du present Accord.
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Article 16. Abrogation de l'accord du 22juin 1978

Le present Accord abroge et remplace l'accord de s~curit6 entre le Gouvernement de
la R~publique franqaise et le Gouvernement de la R~publique f~derale d'Allemagne relatif
A la protection r~ciproque des informations sensibles du 22 juin 1978.

Article 17. Dispositions finales

(1) Chacune des Parties notifie d lautre raccomplissement des procedures constitu-
tionnelles requises en ce qui la concerne pour l'entr~e en vigueur du present Accord qui
prend effet le premier jour du second mois suivant le jour de reception de la seconde noti-
fication.

(2) Le present Accord est conclu pour une duroe ind~termin~e.

(3) Les Parties se tiennent mutuellement informes de tout changement susceptible

d'influer sur la mise en application du present Accord. Ceci vaut notamment pour les infor-
mations d~finies d l'Article 2, paragraphe 2.

(4) L'une ou lautre des Parties au present Accord peut, A tout moment, demander par
6crit de modifier le present Accord. 11 peut 8tre modifi6 A tout moment par consentement
6crit des deux Parties au present Accord. Si l'une des Parties pr~sente une telle demande,
les Parties ouvrent des n~gociations sur cette modification.

(5) Chaque Partie peut d~noncer le present Accord avec un pr~avis de six mois par la
voie diplomatique. En cas de d~nonciation, les informations classifi~es transmises ou pro-
duites par le contractant en vertu du present Accord continuent A 6tre trait~es conformment
aux dispositions de l'Article 4 tant que l'existence de la classification le justifie.

(6) Tout difffrend n6 de l'application ou de l'interpr~tation du present Accord est r6-
solu exclusivement par consultation entre les Parties au present Accord.

Fait A Berlin le 15 mars 2005 en double exemplaire en langues allemande et franqaise,
les deux textes faisant 6galement foi.

Pour le Gouvemement de la R~publique F~d~rale d'Allemagne

THOMAS LAUFER

Pour le Gouvernement de la R~publique franqaise:

CLAUDE MARTIN
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[TRANSLATION -- TRADUCTION]

AGREEMENT BETWEEN THE GOVERNMENT OF THE FEDERAL REPUB-

LIC OF GERMANY AND THE GOVERNMENT OF THE FRENCH RE-

PUBLIC ON THE MUTUAL PROTECTION OF CLASSIFIED MATERIAL

The Government of the Federal Republic of Germany and the Government of the
French Republic, hereinafter the "Contractual Parties",

In view of the Framework Agreement signed on 27 July 2000 between the Federal Re-

public of Germany, the French Republic, the Italian Republic, the Kingdom of Spain, the
Kingdom of Sweden, and the United Kingdom of Great Britain and Northern Ireland on
measures to facilitate the reorganization and the activity of the European armaments indus-
try, hereinafter the "Framework Agreement,"

In the mutual desire to guarantee the protection of classified material, which is ex-

changed between the Contractual Parties within the framework of agreements on coopera-
tion, both those concluded and those to be concluded, and within the framework of bid
invitations, treaties, or contracts of public or private agencies of the Contractual Parties,

Have agreed as follows:

Article 1. Definitions

In this Agreement, the following definitions shall apply:

"Classified material" shall denote information and materials irrespective of their form,
nature, and means of transmission, which are classified as requiring secrecy or protection

and which, in the interest of national security and in accordance with domestic laws and
other regulations of the Contractual Parties, require protection from compromise, destruc-
tion, misappropriation, disclosure, loss, or access by unauthorized persons;

"Classified-material contract" shall denote a contract between a natural or juridical
person authorized by one Contractual Party (official/unofficial client) and a natural or ju-
ridical person authorized by the other Contractual Party (contractor), in the framework of
which classified material is to be released from the State of the client to the contractor or to

be made available to employees of the contractor, who are charged with carrying out the

work in institutions of the client. In the framework of classified-material contracts, classi-
fied material may be generated on the basis of the classified material that is transmitted;

"Releasing Contractual Party" shall denote the Contractual Party that delivers or trans-
mits classified material to the other Contractual Party;

"Receiving Contractual Party" shall denote the Contractual Party to which classified
material is delivered or transmitted from the releasing Contractual Party;

"NSB/BSB" shall designate the national security agency/authorized security agency.
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Article 2. Equivalents

(1) The Contractual Parties affirm that the following security classifications are com-
parable:

Federal Republic of Germany French Republic

STRENG GEHEIM TRES SECRET DItFENSE TOP SECRET

GEHEIM SECRET DtFENSE SECRET

VS-VERTRAULICH CONFIDENTIEL DEFENSE CONFIDENTIAL

VS-NUR FOR DEN See paragraph 2 ONLY FOR
DIENSTGEBRAUCH OFFICIAL USE

(2) The French Republic treats and protects information of the Federal Republic of
Germany at the security classification VS NUR FOR DEN DIENSTGEBRAUCH in accor-
dance with its domestic laws and ordinances regarding protected but not classified material,
corresponding to DIFFUSION RESTREINTE. The Federal Republic of Germany treats
and protects protected but not classified material, which corresponds to DIFFUSION RE-
STRE1NTE and which is transmitted by the French Republic, in accordance with its laws
and legal provisions as the security classification VS NUR FOR DEN DIENSTGE-
BRAUCH.

Article 3. Identification

(1) When classified material originating from the other Contractual Party is received,
the receiving Contractual Party shall place its own classified-material stamp/protection
marking on it in accordance with the equivalents and definitions set out in article 2.

(2) The labeling requirement applies also to classified material that arises within the
receiving state from transmitted classified material, and to copies that have been made in
the receiving state.

(3) Security classifications/protection markings shall be modified or canceled upon
the request of the releasing Contractual Party by the agency that is responsible for the re-
ceiver of the classified material. The releasing Contractual Party shall inform the competent
agency of the other Contractual Party with six weeks' notice regarding its intention to mod-
ify or to cancel.

Article 4. Domestic measures

The Contractual Parties in the context of their domestic laws and other regulations
shall undertake all suitable measures to protect classified material that is transmitted in ac-
cordance with this Agreement or that arises for the contractor in connection with a classi-
fied-material contract. The Parties shall afford to classified material of this type at least the
same protection as in proceedings with respect to their own classified material of a corre-
sponding security classification/protection marking.
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Article 5. General provisions regarding access of individuals

(1) Access to classified material at the security classification VS-VERTRAULICH/
CONFIDENTIEL DEFENSE or higher within the context of this Agreement, in accor-
dance with the following paragraphs, is limited to natural persons who satisfy the "Need to
know" requirement and to whom a security clearance certificate has been issued corre-
sponding to the security classification of the classified material to which they must have
access.

(2) Access to classified material at the security classification STRENG GEHEIM/
TRES SECRET DItFENSE by natural persons having the sole nationality of one Contrac-
tual Party shall be granted without the prior approval of the releasing Contractual Party.

(3) Access to information in accordance with article 2 paragraph 2 shall only be grant-
ed in accordance with the "Need to know" requirement and shall not require any security
clearance certificate.

(4) The authorization for access shall be obtained from the competent agency of the
Contractual Party on whose territory the access to classified material is required.

(5) The Contractual Parties shall not be permitted to release, disclose, or use classified

material, or permit its release, disclosure, or use, unless this occurs for the purpose estab-
lished by the releasing Contractual Party and under restrictions established by it.

(6) The classified material of one of the two Contractual Parties may not be trans-
ferred from the other Contractual Party to a third-party state or to an international organi-
zation without the prior written approval of the releasing Contractual Party.

(7) The Contractual Parties within their own territories shall assure that the security
inspections are carried out that are mandated by domestic protections of classified material.

Article 6. Regulations regarding the access of individuals within the framework of
classified-material contracts

(1) A security clearance certificate issued by the NSB/BSB or another competent do-
mestic agency of a Contractual Party of the Framework Agreement shall be recognized by
the Contractual Parties of this Agreement with regard to an activity in which access to clas-
sified material is necessary within the context of armaments-industry classified-material
contracts.

(2) Access to classified material at the security classification VS-VERTRAULICH/
CONFIDENTIEL DEFENSE or GEHEIM/SECRET DEFENSE by a person who possess-
es the sole nationality of one Contractual Party of the Framework Agreement shall be grant-
ed without the prior approval of the releasing Contractual Party.

(3) Access to classified material at the security classification VS-VERTRAULICH/

CONFIDENTIEL DEFENSE or GEHEIM/SECRET DtFENSE by a person who possess-
es both the nationality of one Contractual Party of the Framework Agreement and that of
another state of the European Union shall be granted without the prior approval of the re-
leasing Contractual Party. If the access is not included in the meaning of this paragraph, the

consultation procedures described in paragraph 4 shall be carried out.
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(4) Access to classified material at the security classification VS-VERTRAULICH/
CONFIDENTIEL DtFENSE or GEHEIM/SECRET DIFENSE by a person who does not
possess the nationality of a Contractual Party of the Framework Agreement shall be subject
to prior consultation with the releasing Contractual Party. The consultation procedure with
regard to such persons shall be as follows:

I. The Contractual Parties shall inform and consult each other in the event that
nationals of non-Contractual Parties of the Framework Agreement must be granted access
to classified material from a project/program.

2. This procedure shall be initiated before the beginning or, alternatively, during
the course of a project/program.

3. The transmitted information shall be limited to the nationality of the natural
persons/persons in question.

4. The consulted Contractual Party shall check whether access by nationals of a
non-Contractual Party of the Framework Agreement is acceptable or not.

5. Consultations of this type are to be carried out with dispatch, aiming at
achieving consensus. If consensus is not possible, the decision of the releasing Party is to
be adopted.

(5) However, to simplify access to the classified material, the Contractual Parties in
program-specific security instructions or other appropriate documents approved by the rel-
evant NSB/BSB shall endeavor to reach agreement that limits to access may be less strin-
gent or may not be required at all.

(6) If the releasing Contractual Party for special security reasons requires that access
to information at the security classification/protection marking VS-NUR FUR DEN
DIENSTGEBRAUCH/DIFFUSION RESTREINTE,VS-VERTRAULICH/
CONFIDENTIEL DEFENSE or GEHEIM/SECRET DItFENSE be limited exclusively to
natural persons who possess the sole nationality of the receiving Contractual Party, then
this information shall be marked with the corresponding security classification and the
additional notation "Nur ffir deutsche und franz6sische Staatsangeh6rige bestimmt"
"[Reserved for German and French nationals]"/" SPECIAL FRANCE-ALLEMAGNE"
"[SPECIAL FRANCE-GERMANY]."

Article 7. Awarding classified-material contracts to firms

(1) Before awarding a classified-material contract at the security classification VS-
VERTRAULICH/CONFIDENTIEL DtFENSE or GEHEIM!SECRET DItFENSE, the cli-
ent, through its competent agency, shall obtain a security clearance from the competent
agency of the contractor in order to make certain as to whether the prospective contractor
is subject to security oversight by the competent agency of its own state and whether said
contractor has carried out the security-protection measures that are required for the imple-
mentation of the contract. The following procedure is to be applied:

1. If the contractor has not yet carried out the necessary security measures, then
the competent agency for the client may simultaneously request that the competent agency
for the contractor induce the contractor to carry out the security measures that are mandated
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by the domestic security-protection regulations, and only then to issue the appropriate se-
curity clearance.

2. A security clearance must also be obtained if a contractor is requested to sub-

mit a bid or if bidders in the context of a public invitation to bid are to be supplied with

classified material before a classified-material contract is awarded.

3. Requests to issue a security clearance for contractors from the state of the oth-

er Contractual Party shall contain information on the project as well as on the kind, scope,

and security classification of the classified material that it is anticipated will be transferred
or that will be generated, as well as all the information required by the state to which the

firm belongs. In addition to complete firm identification information, the request must con-
tain the postal address of the firm as well as the name, fixed-network telephone and fax
numbers, email address of the official responsible for security, and the classification of the
security clearance.

4. The competent agencies of the Contractual Parties shall inform each other re-
garding each and every significant modification of the security clearance issued.

5. Security clearances and requests directed to the individual agencies of the

Contractual Parties that are competent for issuing security clearances may be transmitted
in writing by diplomatic courier, post or other delivery services, fax, or other means of elec-
tronic information transmission.

(2) Classified-material contracts must contain a clause that obligates the contractor to

carry out all measures that are required for protecting classified material in compliance with
the domestic security-protection regulations of his own country.

(3) The competent agency for the client shall provide the contractor in a separate

statement with all information and materials that require a security classification, it shall

establish the necessary security classification, and it shall assure that this statement is at-
tached to the classified-material contract as an annex. The agency must also transmit this

statement to the competent agency for the contractor or see that it is transmitted.

(4) The competent agencies for the client shall assure that classified material is only

made accessible to the contractor in the event that the appropriate security clearance of the
competent agency for the contractor exists.

Article 8. Transmission of classified material

(1) Classified material of the security classification VS-VERTRAULICH/ CONFI-

DENTIEL DtFENSE and higher shall generally be transmitted between the Contractual
Parties from government to government by diplomatic pouch. The competent agency shall

confirm the reception of the classified material and shall transmit it to the receiver in accor-
dance with domestic regulations on security protection.

(2) If the process in accordance with paragraph I would cause an unacceptable delay

in transmission, then the competent agencies -- generally or by stipulating restrictions --
may agree that classified material at the security classification VS-VERTRAULICH/

CONFIDENTIEL DItFENSE or GEHEIM/SECRET DtFENSE be conveyed in another
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manner. This conveyance, limited to specific firms, shall occur under the following precon-
ditions:

1. The conveyor must be a permanent employee of the sending or receiving firm
or a member of management and possess a security clearance certificate at least for the se-
curity classification of the classified material being conveyed.

2. The transmitting office shall maintain a register of the transmitted classified
material; a copy of this register shall be transmitted to the receiver for forwarding to the
competent agency.

3. The classified material shall be packaged in accordance with the regulations
that are in effect for domestic transmission.

4. The transmission of classified material shall be carried out against a certifi-
cate of receipt.

5. The conveyor shall carry a courier identification to be issued by the agency
that is competent for the sending or the receiving office.

(3) For conveying large quantities of classified material at the security classification
VS-VERTRAULICH/ CONFIDENTIEL D1tFENSE and higher, transport, transport route,
and type of escort shall be stipulated in each individual case by the competent agencies by
mutual agreement on the basis of a transport plan to be submitted by the conveyor.

(4) Within the framework of classified-material contracts, in urgent cases, i.e., only if
the procedures in accordance with article 8 paragraph I do not correspond to the require-
ments of the industry, classified material at the security classification VS-VERTRAULI-
CH/CONFIDENTIEL DEFENSE shall be transmitted through commercial courier
services, provided the following criteria are satisfied:

1. The courier service must be domiciled on the territory of the Contractual Par-
ties and for conveying objects of value have a signature-based security system and a fail-
safe means of verifying responsibility for custody using a receipt and record book or an
electronic transmission/search system.

2. The courier service must maintain a receipt and record book for acceptance
and delivery of a mailing on the basis of which it presents the sender with proof of delivery,
or the courier must display the proof of receipt on a bill of lading having registration num-
bers.

3. The courier service must assure that the mailing is delivered to the receiver
within a period of 24 hours before a specified date and time.

4. The courier service may secure the services of an agent or subcontractor. The
responsibility for observing the aforementioned regulations, however, must remain with
the courier service.

5. The commercial courier service must be approved by the NSB/BSB of one of
the Contractual Parties.

(5) Information cited in article 2 paragraph 2 shall be transmitted between the Con-
tractual Parties in accordance with the sender's domestic regulations, which may also per-
mit the use of commercial couriers.
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(6) Classified material at the security classification VS-VERTRAULICH/ CONFI-

DENTIEL D1tFENSE and higher may not be transmitted electronically in plain text. Irre-

spective of the manner of transmission, for the encryption of classified material at the

security classification VS-VERTRAULICH/CONFIDENTIEL DtFENSE and higher only

encryption systems shall be used that have been approved by the competent NSB/BSB.

(7) Information cited in article 2 paragraph 2 shall be electronically transmitted or re-

trieved (for example, using point-to-point computer links) over a public network such as

the Internet using conventional encryption systems that have been certified by one of the

Contractual Parties of the Framework Agreement and therefore that have been mutually
recognized by the competent domestic agencies. However, telephone conversations, video

conferences, or fax transmissions within a network provided for this purpose, which con-

tain information in accordance with article 2 paragraph 2 may be transmitted in plain text
if an approved encryption system is not available.

Article 9. Visits outside of the context of classified-material contracts

(1) Visitors from the territory of one Contractual Party on the territory of the other

Contractual Party may be granted access to classified material and to institutions in which

such information is held only with the prior permission of the competent domestic agencies.
This permission may only be granted to persons who possess a security clearance certificate

for the security classification required and who fulfill the "Need to know" requirement.

(2) The competent agencies of the Contractual Party whose territory the visitors de-

sire to enter must receive applications for visits in good time and in accordance with the

requirements of said Contractual Party. The competent agencies shall inform each other re-

garding the details of the applications and shall assure the protection of personal data.

(3) Applications for visits shall be submitted in the language of the country to be vis-

ited, or in English, and shall contain the following information:

1. First and last names, date and place of birth, and passport or personal identi-

fication number of the visitor;

2. Nationality of the visitor;

3. Official position of the visitor and the name of the agency or office which he
represents;

4. Level of authorization of the visitor for access to classified material;

5. Purpose of visit and anticipated date of visit;

6. Information regarding the offices, contact persons, and institutions that are to
be visited.

Article 10. Visits within the framework of classified-material contracts

(1) Within the framework of classified-material contracts, each Contractual Party

shall permit visits involving access to classified material that is made available by a Con-
tractual Party in an individual case or that is covered by a security protection agreement,

where such visits occur in the governmental offices, institutions, and laboratories of that
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Contractual Party, as well as in industrial institutions of the contractors, and are carried out
by civil and military representatives of the other Contractual Party or by personnel of the
latter's contractors, provided that the visitor is in possession of an appropriate security
clearance certificate and satisfies the "Need to know" requirement.

(2) Subject to the following provisions, such visits shall be organized directly be-
tween the sending institution and the one to be visited:

I. The entirety of the visiting personnel shall observe the security regulations of
the host Contractual Party. Classified material that is made known to visitors or is placed
at their disposal shall be treated as if it had been transmitted to the Contractual Party that
sent the visiting personnel, and it shall be protected accordingly.

2. The measures described in these subclauses shall apply to personnel of the
contractors and to military or civilian representatives of the Contractual Party, who are re-
quired to carry out visits in:

a) an official agency or another governmental office of the other Contrac-
tual Party or

b) the institutions of an international or other armaments company or its sub-
contractors, which are domiciled in one or more countries of the Contractual Parties to the
Framework Agreement, such that access to classified material at the security classification VS-
VERTRAULICH/CONFIDENTIEL DIFENSE and GEHEIM/SECRET DtFENSE is neces-
sary.

3. During these visits, the following preconditions must also be fulfilled:

a) the visit must serve an official purpose in connection with armaments ac-
tivities of the Contractual Party;

b) the institution to be visited has received the appropriate security clear-
ance in accordance with article 7, provided it is a question of a corporate institution.

4. Before the arrival of the visitor in an institution, a visit application containing
confirmation of the mandatory security clearance certificate of the visitor must be presented
directly to said institution by the official charged with security of the sending institution.
For purposes of establishing identity, the visitor must be in possession of a personnel ID/
official ID or passport for presentation to the security agencies of the institution to be vis-
ited.

5. The officials charged with security are obligated to:

a) guarantee to the sending institution, together with its NSB/BSB, that the
corporate institution to be visited is in possession of an appropriate security clearance;

b) achieve agreement between the sending institution and the institution to
be visited regarding the necessity of the visit.

6. The official charged with security of the institution to be visited must assure
that lists of all visitors are maintained, which contain the visitor's name, the name of the
organization he represents, the expiration date of his security clearance certificate, the date/
dates of the visit/visits, and the name/names of the visited person/persons. Said lists must
be kept for a minimum of five years.
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7. In the case of visits lasting more than 21 days, the NSB/BSB of the host Con-

tractual Party shall be authorized to request appropriate advance notice of their institutions

to be visited. Said NSB/BSB may subsequently issue its approval; however, in the event

that security problems arise, it shall consult the NSB/BSB of the visitor.

8. Visits in connection with classified material at the security classification

STRENG GEHEIM/TRtS SECRET DEFENSE shall require prior approval by the com-

petent security agencies of the Contractual Parties. In this case, the visit applications must

be sent to the competent security agencies through official governmental channels.

9. Visits in connection with information as cited in article 2 paragraph 2 shall be

agreed to without formalities directly between the sending institution and the institution to

be visited.

Article 11. Mutual coordination

(1) The competent agencies of the Contractual Parties shall take note of the provisions

regulating the protection of classified material that are in effect on the territory of the other

Contractual Party.

(2) To assure close cooperation in implementing this Agreement, the competent agen-

cies shall coordinate with each other.

(3) Furthermore, each Contractual Party shall grant the NSB/BSB of the other Con-

tractual Party or any other agency designated by mutual agreement permission to make vis-

its on its territory in order to discuss with its security agencies procedures and institutions

for protecting the classified material/protection markings that are made available to it by

the other Contractual Party. Each Contractual Party shall support this agency in determin-

ing whether this information is adequately protected. The details of the visits shall be de-
termined by the competent agencies; article 9 shall apply accordingly.

Article 12. Violation of the provisions regarding the mutual

protection of classified material

(1) If the unauthorized disclosure of classified material is supposed or established,
this must be communicated to the other Contractual Party without delay.

(2) Violations of the provisions regarding the protection of classified material shall be

investigated by the competent agencies of the Contractual Party on whose territory said vi-

olation was committed. The other Contractual Party shall support these investigations if so
requested and shall be informed regarding the results.

Article 13. Costs

In implementing this Agreement, no special costs are expected to arise in the normal

course of business. Costs arising for one Contractual Party may under no circumstances be
charged to the other Contractual Party.
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Article 14. Competent agencies

The Contractual Parties shall inform each other as to which agencies are competent for
carrying out this Agreement.

Article 15. Relation to other agreements

Special agreements existing between the two Contractual Parties regulating the protec-
tion of classified material shall remain in effect provided that their provisions do not con-
flict with this Agreement.

Article 16. Revocation of the Agreement dated 22 June 1978

The Agreement dated 22 June 1978 between the Government of the Federal Republic
of Germany and the Government of the French Republic regarding the mutual protection
of classified material is rendered invalid and is replaced by this Agreement.

Article 17. Final provisions

(1) Each Contractual Party shall notify the other regarding the conclusion of the con-
stitutional processes which it requires in order for this Agreement to enter into force; this
Agreement shall enter into force on the first day of the second month after the receipt of the
second notification.

(2) This Agreement is concluded for an indefinite period.

(3) The Contractual Parties shall mutually inform each other regarding every modifi-
cation that might affect the implementation of this Agreement. This applies especially to
the information defined in article 2 paragraph 2.

(4) Each Contractual Party at any time may in writing request a modification of this
Agreement. The latter may be modified at any time in writing through the mutual agree-
ment of the two Contractual Parties. If one Contractual Party submits a request to this ef-
fect, the Contractual Parties shall undertake negotiations regarding said modification.

(5) Each Contractual Party may terminate this Agreement through diplomatic chan-
nels with six months' notice. In the event of termination, the classified material that has
been transmitted on the basis of this Agreement or that has been generated by the contractor
shall continue to be treated in accordance with article 4 as long as the continuation of the
classification justifies this.

(6) Differences of opinion that may arise in implementing or interpreting this Agree-
ment shall be resolved exclusively through the mutual consultation of the Contractual Par-
ties.
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Done in Berlin on 15 March 2005 in two copies, each in the German and French lan-
guage, each being equally authentic.

For the Government of the Federal Republic of Germany:

THOMAS LAUFER

For the Government of the French Republic:

CLAUDE MARTIN


