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[ FRENCH TEXT – TEXTE FRANÇAIS ] 

ACCORD GÉNÉRAL DE SÉCURITE ENTRE LE GOUVERNEMENT DE LA 
RÉPUBLIQUE FRANÇAISE ET LE GOUVERNEMENT DE LA REPU-
BLIQUE ITALIENNE RELATIF À LA PROTECTION DES INFORMA-
TIONS CLASSIFIÉES ÉCHANGÉES ENTRE LES DEUX PAYS 

PRÉAMBULE 

 

Le Gouvernement de la République française et le Gouvernement de la République 
italienne, également dénommés les Parties aux fins du présent Accord, souhaitant garan-
tir la protection des Informations classifiées, dont la responsabilité incombe à leurs Auto-
rités de sécurité compétentes respectives, échangées entre les deux Parties ou transmises 
entre des organismes commerciaux et industriels de chacune des deux Parties, par des 
voies approuvées, sont convenus, dans l'intérêt de la sécurité nationale, des dispositions 
suivantes établies dans le présent Accord Général de Sécurité (AGS). 

L'AGS intègre les exigences relatives à la sécurité du chapitre 4 de l'Accord cadre, 
dénommé « Accord cadre », conclu entre la République française, la République fédérale 
d'Allemagne, la République italienne, le Royaume d'Espagne, le Royaume de Suède et le 
Royaume-Uni de Grande-Bretagne et d'Irlande du Nord relatif aux mesures visant à faci-
liter la restructuration et le fonctionnement de l'industrie européenne de défense, fait à 
Farnborough le 27 juillet 2000. 

Article 1. Définitions 

Aux fins du présent AGS il faut entendre par : 
1.1 « Informations classifiées » tout élément, matériel ou document classifié, quelle 

qu'en soit la forme, qu'il s'agisse d'une communication orale ou visuelle dont le contenu 
est classifié ou de la transmission électrique ou électronique d'un message classifié, ou 
sous une forme quelconque qui nécessite une protection contre une divulgation non auto-
risée. 

1.2 « Contractant » une personne physique ou une personne morale disposant du 
pouvoir juridique de conclure des contrats. 

1.3 « Contrat classé » un contrat qui contient ou implique la connaissance d'Informa-
tions classifiées. 

1.4 « ANS/ASD » les Autorités nationales de sécurité/Autorités de sécurité dési-
gnées qui sont les autorités compétentes en ce qui concerne le contrôle et la mise en œu-
vre du présent AGS. 

1.5 « Partie d'origine » la Partie, y compris tout autre organisme public ou privé pla-
cé sous sa juridiction, produisant les Informations classifiées. 
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1.6 « Partie destinataire » la Partie, y compris tout autre organisme public/privé placé 
sous sa juridiction, à laquelle les Informations classifiées sont transmises. 

Article 2. Tableau d’équivalence 

2.1 Aux fins des présentes dispositions, les classifications de sécurité et leurs équiva-
lents dans les deux pays sont : 
 
       RÉPUBLIQUE FRANÇAISE 

 
  RÉPUBLIQUE ITALIENNE 

 
TRÈS SECRET DÉFENSE  
 

  SEGRETISSIMO 

SECRET DÉFENSE SEGRETO 
 

CONFIDENTIEL DÉFENSE RISERVATISSIMO 
 

voir paragraphe 2.2 ci-dessous   RISERVATO 
 

 
2.2 Aux fins du présent Accord la République française traite et protège les informa-

tions portant la mention "RISERVATO" transmises par l'Italie selon ses lois et réglemen-
tations nationales, en accord avec le niveau minimal de sécurité agréé par les Parties. 

La République italienne traite et protège les informations revêtues d'une mention de 
protection telles que "DIFFUSION RESTREINTE" transmises par la France selon ses 
lois et réglementations nationales, en accord avec le niveau minimal de sécurité agréé par 
les Parties. 

2.3 Des informations exigeant une distribution limitée et des contrôles d'accès sont 
échangées lorsqu’elles portent de telles indications. Toutefois, dans ce cas, les Parties dé-
terminent mutuellement les mesures de sécurité à appliquer. 

Article 3. Autorites de sécurité compétentes 

3.1 Les Autorités du gouvernement responsables de garantir la mise en œuvre et le 
contrôle du présent AGS sont, pour chacune des Parties : 

 
Pour la République française : 

Secrétariat Général de la Défense Nationale 
51, Boulevard de la Tour-Maubourg 

75700 Paris 07SP 
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Pour la République italienne : 

Presidenza del Consiglio dei Ministri 
Autorità Nazionale per la Sicurezza 

CESlS III REPARTO-UCSI 
Via di Santa Susanna ,15 

00187 Roma 
 

3.2 Les Autorités susmentionnées s'informent réciproquement des organismes su-
bordonnés responsables des domaines spécifiques, conformément aux dispositions du 
présent AGS. 

Article 4. Restrictions imposées à l'utilisation et la divulgation 

4.1 À moins que les Parties n'en soient convenues différemment, la Partie destina-
taire ne divulgue ni n'utilise, ni ne permet la divulgation ou l'utilisation de toute Informa-
tion classifîée qui lui est communiquée par l'autre Partie, excepté à des fins et avec les 
restrictions indiquées par ou au nom de la Partie d'origine. 

4.2 La Partie destinataire ne transmet pas à un quelconque État tiers, ou organisation 
internationale, une quelconque Information classifîée ou matériel, fourni en vertu des dis-
positions du présent AGS, ni ne divulgue publiquement une quelconque Information 
classifîée sans l'accord écrit préalable de la Partie d'origine. 

Article 5. Protection des informations classifiées 

5.1 La Partie d'origine : 
a. s'assure que la Partie destinataire est informée de la classification des informa-

tions et de toute condition de communication ou restriction imposée à leur uti-
lisation; 

b. s'assure que les documents sont dûment marqués; 
c. s'assure que la Partie destinataire est informée de tout changement de classifica-

tion ultérieur. 
5.2 La Partie destinataire : 

a. conformément à ses lois et réglementations nationales, accorde à toute informa-
tion et reçue de l'autre Partie le niveau de protection de sécurité qui est attribué 
à ses propres Informations classifiées bénéficiant d'une classification équiva-
lente; 

b. s'assure que les Informations classifiées sont marquées avec leur propre classi-
fication nationale équivalente, conformément au paragraphe 2.1 ci-dessus; 

c. s'assure que les classifications ne sont pas modifiées, sauf autorisation écrite 
préalable de la Partie d'origine. 

5.3 Afin d'atteindre et de conserver des normes de sécurité comparables, chaque 
ANS/ASD, sur demande, fournit à l'autre des informations sur ses normes de sécurité, 
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procédures et pratiques de protection des Informations classifiées et permet, à ces fins, 
des visites par les Autorités de sécurité compétentes. 

Article 6. Accès aux informations classifiées 

6.1 L'accès aux Informations classifiées est limité aux personnes qui ont un «  besoin 
d'en connaître » et qui ont été précédemment habilitées par une ANS/ASD des Parties, 
conformément à leurs normes nationales, au niveau approprié à la classification des in-
formations auxquelles il est souhaité d'accéder. 

6.2  L'accès aux Informations classifiées de niveau TRÈS SECRET DÉ-
FENSE/SEGRETISSIMO par une personne ayant exclusivement la nationalité d'une Par-
tie du présent AGS peut être accordé sans l'autorisation préalable de la Partie d'origine. 

6.3 L'accès aux Informations classifiées de niveau SECRET DÉFENSE/SEGRETO 
et de niveau CONFIDENTIEL DÉFENSE/RISERVATISSIMO par une personne ayant 
exclusivement la nationalité des Parties peut être accordé sans l'autorisation préalable de 
la Partie d'origine. Cette disposition s'applique également aux ressortissants des Parties 
signataires de l’« Accord cadre ». 

6.4 L'accès aux Informations classifiées de niveau SECRET DÉFENSE/SEGRETO 
et de niveau CONFIDENTIEL DÉFENSE/RISERVATISSIMO par une personne ayant 
la double nationalité de l'une des Parties du présent AGS et d'une Partie signataire de 
l’« Accord cadre » ou d'un État membre de l'Union européenne est accédé sans autorisa-
tion préalable de la Partie d'origine. Tout autre accès non couvert par les paragraphes 6.2 
à 6.4 doit suivre le processus de consultation décrit au paragraphe 6.5 ci-dessous. 

6.5 L'accès aux Informations classifiées de niveau SECRET DÉFENSE/SEGRETO 
et de niveau CONFIDENTIEL DÉFENSE/RISERVATISSIMO par une personne n'ayant 
pas la nationalité décrite aux paragraphes 6.2 et 6.3 ci-dessus, fait l'objet d'une consulta-
tion préalable avec la Partie d'origine. Le processus de consultation entre les Autorités de 
sécurité compétentes au sujet de telles personnes est tel que décrit aux alinéas a - d sui-
vants : 

a. Le processus est lancé avant le débat ou, si approprié, pendant un pro-
jet/programme ou contrat. 

b. L'information est limitée à la nationalité des personnes concernées. 
c.  Une Partie recevant une telle notification détermine si l'accès à ses Informa-

tions classifiées est acceptable ou non. 
d. De telles consultations sont traitées en priorité, avec pour objectif de parvenir à 

un consensus. Lorsque ce n'est pas possible, la décision de la Partie d'origine 
est acceptée. 

6.6 Afin de simplifier l'accès à ces Informations classifiées, les Parties s'efforcent de 
se mettre d'accord, dans les Instructions de sécurité du programme (ISP) ou dans toute 
autre documentation appropriée approuvée par les Autorités de sécurité compétentes, 
pour que ces restrictions d'accès soient moins rigoureuses ou ne soient pas exigées. 

6. 7 Pour des raisons de sécurité particulières, lorsque la Partie d'origine exige que 
l'accès à des Informations classifiées de niveau SECRET DÉFENSE/SEGRETO ou de 
niveau CONFIDENTIEL DÉFENSE/RISERVATISSIMO soit limité aux seules person-
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nes ayant exclusivement la nationalité des Parties, ces informations portent la mention de 
leur classification et un avertissement supplémentaire « Spécial - Italie/France ». 

Article 7. Transmission des informations classifiées 

7.1 Les Informations classifiées de niveau TRÈS SECRET DÉ-
FENSE/SEGRETISSIMO sont uniquement transmises entre les Parties par la valise di-
plomatique de Gouvernement à Gouvernement. 

7.2 Les Informations classifiées de niveau SECRET DÉFENSE/SEGRETO et de 
niveau CONFIDENTIEL DÉFENSE/RISERVATISSIMO sont transmises par la voie of-
ficielle entre les Parties conformément aux réglementations nationales relatives à la sécu-
rité de la Partie d'origine. Mais d'autres dispositions peuvent être établies en cas d'ur-
gence, sous réserve d'approbation mutuelle par les Parties. 

7.3 En cas d'urgence, c'est-à-dire uniquement lorsque l'utilisation de la voie offi-
cielle ne peut pas répondre aux exigences, les Informations classifiées de niveau 
CONFIDENTIEL DÉFENSE/RISERVATISSIMO peuvent être transmises via des socié-
tés commerciales de messagerie, aux conditions suivantes : 

a. La société de messagerie est située sur le territoire des Parties et a mis en place un 
programme de sécurité et de protection approuvé par l'ANS/ASD concernée pour 
la prise en charge d'articles de valeur avec un service de signature, incluant no-
tamment une surveillance et un enregistrement permanents permettant de déter-
miner à tout moment qui en a la charge, soit par un système de registre de 
signatures et de pointage, soit par un système électronique de suivi et 
d'enregistrement.
.                       b. La société de messagerie doit obtenir et fournir à l'expéditeur un justificatif de li-
vraison sur le registre de signatures et de pointage, ou doit obtenir un reçu portant 
les numéros des colis. 

c. La société de messagerie doit garantir que l'expédition sera livrée au destinataire 
avant une date et une heure données dans un délai de 24 heures. 

d. La société de messagerie peut confier une tâche à un délégué ou à un sous-traitant, 
cependant, la responsabilité de l'exécution des obligations ci-dessus incombe tou-
jours à la société de messagerie. 

7.4 Les Informations classifîées de niveau DIFFUSION RES-
TREINTE/RISERVATO sont transmises conformément aux réglementations nationales 
relatives à la sécurité de la Partie d'origine, à condition qu'ils soient moins restrictifs que 
ceux mentionnés aux paragraphes 7.1 et 7.2 ci-dessus. 

7.5 Les Informations classifîées de niveau SECRET DÉFENSE/SEGRETO et de 
niveau CONFIDENTIEL DÉFENSE/RISERVATISSIMO peuvent être transmises entre 
les deux Parties par des voies électroniques et électromagnétiques sécurisées, 

7.6 Les Informations classifîées de niveau SECRET DÉFENSE/SEGRETO et de 
niveau CONFIDENTIEL DÉFENSE/RISERVATISSIMO ne doivent pas être transmises 
en clair par des moyens électroniques. Seuls des systèmes cryptographiques approuvés 
par les Autorités de sécurité compétentes des Parties doivent être utilisés pour le cryptage 
d'Informations classifîées de niveau SECRET DÉFENSE/SEGRETO et de niveau 
CONFIDENTIEL DÉFENSE/RISERVATISSIMO, quel que soit le mode de transmis-
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sion. Dans un tel cas, un « arrangement » séparé est conclu entre les Autorités de sécurité 
compétentes. 

7.7 Les Informations classifiées de niveau DIFFUSION RES-
TREINTE/RISERVATO doivent être transmises ou récupérées par des moyens électro-
niques (par exemple des liaisons informatiques point à point), via un réseau public 
comme Internet, en utilisant des dispositifs de cryptage gouvernementaux ou 
commerciaux mutuellement acceptés par les Autorités de sécurité nationale compétentes. 
Cependant, si les Parties l'acceptent, les conversations téléphoniques, les 
vidéoconférences ou les transmissions par télécopie contenant des Informations 
classifiées de niveau DIFFUSION RESTREINTE/RISERVATO peuvent être en clair, en 
l'absence de système de cryptage approuvé. 

7.8 Lorsque d'importants volumes d'Informations classifiées doivent être transmis, 
les moyens de transport, le trajet et l'escorte, le cas échant, sont conjointement déterminés 
et évalués au cas par cas par l’ANS/ASD des Parties. 

Article 8. Visites 

8.1 Chaque Partie permet des visites impliquant l’accès aux Informations classifiées 
de ses établissements, agences et laboratoires publics ainsi que des établissements indus-
triels des contractants, par des représentants civils ou militaires de l'autre Partie ou par les 
employés de leurs contractants à condition que le visiteur dispose d'une habilitation de 
sécurité individuelle et d'un « besoin d'en connaître ». Pour les visites effectuées dans le 
contexte des Informations classifiées aux établissements de l'autre Partie ou aux établis-
sements d'un contractant pour lesquelles l'accès à des Informations classifiées de niveau 
TRÈS SECRET DÉFENSE/SEGRETISSIMO est requis, il convient de présenter une 
demande formelle de visite par la voie diplomatique. 

8.2 Tous les visiteurs se conforment aux règles de sécurité en vigueur sur le terri-
toire de la Partie d'accueil. Toutes les Informations classifiées communiquées ou mises à 
la disposition des visiteurs doivent être traitées comme si elles étaient fournies à la Partie 
à laquelle appartiennent les visiteurs, et doivent être protégées en conséquence. 

8.3.1Pour les visites effectuées dans le contexte des Informations classifiées aux éta-
blissements de l'autre Partie ou aux établissements d'un Contractant pour lesquelles 
l’accès à des Informations classifiées est requis, la procédure suivante est applicable : 

a.  Sous réserve des dispositions suivantes, une telle visite est préparée directe-
ment entre l'établissement d'envoi et l’établissement d'accueil. 

b. Ces visites sont également soumises aux conditions suivantes : 
1) la visite a un but officiel; 
2) tout établissement d'accueil dispose d'une habilitation de sécurité d'établisse-

ment appropriée; 
3) avant l'arrivée, une confirmation de l'habilitation de sécurité individuelle du vi-

siteur est donnée directement à l'établissement d'accueil par le responsable de 
la sécurité de l'établissement d'envoi. Pour confirmer son identité, le visiteur 
doit être en possession d'une carte d'identité ou d'un passeport à présenter aux 
autorités de sécurité de l'établissement d'accueil. 
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8.3.2 Les visites relatives à des informations classifIées de niveau DIFFUSION 
RESTREINTE/RISERVATO sont également organisées directement entre l'établisse-
ment d'envoi et l'établissement d'accueil. 

8.4  II appartient au responsable de la sécurité : 
a. de l'établissement d'envoi de vérifier auprès de son Autorité de sécurité compé-

tente que la société/l'établissement d'accueil est en possession d'une habilita-
tion de sécurité d'établissement adéquate; 

b. des établissements d'envoi et d'accueil de se mettre d'accord sur la nécessité de 
la visite. 

8.5 Le responsable de la sécurité de l'établissement d'accueil d'une société ou, le cas 
échéant, d'un établissement gouvernemental, doit s'assurer que tous les visiteurs sont ins-
crits sur un registre, avec indication de leur nom, de l'organisation qu'ils représentent, de 
la date d'expiration de l'habilitation de sécurité individuelle, de la/des date(s) de la/des vi-
site(s) et du/des nom(s) de la/des personne(s) visitée(s). Ces registres doivent être conser-
vés pendant au moins cinq ans. 

8.6 L'Autorité de sécurité compétente de la Partie d'accueil a le droit d'exiger de ses 
établissements d'accueil d'être préalablement informée d'une visite si celle-ci doit durer 
plus de 21 jours. Cette Autorité de sécurité compétente peut alors donner son accord, 
mais en cas de problème de sécurité, elle consulte l'Autorité de sécurité compétente du 
visiteur. 

8.7 Chacune des Parties assure la protection des données personnelles transmises 
par l'autre Partie en accord avec ses lois et réglementations nationales. 

Article 9. Contrats 

9.1 Une Partie concluant, ou autorisant un contractant installé sur son territoire à 
conclure, un Contrat classé avec un Contractant de l'autre Partie, doit obtenir l'assurance 
préalable de l'ANS/ASD de l'autre Partie, que le Contractant proposé dispose d'une habi-
litation de sécurité du niveau approprié, ainsi que de mesures de sécurité appropriées 
pour garantir une protection adéquate des Informations classifiées. Cette assurance im-
plique que le Contractant autorisé respecte les lois et réglementations nationales relatives 
à la sécurité. 

9.2 L'Autorité de sécurité compétente de la Partie d'origine communique toute in-
formation nécessaire sur le Contrat classé à l'Autorité de sécurité compétente de la Partie 
destinataire, pour permettre un contrôle de la sécurité approprié. 

9.3 Chaque contrat comprend un supplément ou une annexe avec des dispositions 
sur les exigences en matière de sécurité et sur la classification de chaque aspect/élément 
ou sur le niveau de classification de chaque aspect du Contrat. Les dispositions figurent 
dans des clauses de sécurité spécifiques ou dans une Lettre sur les aspects de sécurité. 
Ces dispositions doivent identifier chaque aspect classifié du Contrat, ou tout aspect clas-
sifié devant être généré par le contrat, et lui attribuer une classification de sécurité spéci-
fique. Les changements apportés aux exigences ou aux aspects/éléments sont notifiés le 
cas échéant. La Partie d'origine informe la Partie destinataire lorsque la totalité ou une 
partie des Informations classifiées a été déclassifiée. 
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Article 10. Arrangements réciproques relatifs à la sécurité industrielle 

10.1 Chaque ANS/ASD notifie l'état de sécurité du site d'une société installée dans 
son pays, lorsque l'autre Partie le lui demande. Chaque ANS/ASD doit également notifier 
l'état d'habilitation de sécurité d'un individu lorsque l'autre Partie le lui demande. Ces no-
tifications sont appelées respectivement habilitation de sécurité d'établissement et habili-
tation de sécurité individuelle. 

10.2 En cas de demande, l'ANS/ASD établit l'état d'habilitation de sécurité de la per-
sonne morale/physique objet de la demande et transmet un certificat d'habilitation de sé-
curité si la personne morale/physique est déjà habilitée. Si la personne morale/physique 
ne dispose pas d'une habilitation de sécurité, ou si l'habilitation est établie à un niveau de 
sécurité inférieur au niveau demandé, une notification est envoyée pour indiquer que le 
certificat d'habilitation de sécurité ne peut pas être immédiatement délivré, mais que si 
l'autre ANS/ASD le souhaite, cette demande sera traitée. À  la fin du processus, la notifi-
cation de la décision prise est transmise à l'Autorité ayant formulé la demande. 

10.3 Si une ANS/ASD suspend ou prend des mesures pour abroger une habilitation 
de sécurité individuelle, ou suspend ou prend des mesures pour annuler l'accès accordé à 
un ressortissant de l'autre Partie basé sur un certificat d'habilitation de sécurité indivi-
duelle, l'autre Partie est informée de la situation et des raisons justifiant ces mesures. 

10.4 À  la demande de l'autre Partie, toute ANS/ASD coopère aux examens et inves-
tigations concernant les habilitations de sécurité. 

10.5 Chaque ANS/ASD a le droit de demander à l'autre de réviser une habilitation de 
sécurité d'établissement à condition que cette demande soit accompagnée des raisons la 
motivant. Suite à la demande de révision, l'ANS/ASD l'ayant formulée est informée des 
résultats et des raisons justifiant la décision prise. 

Article 11. Perte ou Compromission 

11.1 En cas de violation de la sécurité impliquant la perte d'Informations classifiées 
ou s'il est possible que de telles informations aient été compromises, l’ANS/ASD d'une 
Partie doit immédiatement informer l'ANS/ASD de l'autre Partie. 

11.2 Une enquête immédiate est menée à bien par la Partie destinataire (avec l'aide 
de la Partie d'origine si requis), conformément aux réglementations applicables sur son 
territoire pour la protection des Informations classifiées. La Partie destinataire informe, 
dès que possible, la Partie d'origine des circonstances, du résultat de l'enquête, des mesu-
res adoptées et des mesures correctrices prises. 

Article 12. Mise en œuvre 

12.1 La mise en œuvre du présent AGS n'implique normalement aucun coût spécifi-
que. 

12.2 Chaque Partie et les autorités de son État assistent le personnel effectuant des 
missions et/ou exerçant des droits, conformément aux dispositions du présent AGS, sur le 
territoire de l'autre Partie. 
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12.3 Si besoin, les Autorités de sécurité compétentes des Parties se consultent sur 
des aspects techniques spécifiques concernant la mise en œuvre du présent AGS et peu-
vent mutuellement se mettre d'accord sur la conclusion de protocoles de sécurité supplé-
mentaires, de nature spécifique, complétant le présent AGS au cas par cas. 

Article 13. Dispositions finales 

13.1 Le présent AGS remplace l'Accord de sécurité conclu le 1er février 1978 entre 
le Gouvernement de la République italienne et le Gouvernement de la République fran-
çaise, au sujet de la Protection des Informations classifiées. 

13.2 Le présent AGS est conclu pour une durée indéterminée. Le présent AGS entre 
en vigueur le premier jour du deuxième mois suivant la réception de la dernière notifica-
tion entre les Parties spécifiant que les procédures nationales permettant l'entrée en vi-
gueur du présent AGS ont été accomplies. 

13.3 Le présent AGS peut être dénoncé par consentement mutuel ou unilatéralement. 
Ladite dénonciation prend effet six mois après la date d'envoi de l'avis écrit.  Les Parties 
restent responsables de la protection de toutes les Informations classifiées échangées en 
vertu des dispositions du présent AGS. 

13.4 En vertu du présent AGS chaque Partie doit rapidement informer l'autre Partie 
de tout changement qu'elle envisage d'apporter à ses lois et réglementations nationales af-
fectant la protection des Informations classifïées. Dans un tel cas, les Parties se consul-
tent pour envisager des éventuels amendements à apporter au présent AGS. 

13.5 Les dispositions du présent AGS peuvent être modifiées et complétées avec 
l'accord mutuel écrit des deux Parties. De telles modifications et compléments entrent en 
vigueur suivant les mêmes modalités que le présent AGS. 

13.6 Tout différend concernant l'interprétation ou l'application des dispositions du 
présent AGS est résolu exclusivement par consultation entre les Parties. 

En foi de quoi, les soussignés dûment autorisés à ces fins par leur Gouvernement 
respectif, ont signé le présent AGS en double exemplaire en langues italienne et fran-
çaise, les deux textes faisant également foi. 

Fait à Rome, le 25 juillet 2006. 

Pour le Gouvernement de la République française : 
YVES AUBAIN DE LA MESSUZIÈRE 

Ambassadeur de France 

Pour le Gouvernement de la République italienne : 
EMILIO DEL MESE  

Préfet, Directeur de l’Autorité nationale de Sécurité 
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[ ITALIAN TEXT – TEXTE ITALIEN ] 
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[TRANSLATION – TRADUCTION] 

GENERAL SECURITY AGREEMENT BETWEEN THE GOVERNMENT OF 
THE FRENCH REPUBLIC AND THE GOVERNMENT OF THE ITALIAN 
REPUBLIC CONCERNING THE PROTECTION OF CLASSIFIED IN-
FORMATION EXCHANGED BETWEEN THE TWO COUNTRIES 

PREAMBLE 

 

The Government of the French Republic and the Government of the Italian Repub-
lic, also referred to as the Parties for the purposes of this Agreement, desiring to ensure 
the protection of classified information being exchanged between the two Parties or 
transmitted between commercial or industrial entities of the two Parties via approved 
channels, and noting that responsibility for such protection lies with their respective 
competent security authorities, have agreed, in the interest of national security, to the fol-
lowing provisions as part of this General Security Agreement (GSA). 

The General Security Agreement incorporates the security requirements specified in 
Part 4 of the "Framework Agreement between the French Republic, the Federal Republic 
of Germany, the Italian Republic, the Kingdom of Spain, the Kingdom of Sweden and 
the United Kingdom of Great Britain and Northern Ireland concerning measures to facili-
tate the restructuring and operation of the European defence industry", done at Farnbor-
ough on 27 July 2000, also referred to as the Framework Agreement. 

Article 1. Definitions 

For the purposes of this General Security Agreement: 
1.1 "Classified information" means classified items, materials and documents, irre-

spective of their form, which may involve oral or visual communications whose contents 
have been classified, or electrical or electronic transmissions of classified messages, or 
communications in whatever form requiring protection against unauthorized disclosure. 

1.2 "Contractor" means any individual or legal entity with the legal capacity to con-
clude contracts. 

1. 3 "Classified contract" means a contract that contains or implies the knowledge of 
classified information. 

1.4 "NSA/DSA" means the national security authorities/designated security authori-
ties that are the competent authorities with regard to the monitoring and implementation 
of this General Security Agreement. 

1.5 "Originating Party" means the Party, including any other public or private entity 
subject to its national laws and regulations, which produced the classified information. 
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1.6 "Receiving Party" means the Party, including any other public or private entity 
subject to its national laws and regulations, to which the classified information is trans-
mitted. 

Article 2. Table of equivalences 

2.1 For the purposes of this Agreement, the security classifications and their equiva-
lents in the two countries are as follows: 

 
FOR THE FRENCH REPUBLIC      FOR THE ITALIAN REPUBLIC 

 
TRÈS SECRET DÉFENSE      SEGRETISSIMO 
SECRET DÉFENSE       SEGRETO 
CONFIDENTIEL DÉFENSE       RISERVATISSIMO 
See para. 2.2 below        RISERVATO 

 
2.2 For the purposes of this Agreement, the French Republic shall handle and protect 

information marked "RISERVATO" transmitted by Italy, pursuant to its national laws 
and regulations, in accordance with the minimum level of security agreed by the Parties. 

The Italian Republic shall handle and protect information marked with a protection 
level such as "DIFFUSION RESTREINTE" and transmitted to it by France, pursuant to 
its national laws and regulations, in accordance with the minimum level of security 
agreed by the Parties. 

2.3 Information that is exchanged and requires restrictions on distribution and access 
shall be so marked during its exchange. However, in such situations the Parties shall de-
termine jointly the security measures to be applied. 

Article 3. Competent Security Authorities 

3.1 The Government authorities responsible for ensuring implementing and monitor-
ing of this General Security Agreement for each of the parties are: 

For the French Republic: 
The General Secretariat for National Defence 

51, boulevard de La Tour-Maubourg 
75700 Paris 07SP 

 
For the Italian Republic: 

The Presidency of the Council of Ministers 
National Security Authority 
CESIS III REPARTO-UCSI 

                                                       Via de Santa Susanna, 15 
                                                                 00187 Rome 
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 3.2 The above-mentioned authorities shall inform each other of any subordinate bod-

ies responsible for specific areas in accordance with the provisions of this General Secu-
rity Agreement. 

Article 4. Restrictions on use and disclosure 

4.1 Unless the Parties have agreed otherwise, the receiving Party shall not disclose 
nor use nor allow the disclosure or use of any classified information transmitted to it by 
the other Party, except for the purposes and subject to the restrictions indicated by or on 
behalf of the originating Party. 

4.2 The receiving Party shall not transmit any classified information or material it 
has received under the provisions of this General Security Agreement to any third State 
or international organization, nor disclose publicly any classified information without the 
prior written consent of the originating Party. 

Article 5. Protection of classified information 

5.1 The originating Party shall: 
(a) ensure that the receiving Party has been informed of the classification applica-

ble to information and of any conditions with regard to communication or re-
strictions on its use; 

(b)   ensure that documents have been properly marked; 
(c)  ensure that the receiving Party is informed of any subsequent change in clas-

sification. 
5.2 The receiving Party shall: 

(a)  in conformity with its national laws and regulations, afford the classified in-
formation received from the other Party the degree of protection and security 
that is afforded to its own national classified information with the equivalent 
classification; 

(b)  ensure that classified information is marked with its own equivalent national 
classification, as specified in paragraph 2.1 of article 2 above; 

(c)  ensure that the classifications are not changed without the prior written con-
sent of the originating Party. 

5.3 In order to achieve and maintain comparable security standards, each NSA/DSA 
shall, upon request, furnish the other with information on its security standards, proce-
dures and practices with regard to the protection of classified information and shall, to 
that end, allow visits by the competent security authorities. 

Article 6. Access to classified information 

6.1 Access to classified information shall be restricted to individuals who have a 
need to know and have received prior clearance from an NSA/DSA of the Parties, in ac-



Volume 2463, I-44256 

 63

cordance with their national standards, of a level appropriate to the classification of the 
information to which they desire access. 

6.2 Access to information classified TRÈS SECRET DÉFENSE/SEGRETISSIMO 
by an individual who is exclusively a national of one of the Parties of this General Secu-
rity Agreement may be granted without the prior authorization of the originating Party. 

6.3 Access to information classified SECRET DÉFENSE/SEGRETO and CONFI-
DENTIEL DÉFENSE/RISERVATISSIMO by an individual who is exclusively a na-
tional of one of the Parties of this General Security Agreement may be granted without 
the prior authorization of the originating Party. This provision shall also apply to nation-
als of parties to the Framework Agreement. 

6.4 Access to information classified SECRET DÉFENSE/SEGRETO by an individ-
ual who holds dual nationality in one of the Parties of this General Security Agreement 
and in a party to the Framework Agreement or in a member State of the European Union 
shall be granted without the prior authorization of the originating Party. Any other access 
not covered under paragraphs 6.2 – 6.4 above shall be subject to the consultation process 
described in paragraph 6.5 below. 

6.5 Access to information classified SECRET DÉFENSE/SEGRETO and CONFI-
DENTIEL DÉFENSE/RISERVATISSIMO by an individual holding a nationality not 
covered by paragraphs 6.2 and 6.3 above shall be decided through prior consultations 
with the originating Party. The consultation process between the competent security au-
thorities with regard to such individuals shall be governed by subparagraphs (a)-(d) be-
low: 

(a)  The process shall be launched before or, if appropriate, during a pro-
ject/programme or contract. 

(b) The information in question shall be restricted to the nationality of the individu-
als concerned. 

(c) A Party receiving such notification shall decide whether access to its classified 
information is acceptable or not. 

(d) Such consultations shall be handled on a priority basis with the goal of reaching 
a consensus. Where that is not possible, the decision of the originating Party 
shall be accepted. 

6.6 In order to simplify access to classified information, the Parties shall endeavour 
to reach agreement in programme security instructions (PSIs) or any other appropriate 
documentation approved by the competent security authorities, so that such access re-
strictions can be made less rigorous or not required at all. 

6.7 For particular security reasons, when an originating Party insists that access to 
information classified SECRET DÉFENSE/SEGRETO or CONFIDENTIEL DÉ-
FENSE/RISERVATISSIMO be restricted to individuals who are exclusively nationals of 
the Parties, such information shall be marked with its classification and a supplementary 
warning "Spécial-Italie/France".  
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Article 7. Transmission of classified information 

7.1 Information that has been classified TRÈS SECRET DÉ-
FENSE/SEGRETISSIMO shall be transmitted solely between the Parties, using the dip-
lomatic pouch from Government to Government. 

7.2 Information that has been classified SECRET DÉFENSE/SEGRETO and CON-
FIDENTIEL DÉFENSE/RISERVATISSIMO shall be transmitted between the Parties 
through official channels pursuant to the security regulations of the originating Party. 
However, other provisions may be agreed in the event of an emergency, subject to mu-
tual approval by the Parties. 

7.3 In the event of an emergency, i.e. only when the official channel is unable to 
meet the requirements, information classified CONFIDENTIEL DÉFENSE/ RISERVA-
TISSIMO may be transmitted via a commercial courier service, subject to the following 
conditions:  

(a)  The courier service must be situated in the territory of the Parties and shall 
have instituted a security and protection programme approved by the 
NSA/DSA concerned for handling valuable items, including a certification 
service that involves in particular continuous monitoring and registration and 
makes it possible to determine at any time who has possession of the item, 
using either a system with a signature register and a log book or an electronic 
monitoring and registration system. 

(b) The courier company must obtain and furnish to the sender a copy of the cer-
tificate of receipt based on the signature register and logs or must obtain a re-
ceipt with the package numbers. 

(c)  The courier company must guarantee that the shipment will be delivered to 
the receiving party by a certain date and time within 24 hours. 

(d) The courier company may delegate a task to a representative or a subcontrac-
tor; however, responsibility for meeting the obligations specified above shall 
always rest with the courier company. 

7.4 Information classified DIFFUSION RESTREINT/RISERVATO shall be trans-
mitted in accordance with the national security regulations of the originating Party, pro-
vided that they are less restrictive than those mentioned in paragraphs 7.1 and 7.2 above. 

7.5 Information classified SECRET DÉFENSE/SEGRETO and CONFIDENTIEL 
DÉFENSE/RISERVATISSIMO may be transmitted between the two Parties via secured 
electronic or electromagnetic channels. 

7.6 Information classified SECRET DÉFENSE/RISERVATISSIMO or CONFI-
DENTIEL DÉFENSE/RISERVATISSIMO must not be transmitted electronically in 
clear text. Only cryptographic systems that have been approved by the competent secu-
rity authorities of the Parties may be used in encrypting information classified SECRET 
DÉFENSE/RISERVATISSIMO and CONFIDENTIEL DÉFENSE/ RISERVATISSIMO, 
whatever the means of transmission. In such situations a separate "arrangement" shall be 
concluded between the competent security authorities. 

7.7 Where information classified DIFFUSION RESTREINTE/RISERVATO is 
transmitted and received electronically via a public network such as the Internet (such as 
via point-to-point data links), government or public encryption techniques jointly accept-
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able to the national competent security authorities must be used. However, if the Parties 
agree, telephone conversations, video conferences and fax transmissions containing in-
formation classified DIFFUSION RESTREINTE/RISERVATO may be carried out in 
unencrypted mode in the absence of an approved encryption system. 

7.8 Where large amounts of classified information need to be transmitted, the means 
of transportation, the route and, if necessary, the escort shall be determined jointly and 
evaluated on a case by case basis by the NSA/DSAs of the Parties. 

Article 8. Visits 

8.1 Each Party shall permit visits by civilian or military representatives of the other 
Party or by employees of their contractors, involving access to classified information in 
its facilities, agencies and public laboratories, as well as in the industrial sites of contrac-
tors, provided that such visitors hold a personal security clearance and have a need to 
know. Where such visits to establishments of the other Party or to sites of contractors in-
volve access to information classified TRÈS SECRET DÉFENSE/SEGRETISSIMO, a 
formal request for the visit shall be submitted through the diplomatic channel. 

8.2 All visitors shall respect the security regulations in force in the territory of the 
host Party. All classified information that is communicated to or made available to the 
visitors must be treated as if it had been furnished to the Party to which the visitors be-
long and must be protected accordingly. 

8.3.1 In the case of visits to establishments of the other Party or to sites of contrac-
tors that require access to classified information, the following procedures shall apply: 

(a)  Subject to the provisions below, such visits shall be prepared directly by the 
sending establishment and the host establishment. 

(b)  Such visits shall also be subject to the following conditions: 
1. The visit must have an official purpose. 
2. The host establishment must have the appropriate facility security clearance. 
3. Before arrival, the official in charge of security at the sending establishment 

shall provide a confirmation of the personal security clearance of the visitor 
directly to the host establishment. In order to confirm his identity, the visi-
tor shall have in his possession an identity card or passport for presentation 
to the security authorities of the host establishment. 

8.3.2 Visits involving information classified DIFFUSION RESTRE-
INT/RISERVATO shall also be organized directly between the sending establishment 
and the host establishment. 

8.4 The official in charge of security: 
(a) at the sending establishment shall verify with his competent security authori-

ties that the host company or establishment has the appropriate facility se-
curity clearance; 

(b)  at the sending and host establishments shall reach agreement on the need for 
the visit. 

8.5 The official in charge of security at the host establishment of a company or, as 
the case may be, of a government entity must ensure that all visitors are registered, with 
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their name, their organization, the expiration date of their personal security clearance, the 
date(s) of their visit(s) and the name(s) of the person(s) visited. Such registers must be 
kept for at least five years. 

8.6 The competent security authorities of the host Party shall have the right to re-
quire of its host establishments that they inform it in advance of any visit expected to last 
more than 21 days. The competent security authority may agree thereto, but when secu-
rity concerns arise, it shall consult the competent security authority of the visiting Party. 

8.7 Each Party shall ensure the protection of personal data transmitted by the other 
Party in accordance with its national laws and regulations. 

Article 9. Contracts 

9.1 Before concluding a classified contract or authorizing a contractor established in 
its territory to conclude a classified contract with a contractor from the other Party, a 
Party shall obtain prior assurance from the NSA/DSA of the other Party that the pro-
posed contractor has been granted the appropriate level of clearance and has taken the 
appropriate security measures to ensure the protection of classified information. This as-
surance shall imply that the authorized contractor will respect the national security laws 
and regulations.  

9.2 The competent security authorities of the originating Party shall communicate all 
necessary information about the classified contract to the competent security authorities 
of the receiving Party in order to ensure appropriate security controls. 

9.3 Each contract shall include a supplement or annex with provisions on the secu-
rity requirements and the classification relating to each part of the contract or on the level 
of classification of each part of the contract. These provisions shall be contained in spe-
cific clauses on security or in a letter on security aspects. These provisions must identify 
each classified part of the contract or any classified outputs that the contract is expected 
to generate and assign a specific classification to such parts or outputs. Notification shall 
be given concerning any changes with regard to requirements or to such parts. The origi-
nating Party shall notify the receiving Party if all or part of the classified information has 
been declassified. 

Article 10. Reciprocal arrangements regarding industrial security 

10.1 Each NSA/DSA shall, if the other Party requests it, provide information on the 
security status of a company facility in its territory. Each NSA/DSA shall also, if the 
other Party requests it, provide information on the status of an individual's security clear-
ance. These notifications shall be referred to as a facility security clearance and a per-
sonal security clearance respectively. 

10.2 Upon request, the NSA/DSA shall determine the security clearance status of the 
company or individual that is the object of the query and, if the company or person al-
ready has a security clearance, shall transmit a security clearance certificate. If the com-
pany or individual has no security clearance or if the security clearance is at a lower level 
than required, notice shall be sent indicating that the security clearance certificate cannot 
be sent immediately and that the request will be processed if the other NSA/DSA so 
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wishes. Upon completion of the process, notice of the decision taken shall be sent to the 
authorities submitting the request. 

10.3 If a NSA/DSA suspends or takes action to revoke a personal security clearance, 
or suspends or takes action to revoke the access granted to a national of the other Party 
based upon a personal security clearance, the other Party shall be informed of the situa-
tion and of the reasons for taking such action. 

10.4 If requested by the other Party, each NSA/DSA shall cooperate in investiga-
tions into security clearances. 

10.5 An NSA/DSA shall have the right to request of the other Party that it review a 
facility security clearance, provided that the request is accompanied by the grounds for 
the request. Subsequent to the request for review, the NSA/DSA submitting it shall be in-
formed of the outcome and the grounds for the decision taken. 

Article 11. Loss or compromise 

11.1 In the event of violation of security implying the loss of classified information 
or if there is a possibility that such information has been compromised, the NSA/DSA of 
one Party must immediately notify the NSA/DSA of the other Party. 

11.2 An investigation shall immediately be carried out by the receiving Party (with 
the assistance of the originating Party if requested), in accordance with the regulations in 
force in its territory concerning the protection of classified information. The receiving 
Party shall notify the originating Party as soon as possible of the circumstances, the out-
come of the investigation, the steps taken and any corrective measures adopted. 

Article 12. Implementation 

12.1 Implementation of this General Security Agreement shall not generally involve 
any specific costs. 

12.2 Each Party and the authorities of its State shall assist its staff in carrying out 
missions and/or in exercising rights, in accordance with this General Security Agree-
ment, in the territory of the other Party. 

12.3 If necessary, the competent security authorities of the Parties shall hold consul-
tations on specific technical aspects of the implementation of this General Security 
Agreement and may come to joint agreement on the conclusion of supplementary secu-
rity protocols of specific nature, complementing this General Security Agreement on a 
case by case basis. 

Article 13. Final provisions 

13.1 This General Security Agreement shall replace the Security Agreement between 
the Government of the French Republic and the Government of the Italian Republic on 
the protection of classified information, signed on 1 February 1978. 

13.2 This General Security Agreement is concluded for an indefinite period. The 
Agreement shall enter into force on the first day of the second month following the date 
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of receipt of the last notification between the Parties stating that the national procedures 
for the entry into force of the Agreement have been completed. 

13.3 This General Security Agreement may be denounced unilaterally or by mutual 
agreement. The denunciation shall enter into force six months after the date on which the 
written notice was sent. The Parties shall remain responsible for protecting all classified 
information exchanged under the provisions of this General Security Agreement. 

13.4 Under this General Security Agreement each Party shall quickly notify the 
other Party of any changes it intends to make in its national laws and regulations regard-
ing the protection of classified information. In such a situation, the Parties shall hold con-
sultations to plan possible amendments to this Agreement. 

13.5 The provisions of this General Security Agreement may be modified and added 
to by mutual agreement on the part of the two Parties. Such modifications and extensions 
shall enter into force via the same modalities as the present Agreement. 

13.6 Any dispute concerning the interpretation or implementation of the provisions 
of this General Security Agreement shall be resolved exclusively through consultations 
between the Parties. 

In witness whereof, the signatories, duly authorized for that purpose by their respec-
tive Governments, have signed this General Security Agreement in duplicate, in the 
French and Italian languages, both texts being equally authentic. 

Done at Rome on 25 July 2006. 

For the Government of the French Republic: 
YVES AUBIN DE LA MESSUZIÈRE 

Ambassador of France 

For the Government of the Italian Republic: 
EMILIO DEL MESE 

Prefect, Director of the National Security Authority 




