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[ ESTONIAN TEXT — TEXTE ESTONIEN ]

Soome Vabariigi valitsuse
ja

Eesti Vabariigi valitsuse

salastatud teabe vastastikuse kaitse kokkulepe

Soome Vabariigi valitsus ja Eesti Vabariigi valitsus (edaspidi pooled), soovides sitestada
salastatud teabe vastastikuse kaitsmise korra, on kokku leppinud jargmises.

Artikkel 1
Eesmirk ja kohaldamisala

Kokkuleppe eesmirk on kaitsta salastatud teavet, mida pooled vahetavad eelk3ige
vélisasjade, kaitse-, julgeoleku-, politsei- v&i todstusvaldkonnas v3i mida edastatakse
salastatud lepingute ettevalmistamiseks v5i tditmiseks vdi mis luuakse vahetatud salastatud

teabe pOhjal vdi sellest tulenevalt.

Artikkel 2

Moisted
Kokkuleppes kasutatakse jérgmisi mdisteid:
a) salastatud teave — selle kokkuleppe alusel vahetatav v3i loodav teave v8i materjal, mille
salajasust tuleb hoida ning mis on iihé poole riigisiseste digusaktide kohaselt margistatud
salastusmirkega, et tagada teabe v3i materjali asjakohane kaitsmine;
b) lepinglane — iihe poole jurisdiktsiooni alla kuuluv fitiisiline v&i juriidiline isik v&i
ametiasutus, kellel on 8igus s6lmida lepinguid;
c) salastatud leping — kahe v6i enama lepinglase vahel s6lmitud leping, mille tditmiseks on
vaja salastatud teavet v&i juurdepdisu sellele v6i mille tditmise kédigus vSi millest tuleneb
salastatud teave; .
d) riigi julgeoleku volitatud esindaja — asutus, kes vastutab kokkuleppe tditmise ja selle
jérelevalve eest;
€) pddev asutus — riigi julgeoleku volitatud esindaja v&i muu riigiasutus, kes riigisiseste
Gigusaktide kohaselt vastutab kokkuleppe tditmise eest;
f) paritolupool - pool, kellelt salastatud teave périneb;
g) vastuvdttev pool — pool, kellele edastatakse salastatud teavet;
h) riigisisesed Gigusaktid — seadused, madrused, ametlikud eeskirjad ja juhendid;
i) fliiisilise isiku juurdepddsuluba — piadeva asutuse poolt riigisiseste Sigusaktide kohaselt
tehtud otsus, mille tulemusel antakse isikule juurdepiis salastatud teabele;
1) juriidilise isiku juurdepddsuluba — tdend selle kohta, et juriidiline isik ja tema ehitised
sobivad fitiisiliselt ja korralduslikult salastatud teabe kasutamiseks ja hoidmiseks riigisiseste
Oigusaktide kohaselt;
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k) pohjendatud teadmi&vajadus — tdendatud vajadus salastatud teabe jérele.

Artikkel 3
Salastatud teabe kaitsmine

1. Pooled vdtavad kooskdlas oma riigisiseste digusaktidega koik asjakohased meetmed
salastatud teabe kaitsmiseks. Pooled tagavad sellele teabele samasuguse kaitse nagu oma
‘samavigrsel tasemel salastatud teabele.

2. Pooled Iubavad salastatud teabe juurde rahvusvahelisi organisatsioone ja riike, kaasa
arvatud nende ametnikke ja fiiiisilisi vdi juriidilisi isikuid, kes ei ole k#esoleva kokkuleppe
pooled, iiksnes teabe salastanud poole pideva asutuse eelneval kirjalikul loal.

3. Salastatud teavet kasutatakse iiksnes otstarbel, milleks see on edastatud.

4. Juurdepids salastatud teabele vGimaldatakse isikutele iiksnes nende t66 voi kindla
tilesande tditmise tottu, ldhtudes pdhjendatud teadmisvajadusest.

5. Juurdepiis salastatud teabele, mille salastatuse tase on LUOTTAMUKSELLINEN/
KONFIDENTSIAALNE v0i kdrgem, vdidakse anda iiksnes isikutele, kes on riigisiseste
digusaktide kohaselt saanud fiiiisilise isiku juurdepiisuloa.

6. Pooled tagavad oma territooriumil kokkuleppe tiitmiseks vajaliku ehitiste julgeolekualase
inspekteerimise ja isikute taustakontrolli nduetekohase ldbiviimise.

Artikkel 4
Salastatuse tasemed

1. Poolte salastatuse tasemed vastavad iiksteisele jargmiselt:

* Soome Vabariik Eesti Vabariik
ERITTAIN SALAINEN TAIESTI SALAJANE
SALAINEN . SALAJANE
LUOTTAMUKSELLINEN KONFIDENTSIAALNE

 KAYTTO RAJOITETTU PIIRATUD

2. Vastuvdttev pool tagab salastatud teabe ja selle koopiate mérgistamise vdrdviirsele
riigisisesele salastatuse tasemele vastava miérkega. Mérgistatakse ka teave, mis on loodud
edastatud salastatud teabe vdi salastatud lepingu pShjal vdi sellest tulenevalt.

3. Vastuvdtva poole riigi julgeoleku volitatud esindaja tagab, et salastatuse tase muudetakse
voi tiihistatakse iiksnes paritolupoole riigi julgeoleku volitatud esindaja taotlusel vi loal.

4. Vastuvdtva poole riigi julgeoleku volitatud esindaja v&ib paluda piritolupoole riigi
julgeoleku volitatud esindajal salastatuse taset muuta v3i see tithistada v8i pdhjendada
valitud salastatuse taseme méagramist.
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Artikkel 5
) Salastatud lepingud
_1. Péritolupool, kes s8lmib teise poole lepinglasega salastatud lepingu vdi volitab sellise
lepingu sGlmimise, hangib selle poole padevalt asutuselt tSendi lepinglase

julgeolekukontrolli pghjal véljastatud juriidilise isiku juurdepéisuloa kohta. Tdend tuleb
hankida enne, kui pakkumisel osalevale potentsiaalsele lepinglasele v&imaldatakse

juurdepdis salastatud teabele.

2. Pidevad asutused tagavad, et salastatud lepingutesse lisatakse sitted, mis késitlevad
lepinglase kohustust vtta salastatud teabe kaitseks asjakohaseid meetmeid, ning suunised

salastatuse tasemete midramise kohta.

3. Pidevad asutused tagavad, et salastatud lepingutes nihakse ette keeld sGlmida salastatud
lepinguid allto6vatjatega enne, kui padev asutus on selleks loa andnud. Allt66vatjad peavad
tditma samu julgeolekundudeid kui pShilepingu sGlminud lepinglane.

4. Vastuvdtva poole pidevad asutused tagavad, et salastatud lepingute tditmisel peetakse
kinni julgeolekunduetest, mis on vOrdvairsed poole enda s6lmitud salastatud lepingute
suhtes kehtivate nduetega. Selleks votavad nimetatud piddevad asutused enne lepinglasele
salastatud teabele juurdepdisu voimaldamist jirgmisi meetmeid:

a) tagavad, et lepinglane suudab tagada salastatud teabe asjakohase kaitse;

b) véljastavad isikutele, kellel on t56 voi konkreetse iilesande tditmise t6ttu vaja juurdepdasu
salastatud teabele, asjakohase taustakontrolli alusel juurdepéésuloa tdendi;

c) tagavad, et koik isikud, kellel on juurdep#iis salastatud teabele, on teadlikud oma
kohustustest, mis tulenevad kehtivatest riigisisestest digusaktidest;

d) viivad selles artiklis nimetatud jérelevalvekohustuse kohaselt 14bi ehitiste julgeolekualase
inspekteerimise. i

Artikkel 6
Salastatud teabe edastamine
1. Teavet, mille salastatuse tase on ERITTAIN SALAINEN / TAIESTI SALAJANE,
edastatakse iiksnes ametlike valitsustevaheliste kanalite kaudu.
2. Teavet, mille salastatuse tase on SALAINEN/SALAJANE v&6i LUOTTAMUK-
SELLINEN/KONFIDENTSIAALNE, edastatakse harilikult ametlike valitsustevaheliste

kanalite kaudu. Kiireloomulistel juhtudel v&i konkreetsetes projektides vdi programmides
vdib molema poole riigi julgeoleku volitatud esindajate heakskiidul kasutada ka muid

kanaleid.

3. Niisuguse teabe edastamiseks, mille salastatuse tase on LUOTTAl\/l'UKSELL]NEN/
KONFIDENTSIAALNE v6i kdrgem, tuleb tiita jirgmisi ndudeid:

a) dokumenti vdi materjali vedaval isikul on asjakohase taustakontrolli pdhjal valjastatud
juurdepiisuloa tdend ja pideva asutuse viljastatud kulleritunnistus;

b) piritolupool peab edastatud salastatud teabe kohta registrit ning esitab vastuvotvale
poolele selle taotlusel viljavitte sellest registrist;

c) salastatud teavet sisaldavad dokumendid ja muud materjalid on n&uetekohaselt
pakendatud ja pitseeritud;
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d) salastatud teabe kittesaamist tuleb kirjalikult kinnitada.

4. Suurte salastatud teabe koguste edastamisel lepivad poolte fiigi julgeoleku volitatud
esindajad iga kord eraldi kokku kohaldatavates menetlustes.

5. Tasemel KAYTTO RAJOITETTU / PIIRATUD salastatud teavet v5ib edastada ka postl
teel vdi muu edasitoimetamisteenuse vahendusel, kui tdidetakse piritolupoole n1g151sestest
Sigusaktidest tulenevaid ndudeid.

6. Elektrooniliselt tohib salastatud teavet edastada iiksnes tiielikult kriipteerituna, kasutades
selleks mdlema poole pidevate asutuste iihiselt kokku lepitud kriipteerimismeetodeid ja -
vahendeid.

7. Poolte julgeolekuasutused vdivad kooskdlas riigisiseste 6igusaktidega operatiiv- ja/vsi
luureteavet vahetada omavahel otse. )

Artikkel 7

Salastatud teabe tdlkimine, paljundamine ja hdvitamine
1. Tasemel ERITTAIN SALAINEN / TATESTI SALAJANE véi SALAINEN/SALAJANE ,
salastatud teavet voib tolkida voi paljundada itksnes paritolupoole riigi julgeoleku volitatud -
esindaja eelneval kirjalikul nGusolekul.
2. Tasemel SALAINEN/SALAJANE voi LUOTTAMUKSELLINEN/
KONFIDENTSIAALNE salastatud teave tagastatakse péritolupoolele v3i hivitatakse
riigisiseste digusaktide kohaselt.
3. Kui vajadus tasemel ERITTAIN SALAINEN / TATESTI SALAJANE salastatud teabe
jérele kaob, tagastatakse see parltolupoolele artiklis 6 ettendhtud korras, arvestades
piéritolupoole riigisiseseid Sigusakte.
4. Kriisiolukorras, kui kokkuleppe raames loodud vdi edastatud salastatud teavet ei ole

voimalik kaitsta ega tagastada, hdvitatakse see viivitamata. VastuvSttev pool teatab -
salastatud teabe hévitamisest péritolupoole riigi julgeoleku volitatud esindajale v&imalikult

kiiresti.

Artikkel 8
Kiilastused

1. Pooled lubavad teineteise esindajatel teha asutustes, kus toodeldakse v6i hoitakse
salastatud teavet v6i kus toimuvad salastatud projektid, kontrollkiilastusi iiksnes vastuvdtva
poole pﬁdeva asutuse eelneval kirjalikul loal. Luba antakse iiksnes isikutele, kellel on

e P A Py N P T L]
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2. Pooled lubavad teineteise valitsuste vdi lepinglaste esindajatel kiilastada enda v6i oma
lepinglase neid ehitisi, kus kiilastajatel vGib olla juurdepads salastatud teabele. Kiilastajad
peavad vastama artikli 3 1Gigetes 4 ja 5 sdtestatud nGuetele.

3. Kiilastajad peavad tiitma vastuvGtvas asutuses ja selle ehitistes kehtivaid riigisiseseid
Jjulgeolekueeskirju ja -juhendeid. Kiilastajatele antud salastatud teave loctakse antuks sellele
poolele, kelle valitsust need kiilastajad esindavad v&i kellel on jurisdiktsioon lepinglase iile,
keda kiilastajad esindavad vdi kelle t66tajad kiilastajad on; ning teavet kaitstakse vastavalt

:sellele.
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4. Kui kilastuse ajal soovitakse tutvuda teabega, mille salastatuse tase on
LUOTTAMUKSELLINEN/KONFIDENTSIAALNE v6i korgem, tuleb kiilastustaotlus
esitada vastuvétvale poolele iiksnes ametlike valitsustevaheliste kanalite kaudu. Kiilastuste
taotlemise kord kehtib tiksnes toostusliku julgeolekuga seotud ning julgeolekualase
inspekteerimise kiilastuste kohta.
5. Kiilastustaotlus tuleb esitada vihemalt kaks nidalat enne kavandatava kiilastuse algust kas
vastuvbtva poole riigikeeles voi inglise keeles. Kiilastustaotluses tuleb esitada kokkuleppe
lisas nimetatud andmed.

1id tincimuctel Lkoonctada

6. Pooled v3ivad oma nvidevate asutuste vahel kokl: leni
£00lea veorvad oma pacevate asuiusie vanel XoXxu Iepriud ungimustel Xoosiaga

nimekirjad isikutest, kellel on konkreetse projekti, programmi v3i hankelepingu raames
Oigus rohkem kui iihele kiilastusele. Sellised nimekirjad kehtivad kaksteist kuud. Poolte
kokkuleppel v3ib niisuguste nimekirjade kehtivust pikendada korraga kuni kaheteistktimne

kuu vorra.

7. Nimekirjade koostamises lepitakse kokku ja nimekirjad koostatakse vastuvStva poole
riigisiseste  Gigusaktide kohaselt. Kui nimekiri on koostatud, vdib iga kiilastuse
kooskoélastada otse kiilastatava lepinglase v8i asutusega.

Teatamine ja konsulteerimine

1. Pooled toetavad oma pidevate asutuste koostd6d ning kokkuleppe tditmiseks teavitavad
teineteist jirgmisest:

a) salastatud teabe kaitset kiisitlevad riigisisesed 6igusaktid ja nende muudatused, kui need
mojutavad kokkuleppe alusel vahetatava voi loodava vé&i sellest tuleneva salastatud teabe
kaitsmist;

b) riigi julgeoieku volitatud esindaja méadraimine ja selle muutmine
D Mibada Teaacd2 tnnnnalonlra Lallailamma $8i4miaal ;mantra d noolte miot mloanlalay valitatnd
L. 11ncla KUUsLuUvU msa.uuo I\U.l\.l.xulbyyu I,cuu.u.xb\.d pravau puvllv 1ugl julgiuivnu vuliaituua

esindajad tksteise taotlusel konsultatsioone.

Artikkel 10
Vaidluste ]ahendamine

Kaik pooltevahelised vaidlused kokkuleppe tGlgendamise vdi kohaldamise iile lahendatakse
iiksnes pooltevaheliste konsultatsioonide teel.

Artikkel 11
Salastatud teabe kaitse nduete rikkumine
1. Kumbki pool teatab teisele poolele viivitamata kokkuleppes nimetatud salastatud teabe
6igusvastase avaldamise voi selle kaitse nbuete muu rikkumise kindlakstehtud juhtumitest
voi kahtlustest.

2. Padev pool vitab oma n1g131seste mgusaknde kohaselt k&ik meetmed, et piirata 15ikes 1
osutatud rikkumiste tagajirgi ja hoida #ra edasised rikkumised. Teine pool osutab esimese
palvel rikkumise uurimisel abi; talle teatatakse uurimise tulemustest ja seoses rikkumisega
vietnd meefmetfest.
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Artikkel 12
) Kulud
Pooled ei hiivita teineteisele kokkuleppe tditmisel tekkivaid kulusid.

Artikkel 13

Loppsitted
1. Pooled teatavad teineteisele kokkuleppe jGustumiseks vajaliku riigisisese menetluse
18petamisest. Kokkulepe joustub viimase teate kittesaamispdevale jirgneva teise kuu
esimesel pieval.

2. Kokkulepe s8lmitakse mairamata ajaks. Kokkulepet v8ib muuta poolte vastastikusel
kirjalikul ndusolekul. Pooled vdivad igal ajal teha ettepanekuid kokkuleppe muutmiseks.
Asjaomase ettepaneku saamisel alustavad pooled konsultatsioone kokkuleppe muutmiseks.

3. Kumbki pool vdib kokkuleppe 10petada, teatades sellest teisele poolele ametlike
valitsustevaheliste kanalite kaudu kirjalikult kuus kuud ette. Kokkuleppe 16ppemise korral
to6deldakse kokkuleppe alusel juba vahetatud ja kokkuleppest tulenevat salastatud teavet
kokkuleppe kohaselt niikaua, kui on vajalik selle teabe kaitsmiseks.

Selle kinnituseks on poolte tiievolilised esindajad kokkuleppele alla kirjutanud
oF juunil 2007 aastal Tallinnas.

Kokkulepe on koostatud kahes vordselt autentses eksemplaris soome, eesti ja inglise keeles.
Tolgenduserinevuste korral 1dhtutakse ingliskeelsest tekstist.

Soome Vabariigi valitsuse nimel Eesti Vabariigi valitsuse nimel

ke — =
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Lisa

Kiilastustaotlused

K&ik kokkuleppe artiklis 8 nimetatud kiilastustaotlused peavad sisaldama jirgmisi andmeid:
1)  kiilastaja perekonna- ja eesnimi, siinniaeg ja -koht, passi vdi isikutunnistuse number;
2)  kiilastaja kodakondsus;

3)  kiilastaja ametikoht v&i ;nimetus ning selle asutuse nimi, kus kiilastaja t66tab;

4)  kiilastaja juurdepisisuloa tase, mis ngitab, millises ulatuses on kiilastajal Gigus
juurdep#dsuks salastatud teabele;

5)  kiilastuse eesmirk ja kavandatav kuupiev;
6)  asutused ja ehitised, mida soovitakse kiilastada, ning nende kontaktisikud. -
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[ FINNISH TEXT — TEXTE FINNOIS]

Sopimus
Suomen tasavallan hallituksen

ja

Viron tasavallan hallituksen
valilld

turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta

Suomen tasavallan hallitus ja Viron tasavallan hallitus, jiljemp#nd ‘“‘sopimuspuolet”, jotka
haluavat  jarjestdd  turvallisuusluokitellun  tiedon  vastavuoroisen  suojaamisen,

ovat sopineet seuraavasta: -

1 artikla

Tarkoitus ja soveltamisala

dma i ity j allisuusluokiteltua tietoa, jota

sopimuspuolet vilittavat toisilleen erityisesti ulko-, puolustus-, turvallisuus-, poliisi- tai
teollisuusasioissa tai jota vilitetdin turvallisuusluokiteltujen sopimusten valmistelua tai
tdytdntdSnpanoa varten taikka tuotetaan vilitetyn turvallisuusluokitellun tiedon perusteella

tai joka syntyy tillaisen tiedon johdosta.

2 artikla

Mzasritelmit
Téssd sopimuksessa tarkoitetaan
a) turvallisuusluokitellulla tiedolla timén sopimuksen mukaisesti vilitettdvai tai tuotettavaa
tietoa tai aineistoa, joka on salassa pidettdvdd ja johon on-tehty asianmukaisen suojan
varmistamiseksi sopimuspuolen kansallisen lains&#dannén mukainen luokitusmerkinti;
b) sopimusosapuolélla sopimuspuolen lainkdyttovaltaan kuuluvaa luonnollista henkil6d,
oikeushenkiléd tai viranomaista, jolla on kelpoisuus tehdd sopimuksia;
¢) turvallisuusluokitellulla sopimuksella kahden tai useamman sopimusosapuolen vilistd
sopimusta, jonka tiytintonpano edellyttis turvallisuusluokitellun tiedon saamista tai
kayttamisti tai jonka taytint66n panemiseksi tuotetaan tai jonka johdosta syntyy
turvallisuusluokiteltua tietoa;
d) kansallisella turyallisuusviranomaisella kansallista viranomaista, joka vastaa tdmin
sopimuksen tiytint66npanosta ja valvonnasta;
€) toimivaltaisella viranomaisella kansallista turvallisuusviranomaista tai muuta kansallista
viranomaista, joka kansallisen lainsdidinn6én mukaan vastaa timin sopimuksen
tdytintGonpanosta;
f) lahertévills sopimuspuolella sopimuspuolta, jolta turvalhsuusluoklteltu tieto on perdisin;

g) vastaanottavalla sopimuspuolella sopimuspuolta, jolle turvallisuusluokiteltu tieto
valitetddn;
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h) kansallisella lainsdddinnélla lakeja, alemmanasteisia séidoksid sekd viranomaisten
antamia m#Ardyksii ja ohjeita;

1) henkiloturvallisuusselvitykseen perustuvalla turvallisuustodistuksella toimivaltaisen
viranomaisen kansallisen lainsdddinnon mukaisesti tekemid arviota, jonka perusteella
henkil6 saa paésyn turvallisuusluokiteltuun tietoon;

j) yhteisoturvallisuusselvitykseen perustuvalla turvallisuustodistuksella asiakirjaa, jolla
todistetaan, ettd oikeushenkil6lli on omasta ja toimitilojensa puolesta asianmukaiset
fyysiset ja organisatoriset valmiudet turvallisuusluokitellun tiedon kéyttimiseen ja

tallettamicean aciaa kaclkavan kangallicen laingiddinnan mulaisectis
ta11etlamiseen asiaa Loskevan £ansa::isen ainsaadannin muxaisestl;

k) tiedonsaantitarpeella todennettua tarvetta saada turvallisunshiokiteltua tietoa.

3 artikla
Turvallisuusluokitellun tiedon suojaaminen
1. Sopimuspuolet toteuttavat kansallisen lainséddanténsd mukaisesti kaikki asianmukaiset

toimenpiteet suojatakseen turvallisuusluokiteltua tietoa. Ne antavat tille tiedolle saman
suojan kuin omalle vastaavaan turvallisuusluokkaan kuuluvalle tiedolleen.

28 Sopimuspuolet eivit luovuta turvallisuusluokiteltua tietoa kansainvilisille jirjestéille tai
valtioille, jotka eivdt ole tim#n sopimuksen sopimuspuolina, mukaan lukien niiden
virkamiehet, kansalaiset ja oikeushenkil6t, ellei luokituksesta p#ittineen sopimuspuolen
toimivaltainen viranomainen ole ennakolta antanut siihen kirjallista suostumusta.

3. Turvallisuusluokiteltua tietoa saa kayttdd ainoastaan siithen tarkoitukseen, jota varten se
on vilitetty. :

4. Turvallisuusluokiteltua tietoa saa luovuttaa luonnollisille henkildille ainoastaan
tiedonsaantitarpeen perusteella heidén ty6tédn tai tietyn tehtdvén suorittamista varten.

5. Turvallisuusluokkaan LUOTTAMUKSELLINEN/KONFIDENTSIAALNE tai sitd

ylempidn turvallisuusluokkaan kuuluvaa tietoa saa luovuttaa ainoastaan sellaisille
Iuonnollisille  henkiléille, joilla on kansallisen  lainsdddénnén  mukaiseen

henkilturvallisuusselvitykseen perustuva turvallisuustodistus.

6. Sopimuspuolet varmistavat alueillaan, ettd tdman sopimuksen tdytint6on panemiseksi
tarvittavat  toimitilojen turvallisuustarkastukset ja  luonnollisten  henkil6iden

turvallisuusselvitykset tehddén asianmukaisesti.

4 artikla
Turvallisuusluokituksen tasot

1. Turvallisuusluokituksen tasot vastaavat toisiaan seuraavasti:

Suomen tasavalta . Viron tasavalta
ERITTAIN SALAINEN TAIESTI SALAJANE
SALAINEN SALAJANE
LUOTTAMUKSELLINEN KONFIDENTSIAALNE
KAYTTO RAJOITETTU PIIRATUD
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2. Vastaanottava sopimuspuoli varmistaa, etti turvallisuushuokiteltuun tietoon ja tillaisen
tiedon kopioon tehdddn vastaavaa kansallista turvallisuusluokituksen tasoa ilmaiseva
merkintd. Merkintd tehddiin myos tietoon, joka tuotetaan vilitetyn turvallisuusluokitellun
tiedon tai turvallisuusluokitellun sopimuksen perusteella tai joka syntyy sen johdosta.

3. Vastaanottavan sopimuspuolen kansallinen turvallisuusviranomainen varmistaa, ettd
turvallisuusluokituksen tasoa muutetaan tai se peruutetaan ainoastaan, jos lihettdvin
sopimuspuolen kansallinen turvallisuusviranomainen siti pyyti4 tai sen sallii.

4. Vastaanottavan sopimuspuolen kansallinen turvallisuusviranomainen voi pyytdi
lahettdvin sopimuspuolen kansallista turvallisuusviranomaista muuttamaan
turvallisuusluokituksen tasoa tai peruuttamaan sen taikka ilmoittamaan perusteet tiefyn

luokitustason valitsemiselle.

5 artikla
Turvallisuushiokitellut sopimukset

1. Lahettivin sopimuspuolen, joka tekee turvallisuusluokitellun sopimuksen tai sallii’
téllaisen sopimuksen tekemisen vastaanottavan sopimuspuolen lainkdyttdvaltaan kuuluvan
sopimusosapuolen kanssa, tulee saada vastaanottavan sopimuspuolen toimivaltaiselta
viranomaiselta sopimusosapuolta koskevaan yhteisGturvallisuusselvitykseen perustuva
turvallisuustodistus. Todistus on saatava ennen kuin turvallisuusluokiteltua tietoa
luovutetaan tarjouskilpailuun osallistuvalle mahdolliselle sopimusosapuolelle.

2. Toimivaltaiset viranomaiset varmistavat, ettd turvallisuusluokitellut sopimukset siséltavat
sekd midrdykset sopimusosapuolen velvoitteesta toteuttaa tarvittavat toimenpiteet
turvallisuusluokitellun tiedon suojaamiseksi ettd luokitusohjeet.

3. Toimivaltaiset viranomaiset varmistavat, ettd turvallisuusluokitellut sopimukset sisaltavét
midrdykset, joilla kielletdin turvallisuusluokitellun sopimuksen tekeminen alihankkijan
kanssa ennen kuin toimivaltainen viranomainen on antanut siihen Iuvan. Alihankkijoihin
sovelletaan  samoja  turvallisuusvaatimuksia  kuin  p#dsopimuksen  tehneeseen
sopimusosapuoleen.

4. Vastaanottavan sopimuspuolen toimivaltaiset viranomaiset varmistavat, ettd
turvallisuusluokiteltuja sopimuksia tdytinto6n pantaessa noudatetaan samaa turvallisuuden
tasoa kuin kyseisen sopimuspuolen itsensi tekemien turvallisuusluokiteltujen sopimusten
tdytdntoonpanossa. T#td varten ndmi toimivaltaiset viranomaiset toteuttavat seuraavat
toimenpiteet ennen turvallisuusluokitellun tiedon antamista sopimusosapuolelle:

a) varmistetaan, ettd sopimusosapuoli pystyy suojaamaan turvallisuusluokitellun tiedon

aaiamaanil alon

aamuuuuna.lbcs Ll,

 b) annetaan henkilsturvallisuusselvitykseen perustuvat turvallisuustodistukset henkildille,
joilla on todennettu tarve saada turvallisuusluokiteltua tietoa tydnsd vuoksi tai tietyn

tehtdvin suorittamista varten;

c) varmistetaan, etti kaikki, jotka saavat turvallisuusluokiteltua tietoa, ovat tietoisia
sovellettavaan kansalliseen lainsaddant66n perustuvista velvoitteistaan;

d) tehddsn turvallisuustarkastukset niissd toimitiloissa, joita tdssd artiklassa tarkoitettu
valvontavelvoite koskee.
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6 artikla

Turvallisuusluokitellun tiedon vilittiiminen
1. Turvallisuusluokkaan ERITTAIN SALAINEN/TAIESTI SALAJANE kuuluvaa tietoa saa
vilittids ainoastaan virallisia hallitusten vilisid kanavia kiyttien.
2.Turvallisuusluokkaan =~ SALAINEN/SALAJANE tai LUOTTAMUKSELLINEN/
KONFIDENTSIAALNE kuuluva tieto vilitetdfin tavallisesti virallisia hallitusten valisid
kanavia kayttden. Kiireellisissi tapauksissa tai erikseen nimettyjen hankkeiden tai ohjelmien
ollessa kyseessd voidaan kiyttid my6s muita kanavia, jos molempien sopimuspuolten
kansalliset turvallisuusviranomaiset sen hyviksyvit.
3. Vilitettdessd turvallisuusluokkaan LUOTTAMUKSELLINEN/KONFIDENTSIAALNE
ja sitd ylempién turvallisuusluokkaan kuuluvaa tietoa noudatetaan seuraavia vaatimuksia:
a) asiakirjaa  tai  aineistoa  kuljettavalla  henkilslli on  asianmukaiseen
henkil6turvallisuusselvitykseen  perustuva turvallisuustodistus sekd  toimivaltaisen
viranomaisen antama kuriiritodistus; )
b) lzhettivd sopimuspuoli ylldpitdd vilitetyn turvallisuusluokitellun tiedon rekisterid ja
vastaanottavan sopimuspuolen pyynndsta toimittaa tille otteen rekisterista;
c) turvallisuusluokiteltua tietoa siséltavit asiakirjat ja muut aineistot pakataan ja smetoxaaan
asianmukaisesti;
d) turvallisuusluokitellun tiedon vastaanottaminen vahvistetaan kirjallisesti.
4. Jos turvallisuusluokiteltua tietoa aiotaan valittdd suuri md4rd, kansalliset
turvallisuusviranomaiset sopivat sovellettavista menettelyistd tapauskohtaisesti.
5. Turvallisuusluokkaan KAYTTO RAJOITETTU/PIIRATUD kuuluvaa tietoa voidaan
vilittdid my®s postin tai muun kuljetuspalvelun vilitykselld, oftaen asianmukaisesti
huomioon l#hettivéin sopimuspuolen kansallisen lainsaidannon vaatimukset.

6. Turvallisuusluokiteltua tietoa saa vilittdd s#hkoGisesti ainoastaan tdysin salatussa

muodossa, kiyttien salausmenetelmii ja -laifteita, jotka molempien sopimuspuolten
toimivaltaiset viranomaiset ovat yhteisesti hyviksyneet.

7. Sopimuspuolten turvallisuuspalvelut voivat vaihtaa operatiivisia tietoja ja/tal
tiedustelutietoja suoraan keskensén kansallisen lainsdddannén mukaisesti.

7 artikla
Turvallisuusluokitellun tiedon kéfintiminen, kopiointi ja hivittiminen \
1. Turvallisimsluokkaan ERITTAIN SATAINEN/TATESTI SALAJANE tai SALAINEN/

SALAJANE kuuluvaa tietoa saa ki4ntdd tai kopioida ainoastaan, jos Ilihettdvin
sopimuspuolen kansallinen turvallisuusviranomainen on ennakolta antanut sithen kirjallisen

luvan.

2. Turvallisuusluokkaan SALAINEN/SALAJANE tai LUOTTAMUKSELLINEN/
KONFIDENTSIAALNE kuuluva tieto palautetaan ldhettiville sopimuspuolelle tai
havitetdsn kansallisen lainsdaddnnén mukaisesti.

3. Turvallisunsluokkaan ERITTAIN SALAINEN/TAIESTI SALAJANE kuuluva tieto
palautetaan lghettiville sopimuspuolelle 6 artiklassa maardttyd menettelyd noudattaen sen
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jilkeen, kun -titi tietoa ei endi katsota tarpeelliseksi, ottaen huomioon vastaanottavan
sopimuspuolen lainsdidannoén.

4. Kiriisitilanteessa, jossa timin sopimuksen mukaisesti tuotettua tai siirrettyd
turvallisuusluokiteltua tietoa ei voida suojata eikd palauttaa, turvallisuusluokiteltu tieto
hiavitetdsn vilittomisti. Vastaanottava sopimuspuoli ilmoittaa mahdollisimman pian
lahettdvdn sopimuspuolen kansalliselle turvallisuusviranomaiselle turvallisuusluokitellun
tiedon havittimisesti.

8 artikla
Vierailut

1.  Vastaanottava - sopimuspuoli  sallii  lhettdivin  sopimuspuolen  vierailut-
turvallisuustarkastuksen tekemisti varten toimitiloihin, joissa kehitetdsin, kisitellddn tai
varastoidaan turvallisuusluokiteltua tietoa tai toteutetaan turvallisuusluokiteltuja hankkeita,
jos vastaanottavan sopimuspuolen toimivaltainen viranomainen on ennakolta antanut sithen
kirjallisen luvan. Tillainen lupa annetaan ainoastaan henkildille, joilla on
henkiloturvallisuusselvitykseen perustuva turvallisuustodistus ja joilla on tiedonsaantitarve.

2. Sopimuspuoli sallii toisen sopimuspuolen viranomaisten tai sopimusosapuolen
henkilsstén vierailut sopimuspuolen omiin toimitiloihin tai sopimusosapuolensa
toimitiloihin, joissa vierailijat voivat pdistd turvallisuusluokiteltuun tietoon. Vierailijoiden
on téytettivi 3 artiklan 4 ja 5 kappaleen mukaiset vaatimukset.

3. Vierailijoiden on noudatettava niitd kansallisia turvallisuusmadriyksid ja -ohjeita, joita
vierailun kohteina olevissa organisaatiossa ja toimitiloissa sovelletaan. Vierailijoille annettu
turvallisuusluokiteltu tieto katsotaan annetuksi sille sopimuspuolelle, jonka viranomaisia

vierailijat edustavat tai jonka lainkdyttdvaltaan vierailijoiden edustama tai ndiden

tybnantajana toimiva sopimusosapuchi kuuluy, ja annettu tieto turvataan timéin mukaisesti.

4. Jos  vierailun  aikana on maira Iuovuttaa  turvallisuusiuokkaan
LUOTTAMUKSELLINEN/KONFIDENTSIAALNE tai sitd ylempédan turvallisuusluokkaan
kuuluvaa tietoa, vierailupyyntd toimitetaan vastaanottavalle sopimuspuolelle virallisia
hallitusten vilisii kanavia kiyttden. Vierailupyyntémenettely rajoitetaan koskemaan -
ainoastaan yritysturvallisuuden varmistamista ja turvallisuustarkastuksia varten tehtévid
vierailuja.

5. Vierailupyyntd esitetdin vahintasn kaksi (2) viikkoa ennen vierailun aiottua ajankohtaa
vastaanottavan sopimuspuolen kansallisella kielelld tai englanniksi. VierailupyyntS6n on
siséllytettivi timéin sopimuksen liitteessi tarkoitetut tiedot.

6. Toimivaltaisten viranomaistensa kesken sovituin ehdoin sopimuspuolet veivat laatia
luettelot henkildstdstd, jolla on oikeus useampaan kuin yhteen vierailuun yksittdisen
hankkeen, ohjelman tai hankintasopimuksen yhteydessd. Tallaiset Iuettelot ovat voimassa
kaksitoista (12) kuukautta. Naiden luettelojen voimassaoloa voidaan kuitenkin
sopimuspuolten viliselld sopimuksella pidentif enintisin kahdellatoista (12) kuukaudella
kerrallaan.

7. Luetteloja koskeva sopimus tehdi#n ja-luettelot laaditaan vastaanottavan sopimuspuolen
kansallisen lains#4ddnnén mukaisesti. Kun luettelo on laadittu, yksittdisen vierailun
yksityiskohdista voidaan sopia suoraan sen sopimusosapuolen tai organisaation kanssa,

johon vierailu kohdistuu.
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9 artikla
Nmoitukset ja neuvottelut
1. Sopimuspuolet edistdvit toimivalfaisten viranomaistensa vélistd yhteisty6td ja timin
sopimuksen tiytantoon panemiseksi ilmoittavat toisilleen seuraavat tiedot:

a) turvallisuusluokitellun tiedon suojaamista koskeva kansallinen lainsdddantd ja sitd
koskevat muutokset, jotka voivat vaikuttaa timén sopimuksen mukaisesti vaihdettavan, sen
johdosta syntyvdn tai sen perusteella tuotettavan turvallisuusluokitellun tiedon

. suojaamiseen:
b) kansalliset turvallisuusviranomaiset ja niitd koskevat muutokset.

2. Laheisen yhteistyén varmistamiseksi timéin sopimuksen tdytdntdnpanossa kansalliset
turvallisuusviranomaiset neuvottelevat keskenién jommankumman viranomaisen pyynndsta.

10 artikla

Riitojen ratkaiseminen

Kaikki sopimuspuolien viliset riidat, jotka koskevat tdmi#n sopimuksen tulkintaa tai
soveltamista, ratkaistaan yksinomaan sopimuspuolten vilisilld neuvotteluilla.

11 artikla
Turvallisuusluokitellun tiedon suojaamista koskevien mé#riysten rikkominen

1. Kumpikin sopimuspuoli ilmoittaa vilittomisti toiselle sopimuspuolelle epdillystd tai
todetusta tissd sopimuksessa tarkoitetun turvallisuusluokitellun tiedon laittomasta
paljastamisesta tai muusta taiiaisen tiedon suojan loukkaamisesta.

2. Se sopimuspuoli, jonka lainkiyttovaltaan asia kuuluu, toteuttaa kansallisen
lains#ddénténsd mukaisesti kaikki mahdolliset asianmukaiset toimenpiteet rajoittaakseen
timdn artiklan 1 kappaleessa tarkoitetun loukkaamisen  seurauksia ja estéddkseen
loukkauksen jatkumisen. Toinen sopimuspuoli antaa pyynndstd tutkinta-apua, ja sille
ilmoitetaan tutkinnan tuloksesta sekd mé4rdysten rikkomisen johdosta toteutetuista

toimenpiteists.

12 artikla
Kustannukset

Sopimuspuolet eivit korvaa toisilleen timin sopimuksen tdytintoonpanosta aiheutuneita
kustannuksia.
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.13 artikla
Loppumiiraykset

1. Sopimuspuolet ilmoittavat toisilleen, kun sopimuksen voimaantulon edellyttimat
kansalliset toimenpiteet on toteutettu. Sopimus tulee voimaan toiseksi seuraavan kuukauden
ensimmiiseni piivini sen jilkeen, kun jalkimmainen ilmoitus on otettu vastaan.

2. Tam4 sopimus on voimassa toistaiseksi. Sopimusta voidaan muuttaa sopimuspuolten
keskindiselld kirjallisella suostumuksella. Kumpikjn sopimuspuoli voi milloin tahansa

ahdattan mimtokaia tihin conimukeean Ta aaniMmIIgn ali gitd ehdottaa. sonimusnuonlet -
€aa0tiaa muuloksia tdaan SOpimuxseen. 408 SOplmuspudsil sita €adlliaa, SOpImuUsSpus.icl

aloittavat neuvottelut sopimuksen muuttamisesta.

3. Sopimuspuoli voi irtisanoa timin sopimuksen ilmoittamalla asiasta kirjallisesti to1selle|
sopimuspuolelle virallisia hallitusten’ vilisid kanavia kiyttien ja kuuden (6) kuukauden
irtisanomisaikaa noudattaen. Jos sopimus irtisanotaan, jo vilitettyd turvallisuusluokiteltua
tietoa ja tdmin sopimuksen johdosta syntyvad turvallisuusluokiteltua tietoa kasitelladn
timin sopimuksen ma#rdysten mukaisesti niin kauan kuin on tarpeen turvallisuusluokitellun

tiedon suojaamiseksi.

Tamén vakuudeksi asianmiukaisesti valtuutetut sopimuspuolten edustajat ovat
allekirjoittaneet tdméin sopimuksen

7‘;7///, 7771 s 3. PAIVADA ....... A SSA.... kuuta 2007

kahtena alkupersiskappaleena, molemmat suomen, viron ja englannin kielelld, kaikkien
tekstien ollessa yhti todistusvoimaiset. Jos syntyy tulkmtaemJa englanninkielinen teksti on

ratkalseva

Suomen tasavallan hallituksen puolesta Viron tasavallan hallituksen puolesta

Do
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Liite

Vierailupyynnét

Kaikissa sopimuksen 8 artiklassa tarkoitetuissa vierailupyynnoissd on oltava seuraavat
. tiedot:

1. vierailijan etu- ja sukunimi, syntym#iaika ja -paikka sekd passin tai
henkilsllisyystodistuksen numero;

2. vierailijan kansallisuus;

3. vieraiiijan asema tai tehtivd sekd sen viranomaisen tai organisaation taikka niiden
toimitilojen nimi, jonka henkil6sto6n vierailija kuuluu;

4. vierailijan henkiloturvallisuusselvitykseen perustuva turvallisuustodistus, joka sisiltdi
tiedot siit4, kuinka laajasti hinelld on oikeus saada turvallisuusluokiteltua tietoa;

5. vierailun tarkoitus ja ehdotettu ajankohta;

o 1
QY vkt WILLS

6. vierailun kohteena olevat organisaatiot ja toimitilat sekd niiden yhteyshenkilst.
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