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[ BULGARIAN TEXT — TEXTE BULGARE ]

CHOOPA3SYMEHUE
mexxny IlpaBuresicreoro Ha Pemy6mmxa @unnanans u IlpapaTesicTBOTO HA
Peny6simka Brirapna 3a B3anMHa 3aIETa B 00MeH Ha KiacHpHIupaHa
nadopmanusa

IIpaButencTBoTo Ha PemyOmmka OwHNIaHI®S W IIPaBATEINCTBOTO Ha PemyGmmka
Brirapns (HapwgaHu no-HaraThk “Crpanute"),

Panfunativy Oa I TIONROTEBONOATO CTLTAVIEIIIASTDO £ DLRMOMIIN o
ra30dpadky, 49O IIpHE IHNOJ30TBOPHOTC ChIPYAHHYICCTBO € BL3IMOXIC Ha O

obmeH Ha kinacutummpanara wadopManys mexay CrpaHHTe,

XKenaelixm Oa ce34amaT NpaBHila, peTyIHpalll B3aMMHATa 3alUTa Ha KnacHunupana
wHGOpMaNI, NPHIOKHME COpAMO OBAEIOM CHOpa3yMEHMI 3a CHIPYAHHWIECTBO H
JOTOBOPH, ChIBpKAIMY MM BKIIOYBAIY KlacHbunupata HHGOpMaIng,

Ce JIOTrOBOpHXA 3a CJISOHOTO:

Ynen 1
OmnpenesieHus

3a menmTe Ha TOBA Cuopasyme}me 5

(1) "Knacuprnupana madopmanusa' 03HauaBa BCsSKa HHQOpMaNpd, Ha KOITO €
OIpeZENeHO HHUBO Ha KiacHQHKAIMi 32 CHTYPHOCT H KOSTO B HHTIEpeC Ha
HalHOHA/IHATa CHTYPHOCT M B CHOTBETCTBHE C HAIMOHANHHTE 3aKOHM H IOA3aKOHOBH

aKTOBC, H3HCKBA 3al01UTa,

(2) “HapymaBaHe Ha MepKHTe 32 CHIypHOCT” O3HajgaBa Bcgka (opMa Ha
HEperiaMeHTHPAaHO pasKpHBaHe Ha Kiacu$EOmpaHa HHGOPMAIMi, 3I0yHoTpeda,

VRNSITage MNenOCTARIHS VHIANINXKARAHES U HEITTHhAaRUITHO vnat‘mﬂ'\mrrxﬂnwp XaKTO U
JepeaAaanT, LpPoa vvIianiant, JRXInUASGDARC Uik SUAPADXinl el Patilpanc, Ranio x

BCHYKH JIPYTH IEHCTBHSA, KOMTO BOAST WIH MOTAaT Ja AOBEIAT IO IIPOTHBOpEYAIN Ha
3aKOHA JOCTBI A0 KiacHpumupana HH(opManas.,

(3) “Paspemenne 3a JOCTHI/YNOCTOBEPEHNE 32 CUTYPHOCT” O3Ha4yaBa HOJIOXHTEIHO
peliedsre, OPOX3TAYANIO OT HPONeAypa IO MpOyYBaHe, KOETO YCTaHOBABA JOUIHOCTTA K
HaJEeXXITHOCTTa Ha (QH3MYecKOo WM IOPHOUYECKO NHIE, KAKTO H JPYIH acleKTH Ha
CHI'YpHOCTTA B CHOTBETCTBEE C HAHOHAIHATE 3aKOHH ¥ IOI3aKOHOBHM akToBe. TakoBa
pemeHHWe OaBa IpaBO Ha JOCTBI Ha (M3WYIECKOTO HWiIH IOPHAWIECKOTO JIHIE H
To3BoifBa ma ce paboTH ¢ KiracHduImpana HEbOpMAIHA IO OIpeleieHO HHBO Ha
xnacu(HEKanys 3a CHTYPHOCT.
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(4) “Crpama-m3TouyHHK” o3gagaBa CrpaHara, BKIIOYHMTEIHO IOPHAHMYECKH M
dusmdeckn JmMOa DOOA RelHa IOPDHCHHKIHS, NpeHoCTaBama KilacHpHmEpaHa
nadopMalus.

(5) “Crpana-momyuaren” o3mauaBa CrpanaTa, BKIIOYWTENHO IODHIFYECKH H
CDHBH‘IGGKK JEna Oox HelfHa IOpHCHHKIHES, Ha KOATO ce TpenocTaBd xnacuumEpada
uAEGOpManus.

(6) “KoMIereHTeH OpraH N0 CHIYpHOCTTa” o3HayaBa HalmoHaNHUAT OpraE IO
CHTYpHOCTTa Ha HHQOpMaIMiTa, OTrOBapsm 3a OOmMOTO NIpHIOKEHWEe Ha TOBa
CoopasymeHne, XakTo ¥ APYI'E KOMIIETEHTHY OPTaHU ChC 3abIDKEHHS IO IIPAIaraHeTo
Ha ToBa CIOpasyMEHHE B CBOTBEICTBHE C HAI[HOHAIHWTE 3aKOHH M IIOJ3aKOHOBH
aKTOBe.

(7) "Konrtparedt' o3HagaBa (m3mgecko wWny IOPHOWIECKO JIHIE, KOETO HMa
IPaBOCIOCOBHOCT Jla CKIIIOYBA JOFOBOPH W/HIM CTpaHa IO KiacubHippad AOTOBOP,
[OTIafIaImIIof pasnopenoute Ha ToBa CriopasyMeHue.

(8) “Knacudunupan naoroBop” o3HAdgaBa BCHYKHM IPEIIOTOBOPHH IPErOBOPH,
JOTOBODH, JHOTOBOPH C IOIM3IBIHMTENM IIH JPYTH JOTOBODEHOCTH MEXIY
KOHTPAreHTH, ION4NAIy 0 IOPHCIMKIUATa Ha HiAkos oT CTpanuTe, ¢ Del HOCTaBKa
Ha CTOKH, H3IIBIHEHHE Ha NelfHOCTH MM IPeIIOCTaBsHEe HA YCIYTH, CRBP3aHHU C JOCTEII

WJH Ch3ZaBaHe Ha Kilacubunupana HEGOpMAaIHs.

(9) “HeobxommmocT Ja ce 3Hae” 03HagaBa HEOOXOIMMOCITA Ha JIEIE A IONyIH
IOCTBI A0 Knacu(pEnupana HEGOpMaIE BB BPh3Ka ChC CHy)KeOHH 3abIDKCHAS H/HIH
3a H3OBJIHCHHECTO Ha KOHKPETHA 3a/a494a.

(10) “Tpera crpana” o3HadaBa NBpXKaBa AIH MESKAYHapOAHA OPraHH3amAg, KOSTO HE €
Crpana mo Topa Cuopasymenme, Wim (H3NYECKO WM FOPHAMYECKO JHIE, KOETO HE

nomana oA IOpHCOHUKITHATA Ha HAKOA OT C'rpaxm'e

Ynen 2
IMes1 m OPHIIOKHO 1OJIE

Ienra Ba ToBa CHoOpasyMenwe € fa 3amMraBa KiacubumapaHaTa HEQOpMAanu-,
mpenocTaseHa oT exHa or CrpammTe Ha papyrara CrpaHa H/HIH CHBMECTHO
Ch3JaZicHa B IPOIleCa Ha CHIPYJHHYIECTBO MexAy CrpaHHTE IJIaBHO 3a IENHTE HA
ppHIOEATe paboTH, 0T6paRaTa, CATYPHOCTTA M HOJMMOCHCKATE BBIPOCH, KaKTo H IO
BBIPOCH Ha HHAYCIPHATAa, HIH MpeJiafieHa B KOHTEKCTa Ha Kiacupuuupanu
JIOTOBOPH, WM CB3/IaZicHa B KOHTEKCTa Ha BCKa NEHHOCT, Homafjama B PAJIOKHOTO

moxe Ha ToBa CriopasyMenue.

Ynen 3
Hnapa Ha xiacHpHKanusd 32 CATYPHOCT

(1) Crpanmte ce chriuacdBar, de CICIHHTE HEBA Ha KiacH()HKAIHEI 3a CHIYpHOCT ca
CKBHBaJICHTHH H CBOTBETCTBAT HAa HHBaTa Ha KiIacH(QHKAHd 3a CHIYpHOCT,
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OlpefeleHH B HANMOHANHWTE 3aKOHM ¥ IOH3aKOHOBH aKTOBE Ha CBHOTBETHATA
Crpana.

3a Perrybrmixa @umananmua | 3a Penrybrmka Besrapus ITpeBoy Ha aHrnHiicKH
ERITTAIN SALAINEN CTPOI'O CEKPETHO TOP SECRET
SALAINEN CEKPETHO SECRET
LUOTTAMUKSELLINEN ITIOBEPUTEJIHO CONFIDENTIAL
KAYTTO RAJOITETTU 3A CIIVXKEBHO RESTRICTED
TIOJI3SBAHE

(2) KommereHTHETe opragd mo curypHocTra Ha CrpaHara-modydaren HsMa fOa
IIPOMEHAT MIH IpeMaxBaT HWBOTO Ha KIAaCH(HKAITHA 3a CHTYPHOCT, OCBEH aKo HE ca
OIpaBOMOIICHH 3a TOBA OT CHOTBETHHS KOMIeTeHTeH opraH mo CHTYpHOCTTa Ha
Crpanara-U3TOYHUK.

(3) KoMueTeHTHMAT Opras mo curypHocTra Ha CTpaHara —OTydaTes MOXe Jla IO¥CKa
oT cporBerHES KoMmmerenteH opraH TO curypHocrra Ha CTpaHara-H3TOYHHK Ja
IIPOMEHH KA IpeMaxHe HMBOTO Ha KIacH(HUKaIs 3a CHIYPHOCT, WX Ja IPECTaBH
apryMeHTH 3a u360pa Ha OIpefeneH0 HUBO Ha KIaCHGHKALFI 3a CHTYPHOCT.

Ynen 4
HamnoHahHN MepKH 32 3alHTA Ha KJacHpHOHpaHa AN opMaIua

(1) B croTBeTCTBHE C HANUWOHANHWTE CHM 3aKOHH M IOA3aKOHOBH akToBe CTpaHwmTe
DIpUjIaraT BCHYKH CHOTBETHH MEPKH 33 3amuTa Ha Knacudwumppasdara uHbOpMaums,
KOATO € CBHBMECTHO Ch3fiafieHa HiIH OOMEeHeHa IpSIKO MM HENpSKO IO TOBa
Cropasymerue. Ha Tasa xiacrdumupana mHbOpMAaIM ce€ OCHTYPsBA CHINOTO HHBO Ha
3aIUTa, KaKBOTO CE OpEeHOCTass Ha HAlWOHANHA Kiacudummpana mHGOpMAamus ChC
CHOTBETCTBAINO HABO HA KIacU(pHKAIHs 32 CATYPHOCT.

(2) Hocrsn po wiackburmpana wHGOpMANHEsS Ce IPeNocTaBd CaMO Ha JMIA, KOMTO
nputexasar “HeoOXOEEMOCT Jia ce 3Hae” ¥ KOHTO B CHOTBETCTBHE C HAUMOHAIHHUTE
3aKOHH U IIO/I3aKOHOBH aKTOBe Ca OTOPH3MpPaHH 3a JOCTHII IO TakaBa HH(pOpMalms 1 ca
TIpEMHUHAJM CHOTBETHOTO 00yJeHue.

(3) Crpanarta-nomyqare ce 3agbIDKaBa Ja:
a) He IIpeAocTaBs KiacH(HIMpana HHE$opManHs Ha TpeTa CTpaHa 6e3 IpeBapATEIHOTO
IIECMEHO CHITIaCHE Ha CHOTBETHHS KOMIIETEHTEH OpraH IO CHTYpHoCTTa Ha CTpaHara-

HA3TOYHHK;

6) ma ompenerw Ha xnacH(UUHpaHaTa HH(QOpMAIS HHBO Ha KilacHdHKamus 3a
CHIYPHOCT, €KBHBaJICHTHO Ha HHBOTO, ONpefielieH0 oT CTpaHaTa-H3TOYHMUK;

B) Aa HE H3I0JI3Ba Kﬂacmbnrmpa‘ﬂal"a mi(bopmamu 3a 0OeiMl, pa3jid9Hd OT TEe3H, 3a
KOHTO € IIpeaocTaBeHa.
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Yuen 5
KoMnereHTHH 0praHH 110 CHIYPHOCTTA

(1) HanmoransuTe oprand no curyproctra Ha CTpaHuTe ca:

3a Peny6nmmka ®@uHnangus:

- MuHECTEpCTBO Ha BEHITHHATE PaboTH
Otxnen 3a CHTYpHOCT

3a Peny6smxa Brirapms:

- JBprkaBHa KOMECHS IO CHIYPHOCTTa Ha HHbOpManusTa

(2) HanwmowanmumuTe obragm TII0 CHTVYDHOCTTZ CH NenoCcTABRIT HeoOxomuMmaTa
Hanm ¥ 0 a4 CH IpeAocTaBAT HE00XO IUMAaTa

&) CHQIEMICT Upian CHLSPROCLL

uHbOpPMAanug 32 KOHTAKTH.

(3) Harmumomanamre opraHum II0 CHTYPHOCTTZ ce HH(DOpPMHEpaT B3aUMHO 3a ADYTH
KoMneTeHTHH Oprafy 110 CHIYpHOCTTA.

Ynen 6
IIpenoc Ha KIacuduIupaHa HE$OpMaNAA

(1) Knacupunmpana wmHGOpMamms ce NpeHacd IO AWUNIOMATHYECKHM MM BOCHHH
KypHEpH, HJIH ADPYTH CpPENCTBa, IOTOBOPEHH MEXIy KOMIETCHTHHTE OpIaHH II0
CHIYDHOCTTa, B CHOTBETCTBHE C HAalMOHATHMTE 3aKOHM H IIOJ3aKOHOBH aKTOBE.
CrpaHaTa-nony4aren DOTBBPXAABA IIMCMEHO IIOIyIaBaHeTO Ha HHGOpMalHs ¢ HUBO Ha
wracuduxarms 3a curypaoct LUOTTAMUKSELLINEN/ TTOBEPUTEJIHO mmm no-

BHCOKO.

(2) Knacupmmmpana wunrboOpManmms MOXe Ja ce IpeHacd IO  3aIfuTeHH
TENEKOMYHUKANWOHHA CHCTEMH, MpEXH HIE JOPYrH eNeKTPOMarHUTHH CpeJCTRa,
0700peHH OT KOMIETEHTHHTE OPTaHH II0 CHTYPHOCTTA B IIPATEXABAINH aKPETHUTAIHI B
CBLOTBETCTBHE Ha HaI[MOHAIHATE 3aKOHHM ¥ II0[3aKOHOBH aKTOBe Ha HiKos 0T CIpaHuTe.

(3) B cityqaitf Ha mpesoc Ha rojsiMa IIpartka, ChABpXama Kiacubunnapana HHGOpMAams,
KoMmneTeHTHUTE OpraHy IO CHIYPHOCTTA B3aWMHO C€ CIOpa3yMsBaT 3a CPELCTBara 3a
TPaHCIIOPTHPaHe, MapIIpyTa U APYTHTEe MEPKH 3a CATYPHOCT.

Hnen 7
Ilperoa, pazMHoOXaBaHe H YHHII0KABaHe

(1) Knacuprrmpana madopmanms, Mapkapana C HABa Ha KIaCH(QHKAITHS 32 CETYPHOCT
ERITTAIN SALAINEN/ CTPOI'O CEKPETHO u SALAINEN/ CEKPETHO, ce
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IpEBEXAa H pasMHOXaBa CcaM0 C NPEABApHTEIIHO I[MHCMEHO pas3pellcHHE Ha
KOMIIETCHTEH OpraH IIO CUI'ypHOCTTa Ha CTpaHaTa—I/13TOTHHK.

(2) Bewuxs npeBomd Ha KilacH(uimpana MHGOpPMaIys ¢ HHBO Ha KilacHduKalmsi 3a
P'rxr'(mun(v'r LUOTTAMUKSELLINEN/ TTOBEPUTEJTHO 1 no-BHCOXKO ce H3RLPINRAT

OT NI, IPUTEXABANTA CHLOTBETHO PaspenieHHe 3a NOCTHIL. TakuBa IPeBOIH IOIydaBaT
CBIIOTO HWRO Ha KINACAGHKAIMs 3a CHTYPHOCT KaTO OpWTHHana. bposT Ha KomwmsaTa ce
OTpaHAYaBa IO MHHUMAIHES, HeOOXOIUM 32 CIyXeOHH IeNH.

(3) Umdbopmarmus, xinacupmmmpana kato ERITTAIN SALAINEN/ CTPOT'O
CEKPETHO, =e ce yrumoxaBa. s ce BpbIna Ha CTpaHaTa-A3TOYHUK B CHOTBETCTBHE
¢ HafHOHAIHWTE 3aKOHH H II0OJ3aKOHOBH akToBe. Mradopmarmsi, kiacnbunupana KaTo
SALAINEN / CEKPETHO mm ¢ mo-BHCKO HUMBO Ha KIacH(pHKalKg 3a CHIYPHOCT, Ce
YHHEIOOXaBa B CHOTBETCTBHE C HALIMOHAIHUTE 3aKOHH ¥ ITOJI3aKOHOBH aKTOBE.

(4) CrparaTa-u3TOYHHK MOXE H3pPHYHO fAa 3a0paHH pa3sMHOXAaBaHETO, M3MEHEHHETO
HJIF YHHINOXaBaHETO Ha KilacH(HIHpaHa HHGOpMAaITHSL.

(5) B Clrydad Ha KPA3HCHA CUTyanus, IIpHA KOATO € HCBBE3MOXHO 12 On1e 3alguTEeHa HIIH
BBpHaTa ICJIaCH(I)PIHHpaHaTa IfIH(bOpMaHI/ISI Ch3JaiIcHA WIH [IpeaafcHa B CbOTBETCTBHUE C
TOBa CHGp&_‘y’MEHKG, mlauulynu,upa.nala. uné‘)OpMaHHi CC YHHIOXKaBa HesabaBHO.
C'rpaHaTa-nonyanen YBEIOOMARA KommeTeHTHNA opraH IO CHI'YpHOCTTa Ha CTpaHaTa-

H3TOYHHK 3a YHHITOYKaBaHETO BE3MOXHO Haﬁ-cxopo.

Yuen 8

Knacuduanmpauu JOroBopu

(1) Ilpr nomckeame KommeTeHTHUAT oprad IO cHrypHOcTTa Ha CTpaHata-moiydarel
npenocrass mH(pOpManms Ha KommeTeHTHHs oprad HmO curypHoctta Ha CrpaHarta-
H3TOYHHK 3a TOBA, JANH IPeAJIOKCHHAT KOHTpArcHT HMa H3JaJeHO HAIMOHAITHO
paspelueHze 3a JOCTHI/yIOCTOBEPEHNE 3@ CHTYPHOCT, CHOTBETHO Ha H3HCKBAHOTO HUBO
Ha xjuacuQuKanms 33 CHIYPDHOCT. AKO IPEINOXeHWST KOHTpareHT HE IIPHTEXaBa
paspelleHre 3a JOCTBI/YHOCTOBEPEHHE 3a CHIYpPHOCT, KOMIOETEeHTHHAT OpraH IO
curypeoctTa Ha CTpaHaTa-M3TOYHAK MOXKe Ja [TOMCKa KOHTparenTa Aa 6bne mpoydseH
3a M37aBaHe Ha paspellcHHE 3a JOCTHIY/YIOCTOBEpEHHE 3a CHTYPHOCT 0T KOMIIETEeHTHHA
Opras II0 CHIypHOCTTa Ha CTpaHaTa-H3TOIHHK.

(2) B cmywan, Korato KOHTDAreHT JKelae Ja ydJacTBa B OTKpHTA TpPBXKHa IIPOIenypa,
KomnerenTEHAT opraH mo curypHocrTa Ha CTpaHaTa-IiojlydaTel MOoXe Ia IIPeIOCTaBH
CBHOTBETHHATE paspemeHmi 3a ,D;OC'I"BII/Y,T_IOCTOBepeHI/IH 32 CHTYPHOCT, IPHMTEXaBaHH OT

KOHTparcHTa, 6e3 tyGyMcumU HcKaHe 0T KOMIISTSHTHHA Oopraid 0 CHIYpHOCTTa Ha
CTpaHaTa-HBTOqH:[/IK.

(3) HommsmeinEwTeHTE TPsIOBa J1a H3NEIHIBAT CHITATE H3ACKBAHHAS 3a CUTYPHOCT Karo
KOHTpAarcHTa IO ITIaBHAA KIacuHIEpaH IOr0BOP.
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(4) AHexchbT 1O CHFYpPHOCTTA € Hepas[elHa 9acT OT BCeKH KIacHUIMpaH JOTOBOP HIIH
JOTOBOP C HONUBHBIHUTEN. B To3u AHeKC KOHTpareHTHT ‘Ha CrpaHara-M3TOYHHK
ompeziens Kod KnacEHImpara uEdopManys e Obe IPeIoCTaBeHa Ha HIlH Ch3/afeHa
ot CTpaHaTta-nojyJaTell H KaKBO HHBO Ha KIacHGHKAIlMd 3a CHTYPHOCT € ONpEAcIeHO
Ha Ta3H EHGOpMAIHI.

(5) Knacupumupasm joroBopy, BKIIOYBAITH KIacHHIMpaHa HH(POpMAIWs ¢ HABO Ha
xracubukamms 3A CJIVIKEBHO TTOJISBAHE / KAYTTO RAJOITETTU cwasppxar
TIOAXOAsIIa Kilay3a, ONmpeeidia MUHUMATHHTE MEPKH, KOHTO TPA6Ba Ma ce IIPHII0XaT
3a 3allHTa HA TakaBa knacuurmpada uHbopmanus. Paspemmerms 3a mocrsi/
yAOCTOBEPEHH 32 CHTYPHOCT He ca HeOOXOIAMH 32 TaKHBa JOTOBOPH.

Yneu 9
Hocemenus

(1) Ilocemerns, HM3WCKBAmM AOCTBI IO KilacHbunupaHa uHGOpManud ¢ HHBO Ha
xnacupukagas LUOTTAMUKSELLINEN / TTOBEPUTEJIHO wmmm mo-BHCOKO, ce
W3BBPIOBAT CHEl NPEJBAPHTENHO HHCMEHO CchIjlacHe Ha KOMIOETeHTHHSA OpraH Iio
CHTypHOCTTZ Ha TBDXaBaTa-JOMakwH. TakoBa paspellienye’ MONyYaBaT caMo JHIa,
KOHTO ca CHOTBETHO IpOYYeHH 3a HajexmHocT B uMar “Heobxomumoct ma ce 3Hae”.
Tlocemenms, CBEP3aHE ¢ JOCTBO A0 KiacHbmuwpasa wEGopmamus KAYTTO
RAJOITETTU / 3A CIIYVJKEBHO IIOJI3BBAHE ce opraHm3mpar IHPEKTHO MEXIY
CHOTBETHHUTE O0EKTH.

(2) Uckamero 3a mOCcemeHHE CBABPXKA ClleqHara WHOOpMAaUWsd: IBIHO HME Ha
IIOCETHTENd, Jara M MICTO Ha paxiaHe, HOMep Ha Iacmopr (IM4HA Kapra),
HaIlMOHATHOCT, ANLKHOCT ¥ HAHMEHOBaHHE Ha IPEICTaBIIIBAHATA OpTaHU3AIWSI, HHBO
Ha KiacH(QWKaIwys 32 CATYPHOCT, JO KOETO PaspelieHreTo NaBa IpaBo Ha JOCTHII, el ’
JaTa Ha NOCEINCHHETO B HAMMEHOBAHHETO Ha OpraHM3aIMATa H.00EKTHTE, KOHTO IIE
651aT IoCEeTeHH.

(3) Uckarero 32 nocemenne Tpsbsa fa 6bae monydeHo or KOMIETeHTHHS Oprai mo
CHTYpHOCTTa Ha [hpKaBaTa-JIOMakwH MuHuMYM 20 IHHM Ipefid OCHIIECTBABAHETO Ha
mocemernero. B cnermaw cirygan KoMIeTreETHHTE OpraEH [0 CUTYPHOCTTa MOTaT Jia ce
CII0pa3yMeAT 3a O-KparbK MTEPHO.

(4) IlocermTeNnTe cHasBar HAHOHAIHWTE 3aKOHM M IIOI3aKOHOBH aKTOBE, KAKTO H
IPAIOXAMHATE HAMHOHATHA HHCTPYKIIAHM U YKA3aHHS 32 CHTYPHOCT.

(5) KommeTeHTHATE OpraHH IO CHTypHOCTTa Ha CTpaHHTE MOTaT Jja ce CIIOpasyMesT 3a
Ch3/laBaHe Ha CIMCBHIH C JIHIa, OTOPU3UPAHH Jia H3BHPIIBAaT MHOTOKPAaTHH HOCEIIEHHA.
TesH cimichy ca BallkOHHA 3a IHpPBOHaJANeH HEpHOJ OT ABaHafeceT Mecena. Clieh Kato
Te3H CHHECHIM ca ofobpern or KoMIeTeHTHWTE OpraHHd IO cCHTypHOCTTa Ha CTpaHHTe,
CPOKOBETE Ha OTAEIHHTE HOCEMEHHS Ce YpexXHaT JUPEKTHO ChC CHOTBETHHTE OpPTaHH
HAa OpraHW3alAuTe, KOWTO me OBOaT mocelmaBadd OT TE3W JHIA, B CHOTBEICTBHE C

JOTOBOPEHHUTE CPOKOBE H YCJIOBHA.
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Yren 10
Hapymasane na MepKHTE 3a CHTYPHOCT

(1) B ciy4alt Ba HapymasaHe Ha MEPKUTE 3a CHUTYPHOCT HIIH IOJO3DEHHE 3a TOBA,
KommerenTamar opram mo cmrypHocTTa Ha CTpaHara, Ha 9HATO TEPHTOPHA €
HacTHIFJIO HapyIIaBaHETO HA MEpKHTE 3a CHIypHOCT HH@opMHpa KoMOeTeHTHHS
opran IO CHIypHOCTTa Ha Jpyrara CrpaHa BBE3MOXHO Hail-CKOpPO H HHHIMEpA
CHOTBETHOTO pasclexBaHe. Jlpyrara Crpanma mpu Heo6XomuMocT ChHAEHCTBa IpH
pascnensaHeTo. BEB Bemuxwm cirydau TS TpsOBa fa 6b1e mEGOpMHpaHa 3a pe3yNTaTATE
OT pa3ClIEeNBAHETO H Jia MOJIy9H OKOHYATENHMSA NOKIAJ 32 IPHYMHWUTE W CTEICHTa Ha
TIPAIUHEHRHATE BPEIH.

(2) B cmywa#t Ha HapymaBaHe Ha MEPKHTE 3a CHTYPHOCT B TpeTa IBpXKaBa,
KomMmneTeHTHHTE Oprams 0 CHTYPHOCTTa C& KOHCYNITHpAaT U Ipemnpuemar AeHCTBHITA
1o anuHes ], KBIIETO € BE3MOKHO.

e
15+ 4

11
YBeaoMiieHUS H KOHCYJITAHHA

(1) C nen npunarane Ha ToBa Cropasymenne KoMIIETeHTHHTE OpraHy IO CHTYPHOCTTa
Ce YBEIOMSBAT B3aMMHO 3a CHOTBETHHTE HAIMOHATHY 3aKOHH H IION3aKOHOBH aKTOBE,
perynHpaIiy 3aluTaTa Ha KnacH(buIMpaHata MHQOpMaLi, KaKTO H 3a [IOCHEIBAIlH
H3MEHEHHAS B TAX.

(2) C nen mocrurane Ha OJH3KO CHTPYLHHYECTBO IIPH INpHIaraHeTo Ha TOBa
Coopasymenne, KoMIeTeHTHATE OpraHHd II0 CHTYPHOCTT@ C& KOHCYJITHpAT B3aHMHO IO
Mosba Ha emuH OT TsX. [Ipu momcksaHe, Te€ B3AHMHO CH IPENOCTAaBAT HHOOpMANuS 32
HAIMOHATTHATE CTAHIAPTH 3a CHIYPHOCT, IPOIENypHTe M IIPaKTHKHTE 3a 3aIiuTa Ha
KIacHuIMpanaTa HHHOpMATHS.

(3) Besxa Crpama paspemaBa Ha IpefcTapuTenuTe Ha KOMIETGHTHHs OpraH IO
CHUTYpHOCTTa Ha Ipyrara CTpaHa Jja W3BLpINBAT IIOCEINEHHS Ha HeifHa TEpHTOPHS 3a
JIMCKYCHH IO IIPONENYpHTe 3a 3allUTa Ha KiacHpunmpaHaTa uH(GOpManys, IpHiaraH

v rmama Ve nTen

OT fpyrata LTpata.

(4) Cayxbure 3a curypHoct Ha CrpamuTe MoraT Xa OOMeHAT olepaTWBHA H/HIH
pasy3HapaTenHa MH(OpMAIES IHEPEKTHO IOMEXAY CH B CBOTBETCTBHE C TEXHHTE
HaIlMOHATHH 3aKOHH H HOJ3aKOHOBH aKTOBE

Ynen 12
Pazxonn

Beaxa Crpana caMa moHacs COOCTBEHHTE CH PasxO[u, BL3HAKHAIM B IIpoIleca Ha
H3IBIHEHAE Ha 33 bIDKeHAsTa # mo ToBa CropasyMeHwe.
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Yren 13
PaspemaBaHe Ha CLIOpOBe

Bcexn cmop OTHOCHO TEHIKyBaHETO WM Hpmiaragero Ha ToBa Crhopasymenme ce
pemasa OPHSATENICKH, Tpe3 KoHcyiramuu Mexxy Crpamure, 6e3 ma ce npubsarsa 1o
BBHITHA FOPHCIUKITES.

Yiren 14
3aKI0YATESIHH pa3nopendn

(1) Tosa CopazymeHHE ce CKIIIOYBA 32 HEOIIPEENIEH IEPHOT OT BpEME.

(2) Crpanure ce mupopMupar B3aWMHO B IHMCMeHa (HOpMa, HO IHIUIOMATHYECKH
KaHaiH, 33 M3bIHCHUE HA HAIlMOHATHONIPaBHUTE M3HCKBaRKA, He0OX0MMY 32 BITH3aHE
B CHJIa Ha TOBa Cnopasymemae. To BmH3a B cHja Ha OBPBHA ACH OT BTOpHA Mecel,
creBal JaTaTa Ha ITOJydJaBaHe Ha IOCIEIHOTO YBENIOMIICHHE.

(3) Tora Cnopazymenne Moxe Ja Obie M3MeHSHO Ha (azara Ha B3aWMHO IHCMEHO
corilacue Ha gsere Crpamm. TakwBa H3MEHEHHS BIH3aT B CHNA B CBOTBETCTBHE C

amaHed 2.

(4) Beaxa Ctpara Moxe ha mpexpaTd tosBa CrmopasyMeHme C NMCMEHO yBENOMIIEHHE,
oTmpaBeHo A0 apyrara Crpana. IlpexpaTsBaHeTo BIM3a B CHiIa IIECT Mecela Cilel
JaTaTra Ha IIONydaBaHe Ha yBeHOMIIeHHeTo. HesaBHCHMMO OT IpeKpaTsIBaHETO Ha
Coopasymenmero, 1wiata kinacHbHiMpada  mHQOpMAaN@d, OpenaieHa o0
CoopasyMmeHmeTo, HpogbDKaBa Ja OBJe 3a&lldTaBaHa B CHOTBETCIBAE C TE3H
pasnopenbH, 10 MOMeEHTa B Kolito CrpaHaTa-u3TouHEK ocBobom CTpaHara-nmoyrydaren

OT TOBa 3aObJDKCHHC.

ITomnmcanso B (/ 00\0 WY, Ha “J MDA 10085 JIBa OPHTHHANHHK €K3eMIULIpa,
BCEKH OT KOHTO Ha cbmanncm, 6w>nrapé1cu ¥ aHTTMHCKH €3WK, KaTo TPUTe TeKcTa
HMaT €IHAKBa CHia. B ciiydaii Ha pas3muaus IIpH THIKYBAHETO, MEPOIABCH € TEKCTHT Ha
AHTTTHHCKH E3HK.

3a IlpaBuTescTBOTO HA 3a IIpaBuTeiicTBOTO Ha
Peny6iuxa Ounirangus Penyonnka Brarapus

e
T em S
E L R e e
LT F P
.-/fﬁ
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[ ENGLISH TEXT — TEXTE ANGLAIS]

AGREEMENT

between the Government of the Republic of Finlahd and the Government of the
Republic of Bulgaria on mutual protection and exchange of Classified Information

The Government of the Republic of Finland and the Government of the Republic of
Bulgaria (hereinafter referred to as the “Parties™),

realising that good cooperation may require exchange of Classified Information between
the Parties,

desiring therefore to create a set of rules regulating the mutual protection of Classified
Information and applicable to any future cooperation agreements and contracts

containing or involving Classified Information,

have agreed as follows:

Article 1
Definitions

For the purpose of this Agreement:

(1) “Classified Information” means any information to which a security classification
level has been attributed and which, in the interests of national security and according to
the national laws and regulations, requires protection.

(2) “Breach of Security” means any form of unauthorized disclosure of Classified
Information or misuse, damage, submission, destruction or incorrect classification
thereof, as well as any other action which results or may result in unlawful access to or
loss of such information.

(3)“Security Clearance” means a positive determination based on a vetting procedure
to ascertain the loyalty and trustworthiness of an individual or a legal entity as well as
other security aspects in accordance with national laws and regulations. Such
determination justifies granting the individual or the legal entity access to Classified
Information on a certain level and allowing them to handle it.

(4) “Originating Party” means the Party, including any legal entities and individuals
under its jurisdiction, releasing Classified Information.
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(5) “Receiving Party” means the Party, including any legal entities and individuals
under its jurisdiction, to which Classified Information is released.

(6) “Competent Security Authority” means the National Security Authority
responsible for the general implementation of this Agreement as well as other
competent authorities with responsibilities concerning the implementation of this
Agreement in accordance with the national laws and regulations.

(7) “Contractor” means an individual or a legal entity possessing the legal capacity to
conclude contracts and/or a party to a Classified Contract under the provisions of this

Agreement.

(8) “Classified Contract” means any pre-contractual negotiations, contracts, sub-
contracts or other arrangements with or between Contractors under the jurisdiction of
either Party that are conducted or concluded in order to supply products, execute works
or provide services and involve access to or generation of Classified Information.

(9) “Need-to-Know” means the necessity of an individual to have access to Classified
Information in connection with official duties and/or for the performance of a concrete
task.

(10) “Third Party” means a state or an international organisation which is neither a
Party to this Agreement nor an individual or a legal entity under the jurisdiction of
either Party.

Article 2
Purpose and Scope of Application

The purpose of this Agreement is to protect Classified Information released by one
Party to the other Party and/or commonly generated in the process of cooperation
between the Parties, mainly for purposes of foreign affairs, defence, security and police
matters as well as of industrial matters, or transmitted within the context of Classified
Contracts, or created within the context of an activity falling within the scope of
application of this Agreement. '

Article 3
Security Classification Levels

(1) The Parties agree that the following security classification levels shall be
mutually equivalent and correspond to the security classification levels specified
in the national laws and regulations of each Party:
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For the Republic of Finland | For the Republic of Bulgaria | Translation in English

ERITTAIN SALAINEN CTPOI'O CEKPETHO TOP SECRET

SALAINEN CEKPETHO SECRET

LUOTTAMUKSELLINEN | TIOBEPUTEJIHO CONFIDENTIAL

KAYTTO RAJOITETTIU | 3A CIIVXXEBHO RESTRICTED
ITOJI3BBAHE

(2) The Competent Security Authorities of the Receiving Party shall not alter or remove
a security classification level unless authorised in writing by the relevant Competent
Security Authority of the Originating Party.

(3) The Competent Security Authority of the Receiving Party may request the relevant
Competent Security Authority of the Originating Party to alter or remove a security

classification Ievel or to supply reasons for the choice of a given security classification
level.

(1) In compliance with their national laws and regulations, the Parties shall implement
all appropriate measures for the protection of Classified Information which is
commonly generated or exchanged either directly or indirectly under this Agreement.
Such Classified Information shall be ensured the same level of protection as is provided
to national Classified Information at the corresponding security classification level.

(2) Access to Classified Information shall be limited to persons who have a Need-to-

Know and who, according to the national laws and regulations, have been authorised to
have access to such information as well as briefed accordingly.

(3) The Receiving Party shall:

a) not disclose Classified Information to a Third Party without the prior written consent
of the relevant Competent Security Authority of the Originating Party;

b) grant Classified Information a security classification level equivalent to that provided
by the Originating Party;

¢) not use Classified Information for other purposes than those it has been provided for.
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Article 5
Competent Security Authorities

(1) The National Security Authorities of the Parties shall be:
For the Republic of Finland:

- Ministry for Foreign Affairs
Security Unit.

For the Republic of Bulgaria:

- State Commission on Information Security

details.

(3) The National Security Authorities shall notify each other of any other Competent
Security Authorities.

Article 6
Transmission of Classified Information

(1) Classified Information shall be transmitted by means of diplomatic or military
couriers or by other means agreed upon between the Competent Security Authorities in
accordance with their national laws and regulations. The Receiving Party shall confirm
in writing the receipt of information classified as LUOTTAMUKSELLINEN/
IIOBEPUTEJIHO or above.

(2) Classified Information may be transmitted via protected telecommunication systems
or networks or by other electromagnetic means approved by the Competent Security
Authorities and accredited pursuant to the national laws and regulations of either Party.

3) In case of transmitting a large consi ent containing Classified Information, the

Competent Security Authorities shall mutually agree on the means of transportation, the
route and the other security measures.

Articie 7
Translation, Reproduction and Destruction

(1) Classified Information marked with security classification levels ERITTAIN
SALAINEN/CTPOT'O CEKPETHO and SALAINEN/CEKPETHO shall be translated
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or reproduced only with the prior written permission of the Competent Security
Authority of the Originating Party.

)] All translations of information classified as
LUOTTAMUKSELLINEN/TIOBEPUTEJIHO or above shall be made by individuals
who have an appropriate Security Clearance. Such a translation shall have the same
security classification level as the original. The number of copies shall be limited to the
minimum required for official purposes.

(3) Information classified as ERITTAIN SALAINEN/CTPOI'O CEKPETHO shall not
be destroyed. It shall be returned to the Originating Party in accordance with the
national laws and regulations. Information classified as SALAINEN/CEKPETHO or
below shall be destroyed pursuant to the national laws and regulations.

(4) The Originating Party may expressly prohibit any reproduction, alteration or

(5) In case of a crisis situation which makes it impossible to protect and return
Classified Information generated or transmitted under this Agreement, the Classified
Information shall be destroyed immediately. The Receiving Party shall notify the
Competent Security Authority of the Originating Party about the destruction of the
Classified Information as soon as possible.

Article 8
Classified Contracts

(1) Upon request, the Competent Security Authority of the Receiving Party shall inform
the Competent Security Authority of the Originating Party whether a proposed
Contractor has been issued a national Security Clearance corresponding to the required
security classification level. If the proposed Contractor does not hold a Security
Clearance, the Competent Security Authority of the Originating Party may request that
the Contractor be security cleared by the Competent Security Authority of the Receiving

Party.

(2) In case of a Contractor wishing to participate in an open tender, the Competent
Security Authority of the Receiving Party may provide the Contractor’s Security
Clearances without a formal request by the Competent Security Authority of the

Originating Party.
(3) Sub-contractors shall be subject to the same security requirements as the Contractor

which concluded the main Classified Contract.

(4) A security annex shall be an integral part of each Classified Contract or sub-
contract. In this annex the Contractor of the Originating Party shall specify the
Classified Information to be released to or generated by the Receiving Party and the
security classification level assigned to this information.
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(5) Classified Contracts involving information classified at the KAYTTO
RAJOITETTU/3A CITYXXEBHO ITOJI3BAHE level shall contain an appropriate clause
identifying the minimum measures to be applied for the protection of such Classified
Information. Security Clearances are not necessary for such contracts.

Article 9
Visits

(1) Visits  requiring access to  information  classified at  the
LUOTTAMUKSELLINEN/IIOBEPHUTEJIHO level or above shall be subject to the
prior written permission of the Competent Security Authority of the host country. Such
a permission shall only be granted to individuals who have been properly security
cleared and have a Need-to-Know. Visits involving information classified as KAYTTO
RAJOITETTU/3A CIIVXXEBHO ITOJI3BAHE shall -be arranged directly between the

relevant facilities.

(2) The request for visit shall contain the following information: the visitor's full name,
date and place of birth, passport (ID card) number, nationality and position, the name of
the organisation represented, the level of Security Clearance, the purpose and date of the
visit and the name of the organisation and facilities to be visited.

(3) The request for visit shall be received by the Competent Security Authority of the
host country at least 20 days before the visit takes place. In urgent cases the Competent
Security Authorities can agree on a shorter period.

(4) The visitors shall follow the national laws and regulations as well as the applicable
national security instructions and guidelines.

(5) The Competent Security Authorities of the Parties may agree on establishing lists of
persons authorized to make recurring visits. Those lists shall be valid for an initial
period of twelve months. Once those lists have been approved by the Competent
Security Authorities of the Parties, the terms of the specific visits shall be arranged
directly with the appropriate authorities of the organizations to be visited by those
persons, in accordance with the terms and conditions agreed upon.

Article 10
Breach of Security

(1) In case of a Breach of Security or a suspicion thereof, the Competent Security
Authority of the Party in whose territory the Breach of Security occurred shall inform
the Competent Security Authority of the other Party thereof as soon as possible and
initiate an appropriate investigation. The other Party shall, if required, cooperate in the
investigation. In any case it shall be informed of the results of the investigation and shall
receive the final report on the reasons and extent of any damage caused.
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(2) If a Breach of Security occurs in a third country, the Competent Security Authorities
shall consult each other and take the actions under Paragraph 1, where possible.

Article 11

Notifications and Consultations

(1) In order to implement this Agreement the Competent Security Authorities shall
notify each other of their relevant national laws and regulations regarding the protection
of Classified Information as well as of any subsequent amendments to them.

(2) In order to ensure close cooperation in the implementation of this Agreement, the
Competent Security Authorities shall consult each other at the request of one of them.
©On request, they shall provide each other with information about their national security
standards, procedures and practices for the protection of Classified Information.

(3) Each Party shall allow representatives of the Competent Security Authority of the
other Party to visit its own territory in order to discuss the procedures for the protection
of Classified Information provided by the other Party.

(4) The Security Services of the Parties may exchange operative and/or intelligence
information directly with each other in accordance with their national laws and

regulations.
Article 12
Expenses

Each Party shall bear its own expenses incurred in the course of implementing its
obligations under this Agreement.

Article 13
Disputes Settlement

Any dispute regarding the interpretation or application of this Agreement shall be

resolved amicably by consultation between the Parties without recourse to outside
jurisdiction.

Article 14
Final Provisions

(1) This Agreement is concluded for an indefinite period of time.
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(2) The Parties shall notify each other in writing, through diplomatic channels, of the
fulfilment of the national legal requirements necessary for the entry into force of this
Agreement. It shall enter into force on the first day of the second month following the
date of receipt of the later notification.

(3) This Agreement may be amended on the basis of mutual written consent by both
Parties. Such amendments shall enter into force in accordance with Paragraph 2 of this
Article.

(4) Each Party may terminate this Agreement by a written notice forwarded to the other
Party. The termination shall enter into force six months after the date of receipt of the
notification. Notwithstanding the termination of this Agreement, all Classified
Information transmitted pursuant to this Agreement shall continue to be protected in
accordance with the provisions set forth herein, until the Originating Party dispenses the
Receiving Party from this obligation.

Done at 047"74 on ﬂe— /{ e 6142"?Z /2008 in

two original copies, each in the Finnish, Bulgarian and English languages all texts
being equally authentic. In case of any divergence of interpretation, the English text
shall prevail.

For the Government of For the Government of
the Republic of Finland the Republic of Bulgaria
’)

\

/LZ /ZQ//{W
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[ FINNISH TEXT — TEXTE FINNOIS]

SOPIMUS

Suomen tasavallan hallituksen ja
Bulgarian tasavallan hallituksen vililld
turvallisuusluokitellun tiedon vastavuoroisesta suojaamisesta ja vaihtamisesta

Suomen tasavallan hallitus ja Bulgarian tasavallan hallitus (jiljempéni
“sopimuspuolet™), jotka

ymmértivit, ettd hyva yhteisty6 voi edellyttdd turvallisuusluokitellun tiedon vaihtamista
sopimuspuolten kesken,

haluavat siksi luoda s#innGstén, jolla s##nnelldsn turvallisuusluokiteliun tiedon
vastavuoroista suojaamista ja jota sovelletaan kaikkiin tuleviin yhteistyGsopimuksiin
sekd sopimuksiin, joihin sisiltyy tai liittyy turvallisuusluokiteltua tietoa,

ovat sopineet seuraavasta:

1 artikla
Miédritelmit

Téss4 sopimuksessa tarkoitetaan:

(1) turvallisuusluokitellulla tiedolla mitd tahansa tietoa, jolle on annettu
turvallisuusluokitus ja joka kansallisten turvallisuusetujen vuoksi sekd kansallisten
lakien ja m##rdysten mukaan edellytiéisi suojaamista;

(2) tietoturvaloukkauksella turvallisuusluokitellun tiedon luvatonta paljastamista tai
sen vadrinkdyttod, vahingoittamista, luovuttamista, h#vittdmistd tai virheellistd
luokittelua sekd muuta toimintaa, jonka seurauksena on tai saattaa olla laiton piisy
tih#n tietoon tai tdméin tiedon menettdiminen;

(3) turvallisuusselvitykselli my®nteistd arviota, joka perustuu tutkintamenettelyyn
Iuonnollisen henkilon tai oikeushenkilén lojaaliuden ja luotettavuuden sekd muiden
turvallisuusnékokohtien selvittimiseksi kansallisten lakien ja médrdysten mukaisesti.
Tzamén arvion perusteella luonnolliselle henkilélle tai oikeushenkiltlle voidaan antaa
péidsy tietyntasoiseen turvallisuusluokiteltuun tietoon ja lupa kisitelld sité;
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(4) ldhettivilld sopimuspuolella sopimuspuolta, mukaan lukien sen laink&yttovaltaan
kuuluvat oikeushenkilst ja luonnolliset henkilst, joka vilittds turvallisuusluokiteltua
tietoa;

mukaan lukien se

uonnolliset  henkilst, jolle

&3

(5) vastaanottavalla sopi

laink#yttgvaltaan  kuuluvat mkeushenkllot ja
turvallisuusluokiteltua tietoa vilitetésin,

[

(6) toimivaltaisella turvallisuusviranomaisella kansallista turvallisuusviranomaista,
mka vastaa tAmin mm_ml_ﬂ(sep_ vle;sesfa taytdntdonpanosta, sekd muita toimivaltaisia

viranomaisia, joilla on timén sopunuksen tdytdntoonpanoon kansallisten lakien ja
magrdysten mukaisesti liittyvii tehtdvid;

(7) hankeosapuolella luonnollista henkilod tai oikeushenkiltd, jolla on kelpoisuus
tehd4d sopimuksia ja/tai tim#n sopimuksen ma#rdysten mukaisen turvallisuusluokitellun

sopimuksen osapuolta;

(8) turvallisuushuokitellulla sopimuksella sopimuspuolen laink#yttovaltaan kuuluvien
hankeosapuolten kanssa tai vililld kiytyd sopimusta edeltdvdd neuvottelua tai tehtyd
sopimusta, alihankintasopimusta tal muuta hyviksyttyd jérjestelyd, joka koskee
tuotteiden toimittamista tai urakoiden taikka palvelujen suorittamista ja johon liittyy
piisy turvallisuusluokiteltuun tietoon tai téllaisen tiedon tuottaminen;

(9) tyotehtiviin perustuvalla tiedonsaantitarpeella luonnollisen henkilon tarvetta
pidstd turvallisuusluokiteltuun tietoon virallisten tehtdvien yhteydessd ja/tai
konkreettisen tehtdvin suorittamista varten;

(10) kolmannella osapuolella valtiota tai kansainvélistd jérjestod, joka ei ole tdmén
sopimuksen sopimuspuoli eikd kummankaan sopimuspuolen lainkdyttovaltaan kuuluva
luonnollinen henkild tai oikeushenkils.

2 artikla
Tarkoitus ja soveltamisala
Tamén sopimuksen tarkoituksema on suojata turvallisuusluokiteltu tieto, jonka
sopimuspuolet  vilittivit toisilleen ja/tai tuottavat yhteisesti keskindisessd
yhteistytssiin pisasiassa ulko-, puolustus~, turvallisuus-, poliisi- ja teollisuusasioissa
tai jota vilitetdsin turvallisuusluokiteltujen sopimusten yhieydessd taikka tuotetaan
tdmé&n sopimuksen soveltamisalaan kuuluvan toiminnan yhteydessa.
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3 artikla
Turvallisuusluokituksen tasot

(1) Sopimuspuolet sopivat, etti seuraavat turvallisuusluokituksen tasot vastaavat
toisiaan sekd kummankin sopimuspuolen kansallisissa laeissa ja mé#frdyksissd
madrattyjd turvallisuusluokituksen tasoja:

Suomen tasavalta Bulgarian tasavalta Englanninkielinen kd4innds

ERITTAIN SALAINEN CTPOI'O CEKPETHO TOP SECRET

SALAINEN CEKPETHO SECRET

LUOTTAMUKSELLINEN | IIOBEPUTEJIHO CONFIDENTIAL

KAYTTO RAJOITETTU 3A CIIVXEBHO RESTRICTED
TI0JISBBAHE

(2) Vastaanottavan sopimuspuolen toimivaltaiset turvallisuusviranomaiset eivdt saa
muuttaa turvallisuusiuokituksen tasoa tai poistaa Iuokitusta ilman lZhettdvin
sopimuspuolen asianomaisen toimivaltaisen turvallisuusviranomaisen antamaa
kirjallista lupaa.

(3) Vastaanottavan sopimuspuolen toimivaltainen turvallisuusviranomainen voi pyytid
lahettdvin sopimuspuolen asianomaista toimivaltaista turvallisuusviranomaista
muuttamaan turvallisuusluokituksen tasoa tai poistamaan luokituksen taikka
ilmoittamaan perusteet tietyn tason valitsemiselle.

4 artikla
Kansalliset toimet turvallisuusluokitellun tiedon suojaamiseksi

(1) Kansallisten lakiensa ja m#4rdystensd mukaisesti sopimuspuolet toteuttavat kaikki
asianmukaiset toimet suojatakseen turvallisuusluokitellun tiedon, jonka ne tuottavat
yhteisesti tai jota ne vaihtavat keskenifn suoraan tai vilillisesti tdm#n sopimuksen
mukaisesti. Télle turvallisuusluokitellulle tiedolle annetaan samantasoinen suoja kuin
vastaavaan turvallisuusluokkaan kuuluvalle kansalliselle turvallisuusluokitellulle
tiedolle.

(2) Padsy turvallisuusluokiteltuun tietoon sallitaan ainoastaan henkildille, joilla on
tybtehtdvain perustuva tiedonsaantitarve ja joille on kansallisten lakien ja madrdysten
mukaisesti sallittu paisy tillaiseen tietoon sekd annettu asianmukaiset ohjeet.

(3) Vastaanottava sopimuspuoli

a) ei paljasta turvallisuusluokiteltua tietoa kolmannelle osapuolelle ilman lahettdvin
sopimuspuolen asianomaisen toimivaltaisen turvallisuusviranomaisen antamaa
kirjallista ennakkosuostumusta;
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b) luokittelee turvallisuusluokitellun tiedon turvallisuusluokkaan, joka vastaa ldhettavin
sopimuspuolen tille tiedolle miarasimad turvallisuusluokkaa;

c) kéyttas turvallisuusluokiteltua tietoa ainoastaan siihen tarkoitukseen, jota varten se on

toimitettu:

5 artikla
Toimivaltaiset turvallisuusviranomaiset

(1) Sopimuspuolten kansalliset turvallisuusviranomaiset ovat:
Suomen tasavallassa

- Ulkoasiainministeris
Turvallisuusyksikkd.

Bulgarian tasavallassa

- State Commission on Information Security

(2) Kansalliset turvallisuusviranomaiset antavat toisilleen viralliset yhteystietonsa.

(3) Kansalliset turvallisuusviranomaiset ilmoittavat toisilleen mahdolliset muut
toimivaltaiset turvallisuusviranomaiset.

6 artikla
Turvallisuusluokitellun tiedon vilittiminen

(1) Turvallisuusluokiteltu tieto vilitetdsn kdyttden diplomaatti- tai sotilaskuriiria taikka
muita keinoja, joista toimivaltaiset turvallisuusviranomaiset sopivat keskenddn
kansallisten lakiensa ja m#frdystensd mukaisesti. Vastaanottava sopimuspuoli vahvistaa
kirjallisesti turvallisuusluokkaan LUOTTAMUKSELLINEN/IIOBEPUTEIIHO tai sitd
ylempé&in luokkaan kuuluvan tiedon vastaanottamisen.

(2) Turvallisuusluokiteltua tietoa voidaan vélittd4 suojattujen televiestintijérjestelmien
tai -verkkojen valitykselld tai kiyttden muita toimivaltaisten turvallisuusviranomaisten
hyvdksymid ja jommankumman sopimuspuolen kansallisten lakien ja mé&drdysten
mukailcecti aldlereditaihna elalktramaoneetticia keinnia

mukaisesti akkreditoituja elektromagneettisia keinoja.

(3) Vilitettdessd suuria erid  turvallisuusluokiteltua tietoa toimivaltaiset
turvallisuusviranomaiset sopivat kesken#én kuljetustavoista, reitistdi ja muista
turvatoimista.
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7 artikla
Kidntiminen, kopiointi ja hévittiminen

(1) Turvallisuusluokitusmerkinnsillda ERITTAIN SALAINEN/CTPOTI'O CEKPETHO ja

QAT ATNTEAV/MER DRTIIN  <rasmag tatirrn  Frameralls rehial-italiee #Hatan coa LEZLeH2
ODALALINDIN/ CENT DLV valusiciiua LLU. vVaiuisSuusSiuoKitCitua ti€tda Saa Kaailiida La.l

kopioida ainoastaan, jos lihettdvén sopimuspuolen toimivaltainen turvallisuus-
viranomainen on ennakolta antanut sithen kirjallisen luvan.

(2) Kaikki turvallisuusiuokkaan LUOTTAMUKSELLINEN/TIOBEPUTEJIHO tai sitd
ylempiin luckkaan kuuluvan tiedon k#finnskset on teetettéivi luonnollisilla henkilsills,
joilla on asianmukainen turvallisuusselvitys. Téllainen k##nnds kuuluu samaan
turvallisuusluokkaan kuin alkuperdinen tieto. Kopioita saa ottaa ainoastaan virallisiin

tarkoituksiin tarvittavan m#srén.

(3) Turvallisuusluokkaan ERITTAIN SALAINEN/CTPOI'O CEKPETHO kuuluvaa
tietoa ei hivitetd. Se palautetaan lzhettiville sopimuspuolelle kansallisten lakien ja
méidrdysten mukaisesti. Turvallisuusluokkaan SALAINEN/CEKPETHO tai sitd
alempaan luokkaan kuuluva tieto hévitetdsn kansallisten lakien ja m#rdysten
mukaisesti.

(4) Léhettdvd sopimuspuoli voi nimenomaisesti kieltdd turvallisuusluokitellun tiedon
kopioimisen, muuttamisen tai hévittdmisen.

(5) Kiiisitilanteessa, jossa on mahdotonta suojata ja palauttaa tdmé#n sopimuksen
mukaisesti tuotettua tai valitettyd turvallisuusluokiteltua tietoa, tdméi tieto h#vitetddn
vilittémésti. Vastaanottava sopimuspuoli ilmoittaa turvallisuusluokitellun tiedon
hévittdimisestd mahdollisimman pian ldhettdvin sopimuspuolen toimivaltaiselle
turvallisuusviranomaiselle.

8 artikia
Turvallisuusluokitellut sopimukset

(1) Vastaanottavan sopimuspuolen toimivaltainen turvallisuusviranomainen ilmoittaa
pyynnosti lahettdvin sopimuspuolen toimivaltaiselle turvallisuusviranomaiselle, onko
ehdotetulle hankeosapuolelle amnettu vaadittavaa turvallisuusluckkaa vastaava
kansallinen turvallisuusselvitys. Jos ehdotetulla hankeosapuolella ei ole turvallisuus-
selvitysts, ldhettdvin sopimuspuolen toimivaltainen ‘turvallisuusviranomainen voi
pyytdd, etti vastaanottavan sopimuspuolen toimivaltainen turvallisuusviranomainen
tekee hankeosapuolta koskevan turvallisuusselvityksen.

(2) Jos hankeosapuoli haluaa osallistua avoimeen tarjouskilpailuun, vastaanottavan
sopimuspuolen toimivaltainen turvallisuusviranomainen voi antaa hankeosapuolen
turvallisuusselvitykset ilman lghettivdn sopimuspuolen toimivaltaisen turvallisuus-
viranomaisen virallista pyynto4.
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A3) Alihankkijoihin  sovelletaan samoja  turvallisuusvaatimuksia  kuin
turvallisuusluokitellun passopimuksen tehneeseen hankeosapuoleen.

(4) Kuhunkin turvallisuusluokiteltuun sopimukseen tai alihankintasopimukseen liitetdén
erottamattomana osana turvallisuusliite. Tassd liitteessd lghettdvan sopimuspuolen
hankeosapuoli erittelee vastaanottavalle sopimuspuolelle luovutettavan tai t&mén
tuottaman  turvallisuusluokitellun  tiedon sekd tille tiedolle  annettavan
turvallisuusluokituksen.

(5) Turvallisuusluokiteltuihin sopimuksiin, joihin Hittyy turvallisuusluokkaan KAYTTO
RAJOITETTU/3A CIIYXEBHO ITOJI3BAHE kuuluvaa turvallisuusluckiteltua tietoa,
sisdltyy asianmukainen lauseke, jossa mé#ritetdsin tdmin tiedon suojaamiseksi
toteutettavat vihimmaistoimet. N#itd sopimuksia varten ei tarvita turvallisuus-
selvityksii.

9 artikla
Vierailut

) Vierailuihin, jotka edellyttavit paidsyd turvallisuusluokkaan
LUOTTAMUKSELLINEN/TIOBEPUTEJIHO tai sitd ylemp#in luokkaan kuuluvaan
tietoon, vaaditaan kirjallinen lupa, jonka isdntimaan tonmvaltamen turvallisuus-
viranomainen antaa ennakolta. T#llainen lupa annetaan ainoastaan luonnollisille
henkiloille, joista on tehty asianmukainen turvallisuusselvitys ja joilla on tyStehtdvddn
perustuva tiedonsaantitarve. Vierailut, joihin liittyy turvallisuusluokkaan KAYTTO
RAJOITETTU/3A CIIYXXEBHO IIOJI3BBAHE kuuluvaa tietoa, jérjestetddn suoraan

asianomaisten organisaatioiden kesken.

(2) Vierailupyynnon on sisillettéivi seuraavat tiedot: vierailijan koko nimi, syntym#aika
ja -paikka, passin tai henkilollisyystodistuksen numero, kansallisuus ja asema,
edustettavan organisaation nimi, turvallisuusselvityksen taso, vierailun tarkoitus ja
ajankohta sekd vierailun kohteena olevien organisaation ja toimitilojen nimi.

(3) Isintimaan toimivaltaisen turvallisuusviranomaisen on saatava vierailupyynto
vihintdin 20 pdivdd ennen vierailua. XKiireellisissd tapauksissa toimivaltaiset
turvallisuusviranomaiset voivat sopia lyhyemméstd ajasta.

(4) Vierailijoiden on noudatettava kansallisia lakeja ja mé#srdyksid sekd sovellettavia
kansallisia turvallisuusohjeita.

(5) Sopimuspuolten toimivaltaiset turvallisuusviranomaiset voivat sopia laativansa
luettelot henkilsistd, joille on annettu lupa toistuviin vierailuihin. N&mi luettelot ovat
aluksi voimassa kaksitoista kuukautta, Kun sopimuspuolten  toimivaltaiset
turvallisuusviranomaiset ovat hyviksyneet nimi luettelot, yksittdisten vierailujen
vksityiskohdat jirjestetdsn suoraan niiden henkildiden vierailun kohteena olevien
organisaatioiden asianomaisten vastuuhenkildiden kanssa, sovittuja ehtoja noudattaen.
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10 artikla
Tietoturvaloukkaus

(1) Jos todetaan tietoturvaloukkaus tai epdilléin sitd, sen sopimuspuolen toimivaltainen
turvallisuusviranomainen, jonka alueella tietoturvaloukkaus on tehty, ilmoittaa siitd
mahdollisimman pian toisen sopimuspuolen toimivaltaiselle turvallisuusviranomaiselle
ja kéynnistdd asianmukaisen tutkinnan. Toinen sopimuspuoli avustaa tarvittaessa
tutkinnassa. Kaikissa tapauksissa sille ilmoitetaan tutkinnan tulokset ja toimitetaan
loppuraportti aiheutuneiden vahinkojen syist4 ja laajuudesta.

(2) Jos tietoturvaloukkaus tehdd#fin  kolmannessa maassa, toimivaltaiset
turvallisuusviranomaiset neuvottelevat keskend#in ja toteuttavat mahdollisuuksien
mukaan 1 kappaleessa tarkoitetut toimet.

11 artikla
Ilmoitukset ja neuvottelut

(1) Témé#n sopimuksen tdytint66n panemiseksi toimivaltaiset turvallisuusviranomaiset
antavat toisilleen tiedoksi asianomaiset turvallisuusluokitellun tiedon suojaamista
koskevat kansalliset lakinsa 1 ja madrdavksensi sekid niidden mvhemmat muutokset.

koske lakinsa ja médrdyksensi seké niiden myShemmét muu
(2) Varmistaakseen ldheisen yhteistybn tim#n sopimuksen tdytdntG6npanossa
toimivaltaiset turvallisuusviranomaiset neuvottelevat keskendsin jommankumman
viranomaisen pyynn0stid. Ne antavat pyynndstd toisilleen tiedot turvallisuusluokitellun
tiedon suojaamista koskevista kansallisista turvallisuusnormeistaan, -menettelyistd4n ja
-Kiytinngistaan.

(3) Sopimuspuoli sallii toisen sopimuspuolen toimivaltaisen turvallisuusviranomaisen
edustajien vierailla alueellaan keskustelemassa menettelyistd toisen sopimuspuolen
toimittaman turvallisuusluokitellun tiedon suojaamiseksi.

(4) Sopimuspuolten turvallisuusviranomaiset voivat vaihtaa suoraan keskendin

operatiivisia tietoja ja/tai tiedustelutietoja kansallisten lakiensa ja m##rdystensd
mukaisesti.

12 artikla
Kustannukset

Kumpikin sopimuspuoli vastaa omista kustannuksistaan, jotka syntyvit sen tdyttdessd
téhin sopimukseen perustuvia velvoitteitaan.
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13 artikla
Riitojen ratkaiseminen

oveltamista koskevat riidat ratkaistaan sovinnollisesti

Harvanfinmatta nllbannaliceen hiominvaltaan
(3 vaul.u.ujal.l.a LLLENS PHUAIDVUJJ LI-L\JLLL[U vaitaarl.

Tamén sopimuksen tulkintaa

opimuspuclten vilisi
DUIJ“A&HDP CULLWVIL YAliol

: E.

14 artikla
Loppumiiriykset

(1) Tam4 sopimus tehd&in toistaiseksi.

(2) Sopimuspuolet ilmoittavat toisilleen kirjallisesti diplomaattiteitse, kun ti&mén
sopimuksen voimaantulon edellyttdmt kansalliset oikeudelliset vaatimukset on taytetty.
Sopimus tulee voimaan toiseksi seuraavan kuukauden ensimméiisend p#ivand sen
jélkeen, kun jalkimméinen ilmoitus on otettu vastaan.

(3) Tatd sopimusta voidaan muuttaa sopimuspuolten keskiniiselld kirjallisella
suostumuksella. Muutokset tulevat voimaan tédmén artiklan 2 kappaleen mukaisesti.

\‘I’) oupu‘mlbpuuu VU.l uled.[lUd. Ld.llldu bUpl[IlLLKbCH 1uIlUllld.[llaua a.Sld.de. M[Jd_lllbcbu
toiselle sopimuspuolelle. Irtisanominen tulee voimaan kuuden kuukauden kuluttua
ilmoituksen vastaanottamisesta. Sopimuksen irtisanomisen estdimé#ttd kaikki timé#n
sopimuksen mukaisesti vilitetty turvallisuusluokiteltu tieto suojataan edelleen
sopimuksen m#drdysten mukajsesti, kunnes lghettéivd sopimuspuoli vapauttaa
vastaanottavan qnmmnqnn_le_ tésta velvoitteesta

a=laqlloildvall SOPIIILspP aeestia,

Sorra A .

Tehty 74 ssa /& pidivind /7@ 77 kuuia 2008 kahiena
alkuperéiskappaleena, molemmat suomen, bulgarian ja englannin kielelld, kaikkien
tekstien ollessa yhti todistusvoimaiset. Jos syntyy tulkintaeroja, englanninkielinen teksti
on ratkaiseva.

Quinmen tnasvallan hallitalr-aan Dalgamionm $anauallan Lallifnilroan
wuvilivil taodyariall lialiitunovilil uulsa.uq.u. asavaiiail 11AllitUnoCis
puolesta puolesta
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