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ACCORD ENTRE
LE GOUVERNEMENT DE LA REPUBLIQUE FRANCAISE
ET
LE GOUVERNEMENT DU JAPON
SUR LA SECURITE DES INFORMATIONS
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Le Gouvernement de la République frangaise et le Gouvernement du

Japon (ci-aprés dénommés « les Parties » ou séparément « la Partie »),

Désireux de garantir la protection réciproque des informations

classifiées échangées entre les Parties,

Sont convenus de ce qui suit :

Article 1€

Aux fins du présent Accord,

(a)

(®)

I’expression « informations classifiées » désigne toutes les
informations produites par les Autorités compétentes du
Gouvernement de la République frangaise ou du Gouvernement
du Japon, pour leur usage, ou détenues par elles, nécessitant une
protection dans P'intérét de la sécurité nationale de la Partie
d’origine et auxquelles a été attribué un marquage de
classification de sécurité. Cette information peut prendre une
forme orale, visuelle, électronique, magnétique ou écrite, ou

prendre la forme d’équipement ou de technologie ;

I’expression « autorités compétentes » désigne les entités
gouvernementales d’une Partie désignées par ladite Partie
comme autorités responsables de la protection des informations
classifiées. Chaque Partie informe I'autre Partie de ses autorités

compétentes par la voie diplomatique ;
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(©)

d

(e)

®

Les

I’expression « lois et réglements nationaux » désigne,
(i) pour le Japon, la Loi relative aux Forces d’ Auto-Défense
(loi n°165, 1954), la Loi relative a la fonction publique
(loi n°120, 1947) et d’autres lois et réglements applicables
en vigueur, et
(ii) pour la France, le Code pénal, le Code de la défense et

d’autres lois et réglements applicables en vigueur ;

’expression « habilitation individuelle de sécurité » désigne
’habilitation a traiter de maniére sécurisée des informations
classifiées, accordée a des personnes physiques conformément

aux procédures appropriées de chacune des Parties ;

I’expression « contractant » désigne une personne physique ou
une entité, y compris un sous-traitant, qui exécute un contrat
avec la Partie destinataire impliquant le traitement

d’informations classifi€es ;
Pexpression « besoin d’en connaitre » désigne la nécessité

d’avoir accés a des informations classifiées pour I’exécution de

taches attribuées officiellement.

Article 2

informations classifiées fournies directement ou

indirectement par une Partie a ’autre Partie sont protégées en vertu

des dispositions du présent Accord, conformément aux lois et

réglements nationaux de chacune des Parties.
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Article 3

L’ Autorité nationale de sécurité pour chacune des Parties est :

Pour le Gouvernement du Japon : le Ministére des Affaires étrangeéres ;

Pour le Gouvernement de la République frangaise: le Secrétariat

général de la défense et de la sécurité nationale.

L’ Autorité nationale de sécurité sert de point de coordination et de

liaison pour la mise en ceuvre et 1’interprétation du présent Accord.

(a)

(b)

Article 4

Sur demande, chaque Partie fournit a 1’autre Partie une copie de
ses lois et réglements nationaux mis en ceuvre pour garantir la

protection des informations classifiées.

Chaque Partie informe 1’autre Partie de tout changement dans ses
lois et réglements nationaux susceptible d’affecter Ja protection
des informations classifiées en vertu du présent Accord. Dans ce
cas, les Parties se consultent, conformément aux dispositions du
paragraphe (b) de l'article 17, afin d'envisager les éventuels
amendements au présent Accord. Dans Vintervalle, les
informations classifiées restent protégées conformément aux
dispositions du présent Accord, sauf s’il en est convenu

autrement par écrit par la Partie émettrice.
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(a)

(b)

Article 5

Pour le Gouvernement du Japon, les informations classifiées
désignées comme SECRET DEFENSE selon la Loi relative aux
Forces d'Auto-Défense sont marquées BOUEI HIMITSU
(KIMITSU) BAfiRAE ($845) ou BOUEI HIMITSU BHERIE,
et les autres informations classifiées sont marquées KIMITSU %
%, GOKUHI f&%¥ ou Hi f.

Pour le Gouvernement de la République frangaise, les
informations classifiées sont marquées TRES SECRET
DEFENSE, SECRET DEFENSE ou CONFIDENTIEL
DEFENSE.

La Partie destinataire marque toutes les informations classifiées
transmises du nom de la Partie émettrice et de la classification de

sécurité correspondante de la Partie destinataire de la maniére

suivante :
Japon France
Kimitsu # % TRES SECRET DEFENSE
Bouei Himitsu

(Kimitsu) BFETRE (BE5)

Gokuhi #5 SECRET DEFENSE
/Bouei Himitsu BHETFL S
Hi ## CONFIDENTIEL DEFENSE
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Article 6

Des arrangements de mise en ceuvre complémentaires en vertu du

présent Accord peuvent étre conclus par des Autorités compétentes des

Parties.

Article 7

Les Parties veillent & ce que :

(a)

(b)

()

@)

la Partie destinataire ne communique pas les informations
classifiées a un gouvernement, une personne, une entreprise, une
institution, une organisation ou une autre entité d’un pays tiers

sans l'approbation écrite préalable de la Partie émettrice ;

conformément a ses lois et réglements nationaux, la Partie
destinataire prend les mesures appropriées pour accorder aux
informations classifiées un degré de protection équivalent en

substance a celui accordé par la Partie émettrice ;

1a Partie destinataire n’utilise pas les informations classifiées a
des fins autres que celles pour lesquelles elles ont été transmises

sans I’approbation écrite préalable de la Partie émettrice ;

1a Partie destinataire observe les droits de propriété intellectuelle
tels que les brevets, les droits d’auteur ou les secrets
commerciaux, applicables aux informations classifiées,

conformément 2 ses lois et réglements nationaux ;
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O]

0

(®

@

(b)

©

chaque installation gouvernementale traitant des informations
classifiées tient un registre des personnes ayant une habilitation
individuelle de sécurité et autorisées a avoir accés a ces

informations ;

les procédures d’identification, d’emplacement, d'inventaire et
de contrdle des informations classifiées sont établies par chaque
Partte afin de gérer I'accés aux informations classifiées et leur
diffusion ;

la Partie destinataire n’abaisse pas le niveau de classification de
sécurité des informations classifiées de la Partie émettrice sans

I'approbation écrite préalable de la Partie émettrice.

Article 8

Aucun agent public de I’Etat n’est autorisé 4 avoir accés aux
informations classifiées uniquement en raison de son rang, de

son titre ou d’une habilitation individuelle de sécurité.

L’accés aux informations classifiées est accordé uniquement aux
agents publics de I’Etat ayant besoin d’en connaitre et qui se sont
vu accorder une habilitation individuelle de sécurité
conformément aux lois et réglements nationaux de la Partie

destinataire.

Les Parties veillent & ce que la décision d’accorder une
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habilitation individuelle de sécurité & un agent public de I’Etat
soit conforme aux intéréts de la sécurité nationale et fondée sur
toutes les informations disponibles indiquant si ’agent public est

digne de confiance et fiable pour le traitement d’informations

classifiées.

(d) Les Parties mettent en ceuvre les mesures appropriées pour faire
en sorte que les critéres mentionnés au paragraphe précédent
soient réunis, conformément a leurs lois et réglements nationaux
respectifs, concemnant tout agent public qui pourrait se voir

accorder I'accés aux informations classifiées.

(e) Avant qu’un représentant d’une Partie ne communique des
informations classifiées a un représentant de I’autre Partie, la
Partie destinataire fournit a la Partie émettrice la garantie que le
représentant posséde le niveau nécessaire d’habilitation
individuelle de sécurité ; qu'il a besoin d’en connaitre et que la
Partie destinataire prend les mesures appropriées, conformément
a ses lois et réglements nationaux, pour accorder aux
informations classifiées un niveau de protection €quivalent en

substance & celui accordé par la Partie émettrice.

Article 9

Les autorisations de visites d’installations d’une Partic par des
représentants de ’autre Partie et nécessitant l'accés a des informations

classifiées sont limitées aux visites nécessaires a des fins officielles.
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L’ autorisation de visiter une installation située sur le territoire du pays

d’une Partie cst accordée uniquement par la Partie.

La Partie visitée est chargée d’aviser I'installation concemcée de la
visite proposée, de son sujet, de son champ, et du niveau de classification

maximum des informations classifiées pouvant étre fournies aux visiteurs.

Les demandes de visite de représentants des Parties sont soumises par
I’ Autorité compétente concernée de la Partie effectuant la visite & I'Autorité
compétente concernée de la Partie visitée, par les voies de communication de

gouvernement a gouvernement.
Article 10
Les informations classifiées sont transmises entre les Parties par les
voies de communication de gouvernement a gouvernement. Deés cette
transmission, Ia Partie destinataire assume la responsabilité de la détention, du
contrdle et de la sécurité des informations classifiées.

Article 11

Les Parties conservent les informations classifiées de maniére a n’en
garantir ’accés qu’aux personnes autorisées conformément aux articles 8 et
14.

10
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Article 12

Les exigences minimales pour assurer la sécurité des informations

classifiées au cours de la transmission sont les suivantes,

(a) Documents et supports classifiés

@)

(1)

(i)

Les documents et supports contenant des informations
classifiées sont transmis dans une dpuble enveloppe
scellée, I’enveloppe intérieure portant uniquement la
mention de la classification des documents ou des
supports et l'adresse professionnelle du destinataire et
l'enveloppe extérieure, l'adresse professionnelle du
destinataire, de ’expéditeur et, le cas échéant, le numéro

d’enregistrement.

Aucune indication sur la classification des documents ou
des supports envoyés ne doit étre visible sur ’enveloppe
extérieure. L'enveloppe scellée est ensuite transmise selon
les réglementations et procédures prévues par la Partie

émettrice.

Des récépissés sont préparés pour les paquets contenant
des documents ou supports classifiés transmis entre les
Parties ; un récépissé pour les documents ou supports
envoyés est signé par le destinataire final et renvoyé a

Pexpéditeur.

11
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(b) Equipement classifié

(i) L’équipement classifié est transporté dans des véhicules
scellés et couverts ou il est soigneusement emballé ou
protégé afin d’empécher I’identification de ses détails ; il
est gardé sous contrble permanent pour empécher toute

personne non autorisée d’y avoir acceés.

(ii) L’équipement classifié qui doit étre conservé
temporaircment en attendant d'étre expédié est placé dans
un entrepot offrant une protection adaptée au niveau de
classification de 1’équipement. Seul le personnel autorisé

peut avoir accés a I’entrepdt.

(ii1) Les récépissés sont exigés a chaque fois qu’un équipement

classifié change de main en cours de route.

(iv) Les récépissés sant signés par le destinataire final et

renvoyés a l'expéditeur.

(c¢)  Transmissions par voic électronique

Les informations classifiées transmises par voie électronique
sont protégées durant la transmission en utilisant un cryptage
adapté au niveau de classification de D’information. Les
systémes d’information qui traitent, conservent ou transmettent
des informations classifiées doivent bénéficier d’une
homologation de sécurité¢ de I’autorité appropriée de la Partie

employant le systéme.

12
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(a)

)

©

(@)

Article 13

Les Parties détruisent les documents et supports classifiés par
briilage, broyage, réduction en pulpe ou par tout autre moyen
empéchant la reconstruction de tout ou partie des informations

classifiées.

Les Parties détruisent I’équipement classifié et le rendent
méconnaissable ou le modifient de maniére a empécher la

reconstruction de tout ou partie des informations classifiées.

Si les Parties reproduisent des documents ou supports classifi€s,
elles doivent également reproduire tous les marquages de
sécurité originaux qui y figuraient ou marquer chacune des
copies. Les Parties placent les documents ou supports classifiés
reproduits sous le méme contrdle que les documents ou supports
classifiés originaux. Les Parties limitent le nombre de copies a

celui nécessaire a des fins officielles.

Les Parties veillent a2 ce que toutes les traductions des
informations classifiées soient réalisées par des personnes ayant
une habilitation individuelle de sécurité conformément aux
articles 8 et 14. Les Parties limitent le nombre de copies au
minimum nécessaire et contrélent leur diffusion. Ces traductions
portent les marquages de classification de sécurité appropriés et
une note appropriée dans la langue dans laquelle elles sont
traduites indiquant que ces documents ou supports contiennent

des informations classifiées de la Partie émettrice.

13
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Article 14

Avant la remise a un contractant de toute information classifiée regue

de D’autre Partie, la Partie destinataire prend les mesures appropriées,

conformément a ses lois et réglements nationaux, pour faire en sorte que :

()

®

©

(@)

(e)

®

nulle personne n’ait le droit d’accéder aux informations
classifiées uniquement cn raison de son rang, de son titre ou

d’une habilitation individuelle de sécurité ;

le contractant et ses installations soient en capacité de protéger

les informations classifiées ;

toutes les personnes qui ont le besoin d’en connaitre disposent

d’une habilitation individuelle de sécurité ;

la délivrance d’une habilitation individuelle de sécurité soit

décidée de la méme maniére que celle prévue a I’article 8 ;

les procédures appropriées soient mises en ceuvre afin de garantir
le respect des critéres mentionnés au paragraphe (c) de I’article 8
concernant toute personne s’étant vu accorder 1’accés a des

informations classifiées ;

toutes les personnes ayant accés aux informations classifiées
soient informées de leur responsabilité de protéger les

informations ;

14
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(®)

()

)

0)

(k)

M

(m)

(n)

des inspections de sécurité initiales et réguliéres soient mendes
par la Partic destinatairc auprés de chaque installation du
contractant ou les informations classifiées de la Partie émettrice
sont conservées ou consultées pour veiller & ce qu’elles soient

protégées conformément au présent Accord ;

l'accés aux informations classifiées soit limité aux personnes

ayant besoin d’en connaitre ;

soit tenu dans chaque structure, un registre de toutes les
personnes ayant une habilitation individuelle de sécurité et qui

sont autorisées a avoir accés a ces informations ;
des personnes qualifiées soient nommées, qu’elles assument la
responsabilité et déticnnent le pouvoir de controle et de

protection des informations classifiées ;

les informations classifiées soient conservées de la méme

maniére que celle prévue a ’article 11 ;

les informations classifiées soient transmises de la méme

maniére que celle prévue aux articles 10 et 12 ;

les documents et équipements classifiés soient détruits de la

méme maniére que celle prévue a l'article 13 ;

les documents classifiés soient reproduits et placés sous contrdle

de la méme maniére que celle prévue a l'article 13 ;

15
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(0) la traduction des informations classifiées soit réalisée et que les
copies soient traitées de la méme maniére que celle prévue a

T"article 13.
Article 15
La Partie émettrice est immédiatement informée de toute disparition ou
de toute compromission présumées ou établies de ses informations classifiées
et la Partic destinataire ouvre une enquéte afin d’en déterminer les
circonstances. La Partie destinataire transmet a la Partie émettrice les
conclusions de ’enquéte et les informations relatives aux mesures prises pour
empécher que ces disparitions ou compromissions ne se reproduisent.
Article 16
Toute question relative a 1’interprétation ou a la mise en ceuvre du
présent Accord et des arrangements de mise en cuvre complémentaires est
réglée uniquement par consultation entre les Parties.
Article 17

(a) Le présent Accord entre en vigueur a la date de sa signature.

(b) Les amendements au présent Accord sont conclus par accord

mutuel écrit des Parties.

16
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©

@

Le présent Accord reste en vigueur pendant une période d'unr an
et il est renouvelé chaque année automatiquement sauf si I’'une
des Parties informe Pautre Partie par écrit, par la voie
diplomatique, avec un préavis de quatre-vingt-dix jours, de son

intention de le dénoncer.

Nonobstant D’extinction du présent Accord, toutes les
informations classifiées fournies en vertu du présent Accord
continuent d’étre protégées conformément aux dispositions de

celui-ci.

Fait a Tokyo, le 24 octobre 2011 en deux exemplaires, en langues

frangaise et japonaise, les deux textes faisant également foi.

Pour le Gouvernement Pour le Gouvernement

de la République frangaise : du Japon:

4
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The document has been referenced by LINE BERNIER: bernier@un.org

1-49489 job 14-22220

[TRANSLATION — TRADUCTION]

TR/020412/1-49489 14-22220x

Agreement between the Government of the French Republic and the Government of Japan on security of
information

The Government of the French Republic and the Government of Japan (hereinafter referred to as “the Parties” or,
separately, as “the Party”,

Wishing to ensure the reciprocal protection of classified information exchanged between the Parties,
Have agreed as follows:
Article 1

For the purposes of this Agreement,

a. “Classified information” means all the information generated by the competent authorities of the Government of
the French Republic or of the Government of Japan for their use, or held by them, that needs to be protected in the
interests of the national security of the Providing Party and has been assigned a security classification marking.
Classified information may be oral, visual, electronic, magnetic, or documentary, or be in the form of equipment or
technology;

b. “Competent Authorities” means the government entities designated by each Party as the authorities responsible
for the protection of classified information. Each Party shall notify the other Party of its competent authorities
through the diplomatic channel.

c. “National laws and regulations” means

(i) in the case of Japan, the Self-Defence Forces Law (Act No. 165 of 1954), the National Public Service Law (Act
No. 120 of 1947) and other applicable laws and regulations in effect, and

(i1) in the case of France, the Criminal Code, the Defence Code and other applicable laws and regulations in effect;

d. “Personal Security Clearance” means a determination in accordance with each Party’s appropriate procedures that
an individual is eligible to handle classified information;

e. “Contractor” means an individual or an entity, including a subcontractor, that performs a contract with the
Receiving Party involving the handling of classified information;

f. “Need to know” means the need to have access to classified information in order to perform officially assigned
tasks;

Article 2
Classified information provided directly or indirectly by one Party to the other Party shall be protected under the
terms set forth in this Agreement, subject to the national laws and regulations of each of the Parties.

Article 3

The National Security Authorities shall be:

For the Government of Japan: the Ministry of Foreign Affairs;

For the Government of the French Republic: the General Secretariat for Defence and National Security.

The National Security Authorities shall serve as a point of coordination and liaison for the implementation and
interpretation of this Agreement.
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Article 4
a. Upon request, each Party shall provide the other Party with a copy if its national laws and regulations enacted in
order to ensure the protection of classified information.

b. Each Party shall notify the other Party of any changes to its national laws and regulations that could affect the
protection of classified information under this Agreement. In such a case, the Parties shall consult each other as
provided for in Article 17.b, to explore possible amendments hereto. In the meantime, classified information shall
continue to be protected according to the provisions of this Agreement, unless otherwise approved in writing by the
Providing Party.

Article 5

a. For the Government of Japan, classified information that is designated as DEFENSE SECRET according to the
Self-Defence Forces Law shall be marked BOUEI HIMITSU (KIMITSU) B & #$% (#%) or BOUEI
HIMITSUBH&##22. Other classified information is marked KIMITSU# %2, GOKUHI4S§#, or HIF#.

For the Government of the French Republic, classified information shall be marked TRES SECRET DEFENSE,
SECRET DEFENSE or CONFIDENTIEL DEFENSE.

b. The Receiving Party shall mark all transmitted classified information with the name of the Providing Party and
the corresponding security classification of the Receiving Party, as follows:

Japan France

Kimitsu %25 TRES SECRET DEFENSE
Bouei Himitsu

(Kimitsu) FHETREE (H2)

Gokuhi 1B SECRET DEFENSE

/Bouei Himitsu [ & F22

HIF# CONFIDENTIEL DEFENSE
Article 6

The Competent Authorities of the Parties may agree upon supplementary implementation arrangements under this
Agreement.

Article 7

The Parties shall ensure that:

a. The Receiving Party shall not release classified information to any government, person, firm, institution,
organisation, or other entity of a third country without the prior written approval of the Providing Party;

b. The Receiving Party shall, in accordance with its national laws and regulations, take appropriate steps to
afford classified information a level of protection equal to that afforded by the Providing Party;

c. The Receiving Party shall not use classified information for any purpose other than that for which it was
transmitted without the prior written approval of the Providing Party;

d. The Receiving Party shall observe intellectual property rights such as patents, copyrights, or trade secrets
applicable to the classified information, in accordance with its national laws and regulations;

e. Each government facility handling classified information shall maintain a register of individuals with a
personal security clearance and who are authorised to have access to classified information;

f. Each Party shall establish procedures for identifying, accommodating, cataloguing and overseeing
classified information, in order to control access to it and manage its dissemination;

g. The Receiving Party shall not lower the security classification level of the classified information of the
Providing Party without the prior written approval of the Providing Party.
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Article 8
a. No government official shall be entitled to have access to classified information solely by virtue of rank,
appointment, or a personal security clearance.

b. Access to classified information shall be granted only to those government officials who need to know and who
have been granted a personal security clearance in accordance with the national laws and regulations of the
Receiving Party.

c. The Parties shall ensure that the decision to grant a personal security clearance to a government official is
consistent with the interests of national security and based upon all relevant information indicating whether the
government official is trustworthy and reliable in the handling of classified information.

d. The Parties shall implement appropriate procedures to ensure that the criteria referred to in the preceding
paragraph have been met, in accordance with their national laws and regulations, in respect of any government
official to be granted access to classified information.

¢. Before a representative of one Party provides classified information to a

representative of the other Party, the Providing Party shall obtain an assurance from the Receiving Party that the
proposed recipient holds the necessary level of personal security clearance; that he has a need to know; and that the
Receiving Party will take appropriate measures, in accordance with its national laws and regulations, to grant the
classified information a level of protection equal to that accorded by the Providing Party.

Article 9
Approval for visits to the installations of one Party by representatives of the other Party that involve access to
classified information shall be granted only for visits required for official purposes.

Approval to visit an installation located in one Party’s country may only be granted by that Party.

The Party receiving the visit shall notify the installation concerned of the proposed visit, its purpose and scope, and
the maximum classification level of classified information that may be provided to the visitors.

Requests for visits by representatives of the Parties shall be submitted by the relevant Competent Authority of the
visiting Party through Government to Government channels to the relevant Competent Authority of the visited
Party.

Article 10

Classified Information shall be transmitted between the Parties through Government to Government channels. Once
it is transmitted, the Receiving Party shall be responsible for custody, control, and security of the classified
information.

Article 11
The Parties shall safeguard classified information in such a way as to only allow access to it by persons authorized
in accordance with Articles 8 and 14.

Article 12

The minimum requirements for the security of classified information during transmission shall be as follows:

a. Classified information in the form of documents or other media

(1) Documents or other media containing classified information shall be transmitted in a sealed envelope
enclosed within another sealed envelope, the innermost envelope bearing only the security classification of the
documents or other media and the organisational address of the intended recipient, the outer envelope bearing the
organisational address of the recipient, the organisational address of the sender, and the registration number, if
applicable.

(i1) No indication of the security classification of the enclosed documents or other media shall be shown on the
outer envelope. The sealed envelope shall then be transmitted in accordance with the regulations and procedures
established by the Providing Party.
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(iii) Receipts shall be prepared for packages containing classified documents or other media transmitted
between the Parties; a receipt for the documents or supports sent shall be signed by the Receiving Party’s final
recipient and returned to the sender.

b. Classified equipment

(1) Classified equipment shall be transported in sealed and covered vehicles, or be securely packaged or
protected, in order to prevent identification of its contents and kept under continuous control to prevent access by
unauthorised individuals.

(i1) Classified equipment that is awaiting shipment shall be placed in protected storage areas that provide
protection commensurate with the level of security classification of the equipment. Only authorised individuals shall
have access to the storage area.

(ii1) A receipt shall be obtained on every occasion when classified equipment changes hands en route.

(iv) The receipts shall be signed by the Receiving party’s final recipient and returned to the sender.

c. Electronic Transmissions

Classified information transmitted electronically shall be protected during transmission by using encryption
appropriate for the relevant level of security classification. Information systems for processing, storing or
transmitting classified information shall receive security accreditation by the appropriate authority of the Party using
the system.

Article 13

a. The Parties shall destroy classified documents and other media by burning, shredding, or pulping them or in any
other manner to prevent the reconstruction, in whole or in part, of the classified information.

b. The Parties shall destroy the classified equipment beyond recognition or alter it so as to preclude the
reconstruction in whole or in part of the classified information.

c. If the Parties reproduce classified documents or other media, they shall also reproduce all original Security
Classification markings thereon or mark them on each copy. The Parties shall place such reproduced classified
documents or other media under the same controls as the original classified documents or other media. The Parties
shall limit the number of copies to that required for official purposes.

d. The Parties shall ensure that any translation of classified information is carried out by individuals with a personnel
security clearance pursuant to Articles 8 and 14. The Parties shall keep the number of copies of a translation to a
minimum and control any distribution. Such translations shall bear appropriate security classification markings and a
suitable annotation in the language into which the translation was made indicating that those documents or other
media contain classified information of the Providing Party.

Article 14
Prior to the release to a contractor of any classified information received from the other Party, the Receiving Party
shall, subject to its national laws and regulations, take appropriate measures to ensure that:

a. no individual is entitled to have access to classified information solely by virtue of rank, appointment, or a
personal security clearance;

b. the Contractor and its facilities have the capability to protect classified information;

c. all individuals who need to know have the necessary level of personal security clearance;

d. the granting of a personal security clearance is determined in the same manner as provided for in Article 8;

e. appropriate procedures are implemented to provide assurance that the criteria referred to in Article 8.c have been
met with respect to any individual granted access to classified information;

f. all persons with access to classified information are informed of their responsibility to protect that information;
g. initial and periodic security inspections are carried out by the Receiving Party at

each of the Contractor’s facilities where the classified information of the Providing Party is stored or accessed to
ensure that it is protected in the same manner as required under this Agreement;

h. access to classified information is restricted to persons who need to know;

i. a register of individuals with a personal security clearance and who are authorised to have access to classified
information is maintained at each Contractor’s facility;

j. individuals are appointed who shall have the responsibility and authority for the control and protection of
classified information;

k. Classified information is stored in the same manner as provided for in Article 11;

1. Classified Information is transmitted in the same manner as provided for

in Articles 10 and 12;
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m. Classified documents and equipment are destroyed in the same manner as provided for in Article 13;

n. Classified documents are reproduced and placed under control in the same manner as provided for in Article 13;
and

o. Translation of classified information is carried out and copies thereof are treated in the same manner as provided
for in Article 13.

Article 15

The Providing Party shall be informed immediately of all losses or compromises, as well as suspected losses or
compromises, of classified information, and the

Receiving Party shall investigate to determine the circumstances. The Receiving Party shall remit the conclusions of
the investigation to the Providing Party, together with information regarding measures taken to prevent the
recurrence of such losses or compromises.

Article 16
Any question relating to the interpretation or the application of this Agreement and supplementary implementation
arrangements shall be settled exclusively by consultation between the Parties.

Article 17

a. This Agreement shall enter into force on the date of its signature.

b. This Agreement may be amended by written agreement between the Parties.

c. This Agreement shall remain in force for a period of one year and shall be automatically extended annually
thereafter unless either Party notifies the other in writing through diplomatic channels at least ninety days in advance
of its intention to terminate the Agreement.

d. Notwithstanding the termination of this Agreement, all classified information provided pursuant to this
Agreement shall continue to be protected in accordance with the provisions set forth herein.

DONE in duplicate at Tokyo on this twenty-fourth day of October 2011 in the French and Japanese languages, both
texts being equally authentic.

For the Government of the French Republic

For the Government of Japan

A o
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